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4 de octubre de 2023.
Dictamen C.I. 16/2023

DICTAMEN
QUE PRESENTA LA COMISION DE INVESTIGACION DE LA DIVISION DE CIENCIAS DE LA COMUNICACION
Y DISENO

ANTECEDENTES

I. El Consejo Divisional de Ciencias de la Comunicacion y Disefo, en la sesion 08.23, celebrada el 2 de
mayo de 2023, integrd esta Comision en los términos sefialados en el articulo 55 de Reglamento
Interno de los Organos Colegiados Académicos.

Il. El Consejo Divisional designd para esta Comision a los siguientes integrantes:

a) Organos personales:
v/ Dra. Margarita Espinosa Meneses, Jefa del Departamento de Ciencias de la
Comunicacion;
v" Dra. Erika Cecilia Castafieda Arredondo, Jefa del Departamento de Teoria y Procesos del
Disefio;
v Dr. Carlos Roberto Jaimez Gonzélez, Jefe del Departamento de Tecnologias de la
Informacion.

b) Representantes propietarios:
e Personal académico:
v" Dr. Diego Carlos Méndez Granados, Departamento de Ciencias de la Comunicacion;
v Dr. Manuel Rodriguez Viqueira, Departamento de Teoria y Procesos del Disefio;
v' Mtra. Betzabet Garcia Mendoza, Departamento de Tecnologias de la Informacion.

CONSIDERACIONES

I.  La Comision recibid, para analisis y discusion, el primer reporte parcial de resultados del proyecto
de investigacion denominado “Estrategias de manipulacién politica en las redes sociales (2022-
2025)”, presentado por el Dr. Edgar Esquivel Solis, aprobado en la Sesion 15.22 celebrada el 1° de
septiembre de 2022, mediante el Acuerdo DCCD.CD.29.15.22.
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II. La Comision de Investigacion sesiond el 4 de octubre de 2023, fecha en la que concluyd su trabajo
de analisis y evaluacion del reporte parcial de resultados, con el presente Dictamen.

Ill. La Comision tomd en consideracion los siguientes elementos:

» "Lineamientos para la creacion de grupos de investigacion y la presentacion, sequimiento y
evaluacion de proyectos de investigacion" aprobados en la Sesion 06.16 del Consejo Divisional
de Ciencias de la Comunicacion y Disefio, celebrada el 6 de junio de 2016, mediante al
acuerdo DCCD.CD.15.06.16.

Protocolo de investigacion.

Relevancia para el Departamento.

Objetivos planteados.

Resultados obtenidos.
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IV. Objetivo general:

El objetivo general de este trabajo es identificar, describir, y analizar las estrategias de
manipulacion que se utilizan en la web y su impacto polarizante en el ecosistema digital de las
redes.

V. Metas (expresadas en productos de investigacién):

Ponencias:

= "Estrategias de Manipulacién en Redes Socio Digitales. Una tipologia. IX Congreso Internacional
de Comunicacion y Campafias Politicas, AUCE, Malaga, Espanfia, septiembre 2022.

= "E| ciclo de la Manipulacion en redes socio digitales", en el Coloquio del Departamento de
Ciencias de la Comunicacion, UAM Cuajimalpa, 20 de diciembre de 2022.

= "La disputa por tu mente: redes socio digitales y manipulacion politica". Dentro de los trabajos
del 1/ Congreso Internacional de Comunicacion y Periodismo Digital, realizado en la Universidad
de la Gran Colombia 14 de abril de 2023.

= "E| Kraken digital: Manipulacién y Polarizacion en las redes socio digitales". Dentro del Congreso
Mundial de Ciencia Politica, IPSA-AISP realizado en julio 2023 en la Universidad Pontificia de
Buenos Aires.

Articulos publicados:

v’ Articulo de investigacion: "La Manipulacion en redes socio digitales. Una aproximacion a sus
estrategias" (2022) en el libro Elecciones, propaganda y desinformacion. Aryovaldo de Castro y
Luciana Panke editores. Editorial Universidad Estadual de Paraiba, Brasil. Pagina 78-91. ISBN:
978-85-7879-729-4
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v’ Articulo de Investigacién. "The Battle of the Giants. Digital Platforms : between manipulation
and marketing" (2023). Publicado en Scientific Journal of Applied and Social Science. Brasil. 001
10.22533/at.ed.2163212330083

Trabajos en proceso:
Redaccion de dos articulos de investigacion: Sesgos cognitivos y redes sociodigitales y El kraken
digital. Manipulacion y polarizacion politica en redes sociodigitales.

DICTAMEN

UNICO:
Tras evaluar el primer reporte parcial de resultados del proyecto de investigacion denominado

“Estrategias de manipulacién politica en las redes sociales (2022-2025)", presentado por el Dr. Edgar
Esquivel Solis, la Comision de Investigacion recomienda al Consejo Divisional de Ciencias de la

Comunicacion y Disefio aceptarlo.

VOTOS:

Integrantes Sentido de los votos

Dra. Margarita Espinosa Meneses A favor

Dra. Erika Cecilia Castafieda Arredondo -—-

Dr. Carlos Roberto Jaimez Gonzalez A favor

Dr. Diego Carlos Méndez Granados -

Dr. Manuel Rodriguez Viqueira -—-

Mtra. Betzabet Garcia Mendoza A favor

Total de los votos 3 votos a favor

Coordinadora
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Ciudad de México, 25 septiembre de 2023
DCC.75.2023

Asunto: Entrega del primer informe parcial
de proyecto de investigacion

Dra. Angélica Martinez de la Peia

Presidenta del Consejo Divisional de
Ciencias de la Comunicacién y Disefio

Por este medio le solicito que turne a la Comisién de investigacién y al Consejo Divisional,
el primer reporte del proyecto de investigacion titulado Estrategias de manipulacion politica
en las redes sociales (2022-2025), presentado por el doctor Edgar Esquivel Solis.

Este proyecto fue aprobado en su sesidén 15.22, celebrada el 1 de septiembre de 2022,
mediante el acuerdo DCCD. CD.29.15.22. El objetivo general que persigue esta
mvestigacion es identificar, describir y analizar las estrategias de manipulacion que se
utilizan en la web y su impacto polarizante en el ecosistema de las redes.

Atentamente
“Casa abierta al tiempo”

Dra. Margarita Espinosa Meneses
Jefa del Departamento de

Ciencias de la Comunicacién
UAM-Cuajimalpa

mespinosa@cua.uam mx

Division de Ciencias
de la Comunicacién Unidad Cuajimalpa
y Disefio DCCD | Divisién de Ciencias de la Comunicacién y Disefio

Jefatura del Departamento de Ciencias de la Comunicacién

Torre lll, 5to. piso. Av. Vasco de Quiroga 4871, Colonia Santa Fe Cuajimalpa. Alcaldia Cuajimalpa de Morelos. C.P. 05348, Ciudad de México. | Tel.: (+52) 55.5814.6591
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Ciudad de México, Cuajimalpa de Mérelos, a 21 de septiembre de 2023

Dra. Margarita Espinosa Meneses
Jefa del Departamento de Ciencias de la Comunicacion

Comision de Investigacion del Consejo Divisional de Ia
Division de Ciencias de la Comunicacion y Disefio
PRESENTES: '

Presento para su conocimiento el Informe Parcial del Proyecto de Investigacion que fue
aprobado por el Consejo Divisional el afio 2022. Corresponde al 1er afio de actividades.

Titulo del Proyecto: “Estrategias de manipulacién politica en las redes sociales” (2022-
2025).
Nombre y datos personales de los participantes

Dr. Edgar Esquivel Solis

Profesor-investigador Titular “C”
Departamento de Ciencias de la Comunicacion
DCCD

UAM Cuajimalpa

Externos

Dra. Luciana Panke
Profesora-Investigadora
Departamento de Comunicacidn Social
Universidad Federal de Parana- Brasil

Metas (expresadas en productos de investigacion):

A. Ponencias:

1. “Estrategias de Manipulacién en Redes Socio Digitales. Una tipologfa. IX Congreso
Internacional de Comunicacién y Campafias Politicas, ALICE, Mélaga, Espafia,
septiembre 2022.

2. “El ciclo de la Manipulacién en redes socio digitales”, en el Coloquio del
Departamento de Ciencias de la Comunicacion, UAM Cuajimalpa, 20 de diciembre
de 2022.

3. “Ladisputa por tu mente: redes socio digitales y manipulacién politica”. Dentro de
los trabajos del Il Congreso Internacional de Comunicacién y Periodismo Digital,
realizado en la Universidad de la Gran Colombia 14 de abril de 2023.



4. “El Kraken digital: Manipulacién y Polarizacion en las redes socio digitales”. Dentro
del Congreso Mundial de Ciencia Politica, IPSA-AISP realizado en julio 2023 en la
Universidad Pontificia de Buenos Aires.

B. Articulos publicados:

1. Articulo de investigacion: “La Manipulacién en redes socio digitales. Una
aproximacion a sus estrategias” (2022) en el libro Elecciones, propaganda y
desinformacion. Aryovaldo de Castroy Luciana Panke editores. Editorial Universidad
Estadual de Paraiba, Brasil. Pagina 78-91 (anexo copia). ISBN: 978-85-7879-729-4

2. Articulo de Investigacion. “The Battle of the Giants. Digital Platforms : between
manipulation and marketing (2023). Publicado en Scientific Journal of Applied and
Social Science. Brasil. (anexo copia) DOI 10.22533/at.ed.2163212330083

C. Trabajos en proceso:

Redaccion del articulo de investigacion: Sesgos cognitivos y redes sociodigitales.

2. Redaccion del articulo de investigacion: El kraken digital. Manipulacién vy
polarizacion politica en redes sociodigitales.

=

Sin mas por el momento me reitero atento a sus comentarios y/o preguntas.

Cordialmente

Dr. Edgar Esquivel Solis
Profesor-Investigador
Titular “C”

No. Econémico:
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CERTIFICADO DE PONENTE DEL CONGRESO
A favor de: Edgar Esquivel Solis

Ha participado en el IX Congreso Internacional de Comunicaciéon Politica y
Estrategias de Campana, con la ponencia:

Estrategias de manipulacion en redes sociales. Una tipologia

en la mesa titulada:
Comunicacion Gubernamental y medios
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residenta del Comité Cientifico del Congreso. _ Presidente de la Junta Directiva.
Facultad Ciencias de la Comunicacion. SIENCIAS Asociacion Latinoamericana de Investigadores
Universidad de Malaga. en Campaiias Electorales.
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Se otorga la presente

Constancia al

Dr. Edgar Esquivel Solis

Por haber presentado la ponencia titulada

El ciclo de la manipulacion en redes socio digitales

En el marco del Xl Cologuio de Investigacion en Comunicacionn, realizado en la
Ciudad de México el 19 y 20 de diciembre de 2022.
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LA FACULTAD DE DERECHO Y CIENCIAS POLITICAS Y SOCIALES
EL PROGRAMA DE COMUNICACION SOCIAL Y PERIODISMO
LA COORDINACION DE EXTENSION Y FORMACION CONTINUADA

CERTIFICA QUE:

EDGAR ESQUIVEL SOLIS.

PARTICIPO COMO PONENTE:

Il Conereso Internacional de Comunicacion Social
Periodismo Digital.

REALIZADO EL 13 y 14 DE ABRIL DELANO 2023.
CON UNAINTENSIDAD DE 16 HORAS.
EN CONSTANCIASE FIRMA,

Vigilodo MINEDUCATION
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QN.FHEQOZNPE CHAVES Dr. RICARDO ENRIQUE VISBAL SIERRA. @... rtmm ENRIQUE ABELLO. Dra. INGRID CATHERINE JIMENEZ.
Decana de la Facultad de Derecho Director. Secretario General. Coordinadora de Extension y Formacion Continuada.
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L0 L L € L £ e €t



Panel Discussant, Paper Author and Oral Presenter
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La Manipulacion en redes socio digitales.
Una aproximacion a sus estrategias

DR. EDGAR ESQUIVEL S . | UAM CUAJIMALPA (MEXICO)

1. La Manipulacidn, una revision.

Una primera reflexion sobre la manipulacion debe hacerse des-
de diversos dngulos. Como idea politica su existencia podria rastrear-
se desde la formacion de cualquier orden: la tribu, el clan o el grupo.
Manipular en sentido lato, se entiende como una intervencion en dis-
tintos &mbitos ~economico o politico- en la cual se distorsiona la ver-
dad o la justicia (RAE, 2022). Sus sinénimos son: influir, convencer,
persuadir, operar, coaccionar. En el ambito econdmico la manipulacion
se orienta a la consecucion de un fin conereto: realizar una venta o con-
tratacion de un servicio. Se dirige asi a obtener una ganancia.

En el espacio politico se orienta a legitimar, persuadir u orientar
comportamientos. Su parecido con el poder como practica y relacion
social es evidente. Manuel Castells en su texto Comunicacion v Poder,
identifica al poder como la capacidad de un actor A de influir en un actor
B, de manera asimétrica en la toma de decisiones. Este cardeter relacio-
nal significa que el poder no es un atributo sino una relacién (p. 33).
Lo asimétrico. sostiene Castells. es que. aunque la influencia siempre es
reciproca, en las relaciones de poder siempre hay un mayor grado de
influencia de un actor sobre otro (p. 34). En su recorrido genealdgico,
Castells encuentra en Max Weber, el gran sociologo alemén, la definicion
del poder como <probabilidad de que un actor dentro de una relacion
social esté en condiciones de hacer prevalecer su voluntad al margen de
la base sobre la que descansa dicha probabilidad> (p. 35). El gjercicio del
poder recurrird a la manipulacion para alcanzar sus objetivos, imponer su
voluntad tantas veces como le sea posible. El Estado contara con los dis-
positivos para ejercer la viclencia legitima y hacerse obedecer, pero tam-
bién tendra un reportorio diverso de acciones para obtener la obediencia.
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Estamos asi ante dos vertientes del poder: la primera como fuerza,
como potencia; la segunda, como legitimacion a través de mecanismos de
persuasion. Esta ltima se obtendrd movilizando simbolos. significados y
narrativas, a través de la comunicacion, construyendo acciones comuni-
cativas, desde Habermas, las acciones orientadas al entendimiento, como
resultado de acciones instrumentales, encaminadas a un fin concreto, la
obtencion de consensos vy legitimacion consecuentemente.

Bl poder no s¢ localiza en una esfera o institucion social conereta,
sine que sta repartido en todo el ambito de la accion humana, Sin
embargo, hay manifestaciones concentradas de relaciones de poder
en ciertas formas sociales que condicionan v enmarcan la practica del
poder en la sociedad en general imponiendo la dominacion. El poder
es relacional, la dominacién es institucional (Castells Manuel: (2010)
Comunicacion v poder. Espafia, Alianza Editorial, p. 39).

La idea de Manuel Castells, refleja la impronta de las tesis fou-
coultianas, expresadas en Defender la Sociedad, mismas que, en sinte-
sis, expresan que el orden social consiste en el gjercicio del micropoder
de absolutamente todos los miembros de una sociedad poseen y ejer-
cen sobre todos -poder relacional-. La manipulacion también puede ser
influencia y una herramienta para el ejercicio del poder. Pero algo es
claro, manipulacién y poder no son lo mismo, se pueden orientar en la
misma direccion. Es asi como el actor A busca manipulat/influir en el
actor B para que realice una accién concreta. La manipulacion te puede
llevar a la obtencion de poder al movilizar narrativas y/o dispositivos
simbolicos. Por otra parte, el Estado como dominacion siempre fendra
el recurso y fundamento de la fuerza.

La manipulacién en su vertiente como influencia ha cobrado rele-
vancia como objeto de estudio. Un analisis paradigmatico es el presenta-
do en 2010 por Alan Fowler y Nicolas Christakis (2010, Conectados. El
sorprendente poder de las redes sociales, Madrid, Taurus p. 49) realizado
sobre la comunidad de Framinghan. Lo interesante del estudio, que re-
cogid datos de un periodo de 30 aiios, fue que se encontraron dinamicas
en las cuales se demostré que hay fendmenos que se contagian, como la
obesidad, el tabaquisimo, ¥ las emociones. como la felicidad o la tristeza,
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se apoyaron de la teoria de los seis grados de separacion, en la cual, segiin
el estudio, los integrantes de nuestras redes sociales -no digitales- nos
influyen ¢ influimos hasta un tercer grado de separacién -amigos de mis
amigos-. El contagio’ , como influencia a través de nuestras conexiones,
es el principal aporte de este estudio para lo que aqui discutimos.

La manipulacion como influencia, que no es ni coercién ni persuasi-
6n relacional. dice Robert Noggle (La Etica de la Manipulacion, (2022),
Enciclopedia de Oxford, p. I} es una suerte de poder blando, por oposici-
on al poder duro, seria ¢l del ejercicio del poder como potencia, coercion
y como fuerza. Noggle propone una pregunta muy relevante desde el
angulo de la ética, ;como podemos identificar qué formas de influencia
son manipuladoras y cuales no? Y nos advierte que evitemos identificar la
manipulacion con cualquier forma de influencia, ademas de la persuasion
racional o la coercion. particularmente debemos evitar asociar cualquier
forma de manipulacion como ilegitima per se. Ademads, hay diversas
estrategias de persuasion que intentan eludir una deliberacion racional de
quien las recibe, buscan internarse en el inconsciente del usuario de una
plataforma digital, por ¢jemplo, logrando un cambio conductual.

2. laextraccion de datos: el microtargeting

La mineria de datos por parte de las grandes plataformas tecnolé-
gicas es hoy uno de los mas rentables negocios. Se considera que fue
la empresa Google la que dio comenzd con lo que hoy se denomina la
economia o capitalismo de la vigilancia -Zuboff dixit-. La estrategia
apunta a confeccionar con nuestra propia informacion obtenida a tra-
vés del rastreo de nuestra navegacion en internet, publicidad hecha a la
medida, apunta asi al cambio conductual. Ahora bien, lo Hamativo de
esta etapa, es profundamente antiliberal pues avasallan nuestros dere-
chos y libertades fundamentales, tales como la privacidad y la libertad.
Aunque como advierte Carissa Véliz

l El concepio contagio nos parece un tanto gelatinose. Ofiece la ventaja de sefalar
algo que veurre, peree consideramos que le falta precision. (El contagio es influencia, per-
suasion, coercion? Su imprecision consideramos gque es su principal debilidad, no por ello
dosconocemos que el trabajo en cuestion sefiald fendmenos relevantes para ser estudiados.
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Téenicamente, Facebook, por ¢jemplo, no vende tus datos. Tampoco
lo hace Google. Venden el poder influir en ti. Guardan tus datos para
poder vender ¢l poder de mostrarte anuncios y el de predecir tu con-
ducta. Google y Facebook, en un sentido téenico. se dedican al nego-
cio de los datos, pero sunegocio mas bien es el del poder (2022, p. 63).

Lineas atrés discutiamos la vertebracion que se da entre manipu-
lacion y poder. Manipular para  obtener poder al cambiar conductas
de consumo, por ejemplo. A través de estrategias como el FOMO., -que
revisaremos mds adelante- se ejerce lo que Véliz describe como el ejer-
cicio de un poder blando. por su cardcter manipulador. Logra que haga-
mos acciones supuestamente en beneficio nuestro pero que en realidad
favorecen a otros, como navegar brincando de un sitio a otro, de una
aplicacion a la otra, viendo una fila interminable de videos en youtube
o jugando online por horas con otros usuarios, descuidando asi otras
actividades vitales incluso -el suefio y la comida-.

La extraccion de nuestros datos y su procesamiento genera que los
algoritmos® nos envien informacion ad hoc. a partir de nuestras bisque-
das. Eli Pariser describe este proceso y seifala que

Existe otra tension en la interaceion identidadspersonalizacion. La
mayoria de filtros personalizados se basan en un modelo de tres
etapas. En primer lugar averiguas quienes son las personas v lo que
les gusta. luego les proporcionas el contenido v los servicios que les
sean mds apropiadoes, por altimoe mejoras la funcidn para dar en el
clave. Tu identidad da forma a tus medios de comunicacion. Solo
hay un error en esta logica: los medios de comunicacion también
moldean la identidad y. por consiguiente. puede que estos servie
¢ios acaben por crear una buena combinacion entre 1 v tus medios
de comunicacion modificandote... a (i. (Pariser, (2017), El Filtro
Burbuja. Taurus, p.113).

2 “Desde el punto de vista informético un algoritmo es cualquier procedimien~
to compulacienal bien definido que parte de un estado inicial y un valor o un conjunto
de valores de entrada, a los cuales se les aplica una secuencia de pasos computacionales
finitos, produciendo una salida o solucién. Se puede considerar al algoritmo como una
herramienta para resolver un célculo computacional bien especificade™.

Ctr. htips:#/ude.eduuy/que-sonalgoritmos/# -~ text=Se%20puede¥2Deniender%20
un%a20algoritmo, pueden%20ver%s20como20un%20algoritmo.
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En esta especie de profecia autocumplida, dice Pariser, se describe
la burbuja de filtros. Este bucle ad hoc abre un doble juego. Por un lado,
me envia informacion acorde a la idea que la plataforma tiene sobre mi,
con las posibilidades que eso conlleva. En linea con Eli Pariser, un ejem-
plo seria el de un académico avezado al que le llegaran ofrecimientos la-
borales, de estancias de investigacion, avisos sobre fondos para el finan-
ciamiento de sus pesquisas v vinculos con otros colegas ~redes- que a un
novel investigador la burbuja no le hace llegar v por tanto no se enterar,
cuando el incipiente académico quizas esté con mayor disponibilidad de
tiempo e interés de aprovechar. En un segundo momento, consecuente-
mente el filtro burbuja, como lo denomina Pariser, afecta asi nuestras
decisiones, moldeando de esta forma en quienes nos vamos convirtiendo.

Esas interacciones sociales también explicarian la enorme diversidad
de ideas ¥ opiniones online. Desde las opiniones politicas a las teorias
de la conspiracién, las comunidades en las redes sociales frecuen-
temente ¢ agrupan en forno a visiones del nundo similares. Esto
crea <camaras de resonancia® en las que la gente raramente escucha
puntos de vista que contradigan los propios (Kucharski, (2020) Las
reglas del confagio. Cdmo surgen, se propagan v desaparecen las epi-
demias. Madrid, editorial Capitan Swing , p. 206).

(Como se elaboran los perfiles con las cuales las plataformas nos
clasifican y se forman esas camaras de eco/resonancia o burbujas? Ese
es el secreto mejor guardado, una especie de receta secreta, s6lo equi-
parable en su valor y secretismo al de la formula de la coca cola, diria
Shoshana Zuboff.

El microtargeting no consistira en desvincular las palabras clave
usadas en una bilisqueda, sino que irian <dirigidos> a cada individuo en
particular. Hacerse con el santo grial de la publicidad procuraria anun-
cios relevantes para los usuarios y visibilidad valiosa para los anuncian-
tes (Zuboft, 2020, p.107).

3. Las estrategias: una aproximacion tedrica
A continuacidn, presentamos una somera revision de las estrategias
que analizadas desde la teoria son a las que se recurre en la manipula-
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cidn/persuasion en redes socio digitales. Posteriormente ofrecemos una
propuesta en un esquema -Figura 1- en el cual condensamos el Ciclo de
la Manipulacion en Redes Socio digitales como un ejercicio de sintesis
a través de 4 pasos en los cuales se desarrolla nuestro objeto de estudio.

a- El algoritmo y la prediccion

Para entender el cambio que se ha registrado en la forma de comu-
nicar e influenciar al usuario/ consumidor nos apovamos en la idea de
Brittany Kaiser -ex integrante de Cambridge Analytica- mienfras la co-
municacion de los aflos sesenta era <de arriba a abajo>, ta publicidad
en 2014 era <de abajo a arviba>. Con todos los avances en ciencias
de datos y en andlisis predictivos, podiamos saber mucho mas sobre la
gente de lo gue hubriamos imaginade (2019, 40). Como usuarios de
internet el predictivo me propone palabras a partir de lo que voy redac-
tando, de esta forma va “orientando™ mi lenguaje, una manera sutil de
influenciar. Esta funcion trabaja independiente del algoritmo.

b-FOMO

El acrénimo FOMO -Fear of Mising Out- describe el miedo a per-
derse algo, en nuestro caso la alusion es al fendmeno de adiceion a
las redes sociodigitales. Este trastorno como lo sefialan Deepa Gupta v
Sharma A. (2021}, genera fatiga mental y ansiedad, lo cual hace que se
desarrolle la necesidad de estar continuamente revisando el teléfono ce-
lular o conectados online a la consola de videojuegos para literalmente
“no perderse nada”.

Las estadisticas recientes indican que los usuarios de redes socio
digitales consultamos los teléfonos casi 150 ocasiones al dia y un pro-
medio de 7 horas al dia® . Paulatinamente las redes socio digitales han
avanzado en la forma en que distribuimos el tiempo. Con la aparicion
de los smartphones en 2007, su comercializacion y popularidad a partir
de 2010- 2011 el tiempo que se le dedicaba inicialmente era el de ocio.

3 DATAREPORTAL, “Digital 2022, México™, disponible en: https://datarepor-
tal.comfreportsidigital-2022-mexico
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Hoy préacticamente las personas que padecen FOMO ceden incluso horas
de suefio para seguir hiperconectados. No es raro que en lugares ante-
riormente de convivencia y socializacidn como cafeterias v restaurantes
se observan hoy personas sentadas a Ia misma mesa, pero sin conversar
y con la mirada puesta cada una en sus aparatos. El fendmeno FOMO
implica ignorar incluso las relaciones sociales por preferir la interaccién
virtual, al obtener “recompensas™ inmediatas y una sensacion de confort
al generarse la ilusion de estar acompaiiados por dichas redes.

¢- Encuadre (frame)

El debate en torno a los influencers. figuras clave en el ecosistema
de las redes socio digitales, muestra que tenemos que reflexionar acer-
ca de nuestra exposicién a la informacion online. ;Por qué adoptamos
algunas ideas, pero no otras? (Kucharski, (2020), p. 205), esta pregunta
nos recuerda que los sujetos no somos lienzos en blanco, listos para que
cualquiera escriba sobre ellos. Las estrategias que nos influyen interpe-
lan nuestros valores y con las cuales coincido probablemente seran las
que encontraran eco. El frame o encuadre es un ejercicio de sintesis en
la cual buscamos fijar una idea a partir de una palabra clave. En otro
trabajo hemos revisado y propuesto nuestra interpretacion del encuadre
a partir de esa revision de los autores mas influyentes. Asi para nosotros

entendemos ¢l framing o encuadre como el proceso a través del cual
se destacan ciertos elementos por encima de otros en una estraie-
gia comunicativa... bkl frame o marco como la construccidn de una
propuesta que se reuliza con fines Je lograr colocar el énfasis en los
elemenios que constituven una eficaz estrategia de comunicacion
politica. Asi el framing o encuadre serd exitoso en tanto tenga la cae
pacidad de interpelamos en torno de conceplos -simbolos. codigos.
metaforas, arquetipos ¥ narrativas- comunes y por tanto, compartidos
por un amplio grupo de la sociedad (Esquivel, (2019). p. 9).

Es una estrategia muy utilizada para atrapar a partir de la misma
al usuario/consumidor.

4 Chi. La Caja Negra de Skinner. hitp:/www.ibe.unesco.org/sites/detault/files/
skinners.pd!
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d-Priming

El denominado efecto priming, o primado es una gran aportacion
desarrollada desde el campo de la psicologia cognitiva, al igual que el
encuadre al ser desarrollados también por la sociologia caen dentro del
conjunto de teorias interpretativas, Este enfoque identifica que los su-

Jetos consideran que su percepcion de la realidad es la realidad misma.

Percepcion es realidad, sin necesidad de la comprobacién contrafactual.
Estas ideas, nos advierte Kahneman, para los psicélogos las ideas son
como nudos de una extensa red llamada memoria asociativa, en la que
cada idea estd vinculada a muchas otras

Las ideas primadas tienen cierta capacidad para primar ofras ideas.
aunque mas débilmente. La activacién se propaga como ondas cn
un estangue por una parte pequeiia de la extensa red de ideas asocia-
das. Trazar el mapa de estas ondas es ahora una de las ocupaciones
mis apasionantes de fa investigacion psicologica (Kahneman, 2020,
p. 73).

La principal estrategia del efecto priming serd asi la asociacion de
ideas, un eslabonamiento de imagenes o sonidos. Es decir, los distintos
lenguajes asociados unos a otros, atin de manera sutil, apenas percepti-
ble la estrategia serd probablemente muy eficaz si se logra interpelar al
usuario/receptor. Una estrategia sutil para persuadir/influenciar.

e- Sesgos cognitivos

Los sesgos cognitivos son hoy un tema muy estudiado dado su
enorme influencia. Son una suerte de atajo mental para Kahneman. Una
especie de mapa para descifrar el mundo a partir de codigos elabora-
dos y compartidos de manera colectiva. Una especie de contagio social
seglin nos indica el trabajo de Fowler y Kristakis, descrito lineas atras.
Para Jessica Nordell

El individuo gue tiene un sesgo dialoga cont una expectativa en vez
de con la realidad. Esa expectativa se forma a partir de los elementos
culturales: titulares v libros de Historia, mifos v estadisticas. encuen-
tros reales ¢ imaginarios, ¢ interprelaciones selectivas de la realidad
que corroboran sus creencias previas. Los individuos sesgados no
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Ven @ una persona, sine que captan una ilusion mental en forma de
persona (Nordell 1., (2022), Elin def sesgo. Como podemos cambiar
nuestra mente. México, Ediciones Urano. p. 18).

Los sesgos como parte o forma de manipulacion gozan de igual ma-
nera de la mala fama de ésta Giltima. pero la misma Nordell nos advierte
que el sesgo no siempre juega en contra, hay también un angulo positivo

Algo importante sobre los sesgos: no siempre conllevan una des-
ventaja: a veces, también pueden ser una ventaja. Un mismo grupo
de personas puede ser objeto de estereotipos buenos v malos. v en
ocasiones incluso el mismo estereotipo puede ser bueno v malo a
la vez. El estercotipo de <minoria modélica asociado a los asiati-
co-estadounidenses. por cjemplo. oculta problemas como ¢l acoso,
el racismo. la pobreza, la violencia, la discriminacion; plantea una

hemogeneidad donde ne la hay (Nordell, J. (2022). p. 48).
En la siguiente tabla 1 presentamos un breve listado, no exhausti-
vo de los sesgos mas reconocidos, como el de confirmacion (#20). o el

del famoso efecto Halo (#2).

Tabla 1. 20 Sesgos Cognitivos

1. Heuristica de 2.Efecto Halo 3.Costo Hundide 4, Sesgo de Supervi-
Disponibilidad vencia
5. Sesgo de Accion 6.5esgo de enmarca- | 7.Tergiversacidn 8.Sesgo de Ambi-
do (frame} estratégica giiedad
9.8esqg0 ~
Prosinnovacian 10.5esgo del Status | 11.Sesgo de la Carac- | 12.5esg0 de
Quo terlstica Positiva
Afinidad
13.5esyo de Creencia | 14.Brecha de Empatia | 15.Efecto Dificil-Facil § 16.lusion de Control
17.Falacia de la Mano | 18.Sesgo de Auto- 19.Sesgo de Retros- | 20.8ssgo de Confir-
Calients servicip pectiva macidn

Elaboracién propia con base en: JERRELL Forman (2020}, Sesgos Cognitivos,

El peso de los sesgos cognitivos es muy probable que sea mayor a
lo que ain somos capaces de reconocer. Nosotros consideramos que por
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esta razon son movilizados en muchas redes socio digitales vaseaenla
creacion o curaduria de contenido.

En la siguiente figura 1 presentamos un ejercicio de integracién
de los elementos que hemos ido revisando a lo largo de este trabajo
¥ que son el objeto de estudio. Los organizamos en 4 etapas, las que
consideramos que se van condensando en un continuum, mismo que
conforma lo que nosotros denominamos el Ciclo de la Manipulacion
en Redes Socio digitales como un ejercicio de sintesis a través de estas
cuatro estaciones, en las cuales se desarrolla nuestro objeto de estudio.
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Figura 1, Elaboracidn propia,

Podemos observar que en la ctapa 1. como usuario al ingresar por
primera vez a la web y comenzar a buscar informacion inicia la recolec-
ci6n de nuestra navegacion, nuestra huella digital. Automaticamente los
algoritmos -dependiendo del buscador- comienzan a clasificarnos recu-
perando nuestra informacion. Si abrimos una cuenta en una red digital
proporcionamos datos, como el nivel de estudio, género, edad, y con
mi ip* se realiza mi geolocalizacion, para que a partir de ella obtengan

3 “Una dircccion IP es una direccion dnica que identifica a un dispositivo en
Internet o en una red local. 1P significa “protocolo de Internet”, que es el conjunto de
reglas que rigen el formato de los datos enviados a través de Internet o la red local”, Cly.
hitps:// Iatam.kaspersk_v.cum.r"'r\:sourcc-cenlcr.r"dcﬁnilioux.-*’wimt—is-an-ip-addrcss
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una identificacion socioecondmica de mi, entre otros datos. Asi, cola-
boramos con las plataformas en nuestro rastreo y vigilancia. La fase 2
comenzara con el proceso del microtargetting, ya con mis datos ¥ se-
guimiento comienzan las dindmicas en las cuales buscaran influir en mi
como usuario/consumidor, sumado a ello, al abrir mi cuenta en una red
comienza también mi exposicion al fenémeno FOMO. No me quiero
salir de la red porque tengo temor de perderme de algo nuevo e intere-
sante que puede estar ocurriendo ;me veré expuesto a fa sensacion de
que ocurre algo en la web de lo que me pierdo? jme rezagaré quedando
descolocado frente a mis grupos de pertenencia? Es como el jugador de
las maquinas tragamonedas que se niega a despegarse de la maquina, a
pesar de permanecer horas frente a ella gastando mucho de su dinero,
es la sensacion de que al retirarme el siguiente jugador quizas gane de
inmediato pudiendo ser yo el ganador®. La manipulacion es sutil, casi
imperceptible, pero afio con afo? ha aumentado el niimero de veces que
los usuarios revisamos los aparalos para revisar las redes, la adiccion
aumenta. Esta dindmica es fortalecida por estrategias del estilo “caja
negra de Skiner”, para obtener “premios” de manera constante. En las
aulas ese fenémeno implica tener hoy alumnos demandantes de un re-
conocimiento de manera constante, atn sin haber mérito de por medio.

La etapa 3 que consideramos como la de la creacion v curaduria
“se integra por estrategias ya sea de encuadres, tal como los describimos
lineas atrds o con efecto priming, ambas dindmicas no nos diran como
pensar, pero si en qué. Partiendo del supuesto compartido en ambos
enfoques: la realidad la percibimos v recreamos los usuarios/consumi-
dores. Esto nos lleva de inmediato a la fase 4, la de las camaras de
eco/burbujas o bucles, que las plataformas a través de sus algoritmos

6 Cir. "Qué revelan Jas maquinas tragamonedas sobre ¢l poderoso negocio de
la adiccion™. BBC. Disponible en: https:/www.bbe.com/mundo/noticias-53990370

7 De 40 ocasiones que en promedio se revisaban en 2014 a través computado-
ras o smarthphones las redes socio digitales hoy es un promedio de 130 ocasiones.

8 “El content curator es aquel profesional que investiga ¥ recopila la in-

formacién que existe a diario en Internet v selecciona el contenide mas re-
levante v valioso de su temdtica”. Disponible en: https:/aulacm. com/cura-
cion-decontenidosherramientas/#:~text=%C 2%BFOu%C3% A 9%20e5%200 19620
Curador®%20de.y%20valioso%20de%205u%620tem%C3%A Lica,

ELEICOES, PROPAGANDA E DESINFORMAGAD



construyen sobre nosotros y nos aislan. La exposicion a los contenidos
en las redes socio digitales me exponen como usuario/consumidor a las
fake news y la posverdad. Buscando persuadirme o influir y manipu-
larme. Consecuentemente, en este punto, mis sesgos cognitivos se ven
doblemente reforzados. Primero, porque al navegar la camara de eco
me envia materiales que coinciden con mi percepeion, al escribir mis
bisquedas el predictivo completa la frase v probablemente me dirige,
de una manera sutil, casi imperceptible a una busqueda que no era la
inicial, la que tenia en mente. Sin percatarme he sido dirigido a otra in-
formacion, He sido manipulado. Al interactuar con otros usuarios pue-
do ser manipulado también, al engancharme emocionalmente y “discu-
tir” con un troll 0 un bot, programados para ello. Mueven la caja de las
emociones negativas® y consiguen llamar la atencion a sus mensajes y
asi obtener mds atencion. Toda mi actividad ha sido registrada, asf nos
dirigimos nuevamente a la etapa 1.

4.Una conclusién y varias preguntas

Nuestro analisis parte de una preocupacion que nos llevado a una
revision previa que hemos registrado en otros trabajos ya publicados
incluso. La guia de estas pesquisas. al igual que aqui nuestro objeto de
estudio, ;es ineludible la exposicion a la manipulacién como usuario/
consumidor de las redes socio digitales? ;qué posibilidades tengo en
el ecosistema digital de evitar la persuasion-influencia-manipulacion?
Parece una carrera a campo traviesa, llena de obstaculos ;como recupe-
ro mi tiempo de ocio. de suefio y de interaccion con otros cara a cara,
eludiendo fendmenos como el FOMO?

{ Toda influencia en las redes socio digitales es per se negativa? Y
sino es asi, jde qué manera puedo detectar una persuasion o influencia
que no sea positiva? ;Puedo elaborar un “radar” lingiiistico para iden-
tificar las distintas formas en que me expongo a las diversas formas de

9 Cir. D"Adame O., Garcia Beaudoux v A. Bruni (2020). “Las emociones en
la comunicacion politica. Breve recorrido teérico™, en revista Opera. Universidad de
Externado, Colombia. N® 28, enero—junio de 2021, pp. 195-215. Disponible en: https://
revistas.uexternado.edu.codindex, php/operasarticle/view/6947
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manipulacion? Y por dltimo ;jcomo la manipulacién fortalece la web
para que se cree una suerte de ciber-leviatan?
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Abstract: The Internet, described as a new
era by Manuel Castells, due to the profound
social, economic and cultural changes
that were on the horizon, also meant an
economic reconfiguration. The fact is that
the big digital platforms today are the main
economic conglomerates in the world, with
the consequent political strength that this has
given them. The new millennium found in the
digital ecosystem a space of dispute between
advertising and manipulation.

A turning point came in 2007 with the
emergence  of  so-called  smartphones.
Political campaigns have integrated digital
advocacy strategies among their main tools.
Obamas 2007-2008 presidential campaign
is considered a landmark moment, when
he included former CEOs of major digital
platforms on his team. Thus, strategies
moved from segmentation to microtargeting,
possibly their main contribution to the
world of political marketing. Subsequently,
the appearance of Trump in 2016 with an
aggressive strategy, the apparent support of the
company Cambridge Analytica and the role of
the Facebook platform, current Meta, brought
the enormous power accumulated by the
digital ecosystem to the center of the debate.
Facebook’s collaboration with Cambridge
Analytica in. sharing the information
of millions of users, combined with the
involvement of Russian hackers, further
complicated the election process. The Internet
has clearly emerged as the new locus of power.
The subsequent impeachment proceedings
against President Trump sparked a debate
about the Meta platform’s involvement in the
political dispute. Finally, we review the role of
social networks in manipulating the electorate
and the necessary regulation of networks.
Clearly there are new giants on the economic
and political scene, perhaps it is time to accept
it.
Keywords:

digital  platforms,

political

marketing, social networks, framing (framing)
and priming.

DIGITAL PLATFORMS AND

SOCIAL NETWORKS

The Internet age, which was heralded in
the late 1990s, has brought about immense
social changes. Manuel Castells argued that
these changes would transform the way we
communicate. Castells’ warning timidly
predicted what is happening today with
the Internet and social networks and the
relationship thatalarge sectorof the population
is establishing with their consumption. With
the development of the Internet, two major
insights into its potential quickly emerged. In
the first are the “cyber-optimists”, because for
them the web opened the realm of freedom,
allowing the participation of a large number of
users in debates and exchange of information.
From another angle, the “cyber-critics” of
the way the web has evolved, especially
the business-driven transformation of the
economy and its impact on wider areas of life
ranging from the job market to what is called
surveillance capitalism. (ZUBOFE 2021). The
main objective of this document is to describe,
discuss and analyze the impact of political
advertising on the web and its probable and
necessary regulation.

Firstly, regarding social media, with
Facebook being one of the most prominent,
Adam Kucharski mentions that “just as the
financial industry was excited about new
mortgage products in the 1990s, social media
was seen as something that would change
policy towards ever. But, like opinions about
these financial products, this attitude would
not last” (KUCHARSKI, 2021, p. 247). 'This
“flood of digital technology in society’,
warns William Davies, “makes it increasingly
difficult to distinguish what “is up to the mind
and what is up to the body”




In the blurred space between mind and
body, between war and peace, lie nerve
states: individuals and governments living
in a state of constant, acute alert and relying
more and more on feelings rather than
reality, p. 15).

How do we separate these altered states
from the internet flooding our lives? The
current phase is totally different from the
others insofar as individuals are super
informed. Exposed as at no other stage in
human history to the torrent of information
that flows through platforms and social
networks. For some platforms, such as Google,
this phenomenon means that the company:

it would direct its own (and ever-growing)
cache of behavioral data, as well as its
computing power and know-how, towards
a single goal and a single task: matching
ads with searches. A new rhetoric began
to prevail to legitimize this unprecedented
maneuver, If there was no choice but to
introduce advertising, then it would have to
be relevant’ to users. Ads would no longer be
tied to the keywords used in a search query,
but would be “targeted” to each individual
in particular. Obtaining this holy grail of
advertising would provide relevant ads for

users and valuable visibility for advertisers
(ZUBOFFf, 2020, p. 83).

The extraction of navigation data from
specific searches, with the initial argument
that this action responded to the platforn’s
concern to process information to improve
services, actually opened the door to
microtargeting, that is, to personalizing
advertising. This digital footprint is unique, as
each user’s navigation on the different websites
reveals a trail that allows the platforms to get a
sense of the consumer’s personality and, based
on this typology, program and offer products,
services and websites, all through the micro
segmentation.

Our relationship with devices, whether
smartphones, tablets or PCs, indicates that
we spend more and more time with them in

work or leisure activities. According to studies
by Google, we check our smartphones every
nine minutes, which is about 100 times a day
on average. Last year 2020 and part of 2021,
due to the COVID pandemic, which meant
long periods of home confinement, time
spent on the internet increased to an average
of 7 hours a day. The number of social media
users has also increased to a community of 4.2
billion users and an average consumption of
2.5 hours a day. Of the 5 most used platforms,
4 belong to Facebook (Facebook, Youtube,
Instagram and Whatsapp), that is, to Mark
Zuckerberg (WE ARE SOCIAL, 2021). 'These
big platforms, like Facebook and Google,
are powerful technological giants as well as
political ones.

“This Google is the superpower that
imposes its own values and pursues its own
ends by putting them ahead (and going
over) the social contracts that bind others”
(ZUBOFE, 2020, p. 91).

FROM MARKETING TO
MICROTARGETING

Let’s get into the discussion about the
impact of advertising through the main
platforms:  Google/  Apple/  Facebook/
Amazon/ Microsoft (hereinafter GAFAM)
using different microtargeting  strategies.
Since 2000, political campaigns have seen the
web as a new platform to promote candidates
through political advertising. Internet growth
reached a tipping point with the launch of
smartphones in 2007. Media consumption
with software developed to process browsing
data has meant that:

Googlesinvention revealed that the company
had acquired new capabilities for inferring
and deducing the thoughts, feelings,
intentions and interests of individuals and
groups, thanks to an automated architecture
that works like a one-way mirror and acts
independently of whether the monitored
individual or group knows and consent or




not, thus allowing privileged secret access to
behavioral data (ZUBOFF 2020, p. 90).

Among the various changes that we will
mention in this regard that are specifically
related to what is discussed here is the
transformation of targeting in campaigns. In
2007-2008, the Obama campaign, with the
incorporation of former platform managers
and a skillful microtargeting strategy,
managed, along with other strategies, to
position the candidate and achieve victory.
The milestone of this successful campaign
forced many candidates to consider the digital
advertising strategy as inevitable.

The participation of former employees of
the Google platform in the Obama campaign
also meant the arrival of the algorithm as a
major decision maker in micro-segmentation.
Nowadays, the development of what is
known as cyberpolitics, understood as the
set of political actions carried out through
different platforms, is considered a milestone
in campaigns. Algorithms, understood as
the set of instructions with which a system
is programmed to process data (a user’s
browsing preferences) in order to carry out
tasks or activities, in this case, the creation of
profiles of sites that are considered of interest
to the user. That's how filters are built, says Eli
Parisier, based on your identity (according to
Google or Facebook, of course).

Most custom filters are based on a three-
step model. First you find out who people
are and what they like, then you provide
them with the most appropriate content and
services for them, and finally you fine-tune
the function to get it right. Your identity
shapes your media, There is only one flaw
in this logic: media also shapes identity
and, consequently, these services can end
up creating a good match between you and
your media, changing... you. (PARISIER,
2017, p. 115.)

BIG DATA: FROM CAMBRIDGE
ANALYTICA TO RUSSIA GATE

For the 2016 presidential campaign in
which Trump won, the role of the company
Cambridge Analytica was discussed, which,
with the support of Facebook, obtained
the information of 50 million users. This
information was used in the campaign
strategies of the republican candidate’s team.
Jorge Aguilera points out that Steve Bannon,
who was a vice president at Cambridge
Analytica, processed the information he
obtained from Facebook through a:

Bannons methodology, developed through
Cambridge . Analytica  (which) consists
of obtaining data from social network
users about their emotional classifications
(likes, dislikes, likes, topics of interest) in
order to make a psychological profile of
individuals in a society and manipulate
them emotionally with algorithms. From
this they cause hatred, anxiety, anger and
then channel these emotions through the
micro-segmentation of messages; thus, the
person acts in reality based on information
with which he was manipulated on social
networks (AGUILERA, 2021, pp. 296-297).

After that, Bannon became Trump’s
campaign director. The campaign is believed
to have also conducted numerous focus
groups, which allowed it to identify the
contours of what would later become the
“anti-establishment” narrative. The campaign
framework was constructed this way. It must
be remembered that “broad frameworks
and inclusive accounts tend to favor rational
decisions” (KAHNEMAN, 2020, p. 484). For
Lakoff, framing reminds us of a metaphor,
“framing is choosing language that fits your
worldview. But it's not just about language.
It is, first and foremost, ideas. And language
conveys these ideas, evokes them” (LAKOFE,
2007, p. 7). What better way to find out which
words the electorate will resonate with than
to do some research beforehand. Thus, with
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the anti-system narrative obtained through
Facebook and discussion groups, they would
find the citizens who would be the base
of support for the republican candidate.
Angry citizens, manifesting themselves on
their profile “walls”, enraged by the massive
bankruptcies during the 2008-2009 crisis.
The loss of jobs, their homes and the constant
relocation of production plants to other
countries, to save wages and environmental
controls, found in candidate Trump a figure
who, through bombastic speeches, attracted
more and more citizens who considered
themselves abandoned by the political system.
The Republican candidate would play the role
of vigilante politician against the traditional
politicians of the nation’s capital, those who
have abandoned the citizens of at least half of
the country.

The subsequent impeachment process
against the already president Trump led to
the debate about the involvement of external
actors (Russian hackers) through promotional
campaigns in favor of the republican.
Both phenomena (Cambridge Analytica -
Russiagate) generated an intense debate about
the role of social networks in manipulating
the electorate in favor of a certain candidate.
The Cambridge Analytica case per se has
many rough edges.

the advertising industry helped normalize
Cambridge Analytica for years. It's unclear
whether that will change, even after a global
scandal. In its year-old press release, the
firm openly stated that it had “succeeded in
identifying persuasive voters, uncovering
the issues that would drive their voting
decisions” and that it had “focused on
undecided Democratic female voters
after building models of Donald Trump
and support for Hillary Clinton in ten
swing states” To its peers, Cambridge
Analytica operated in broad daylight (THE
INTERCEPT, 2018).

Perhaps since the involvement of former
employees of the Google platform and their
successful campaign, through cyberpolitical
strategies, it has become clear that political
campaigns, at least the larger ones -
presidential and congressional- would never
be the same again. For political parties this has
been established, but also for Silicon Valley.
The thriving sector of the digital economy —
GAFAM- has become aware of the force it
mobilized to support the democratic president
to reach the presidency, either through the
strategies he mobilized, or through economic
support. Power must be wielded, and that is
what GAFAM would do from now on. In an
interview with the BBC, Robert Hannigan,
former Director of British Intelligence until
January 2017, warns that:

Facebook isa “potential” threat to democracy
if “it is not monitored and regulated. But
these big companies, especially where
monopolies exist, cannot reform. It will have
to come from outside,” he noted. Politicians
have realized that Facebook can be as
powerful as governments (ECONOMIA
Digital, 2018).

RUSSIA GATE

The wunusual movements, or “digital
intrusions” as the National Security Agency
(NSA) and the FBI have called them, are
believed to have been recorded since the
summer of 2015. In 2016 they identified
Wikileaksand DCLeaksassourcesofdisclosure
of e-mails obtained from the Democratic
National Committee that were obtained by
Russian hackers “Information about Russian
meddling has caused deep concern in the
Obama National Security Council. Over time,
the information improved and became more
convincing” (WOODWARD, 2018, p. 55).

In the fall, intelligence reports showed that
Moscow — like just about everyone else
— believed that Clinton was likely to win.
Russian President Vladimir Putins influence




campaign has shifted gears and focused on
undermining his next presidency. Clapper
and Secretary of Homeland Security Jeh
Johnson were in a great hurry to warn the
public about Russian interference. At 3pm
on Friday, October 7th, they issued a joint
statement officially accusing Russia of trying
to interfere in the US election, although
they did not mention Putin publicly
(WOODWARD, 2018, p. 56).

Russian intervention in the US elections
was established as an unlikely thesis to
be discussed, perhaps in reality it is up
to internationalist experts to decode the
meaning of hacker intervention by one
country in the electoral processes of another.
This is a dynamic that is increasingly recurrent
because social networks make it possible. The
truth is that perhaps the most questionable
aspect of such an intervention is the act itself,
that is, the intervention in the sovereignty of
a country seeking to influence debates and tilt
the result towards a given candidate, affecting
the opponent.

Adam Kucharski acknowledges that there
was a lot of Russian marketing on networks
like Facebook circulating that year, as well as a
lot of other content. “US users viewed close toa
billion items of content on that same platform.
For every Russian comment an individual
was exposed to, he or she was exposed to an
average of ninety thousand other content”
(KUCHARSKI, 2020, pp. 248-249). He goes
on to say that Trump's biggest support actually
came from the media: “It has been estimated
that in the first year of his campaign, Trump
got the equivalent of $2 billion in free media
coverage. In just 6 days, the New York Times
included as many front-page stories about
Hillary Clinton’s emails as about every other
political issue combined in the sixty-nine days
leading up to the election” (IDEM). Perhaps
this was indeed the Russian intervention
in the process, providing the Democratic
candidate’s unencrypted emails to sites like

Wikileaks, which in turn disseminated them
to various media outlets. The controversial
information it contained irreparably damaged
the campaign.

Another model of the role of hackers
and successful manipulation campaigns is
represented by Brexit. Kuckarski himself
argues that there is little evidence that Russia
manipulated the process. However, in this
case as in the previous ones, the “successful”
emancipatory role of social networks
was established, perhaps through intense
marketing campaigns in the media, such as
the press and television. I refer, for example,
to the so-called Arab Spring conducted
between 2010-2012, in which apparently
there were smart-mob strategies, that is,
protests called via smartphones, an unlikely
fact if we consider the low internet coverage
in the countries where these mobilizations
took place ~ Syria, Tunisia, Egypt and Libya-.
Added to this is digital illiteracy. Castells
himself (2012, p. 66) points out that this is
what happened, that the population, bored

~with the excesses of the region’s dictators at

the helm of political power, organized itself
through social networks, especially Facebook.
These very popular theses, especially among
“cyber-optimists”, have become almost a fact:
the truth is that there is a lack of empirical
evidence to support these arguments, which
are incredible and unlikely in countries with
so much poverty and backwardness, the very
causes of unrest.




COMMUNICATION AND
MANIPULATION STRATEGIES IN
NETWORKS

a) algorithm and manipulation

Political marketing finds a new space
for dissemination in social networks, We
consider that it is not necessarily that the
possibilities of influence of digital advertising
are being reinvented and oversized; we must
avoid endorsing the theoretical assumption
of 20th-century interwar studies (the bullet
or hypodermic needle theory) that posited
total manipulation of the Internet user
and absolute effectiveness of advertising.
Of course, we cannot deny that there are
manipulation phenomena that are achieved
through a combination of various targeted
communication strategies. This is exactly what
we will discuss in the following lines. Lets start
with the scenario in which Google decided to
take ownership of user information.

In 2016, 89% of its parent company
Alphabet’s revenue came from Google’s
targeted advertising programs. The scale
of commodity flows is reflected in Google’s
dominance of the Internet, where it processes
an average of over forty thousand queries
every second: more than 3.5 billion searches
a day and 1.2 trillion searches worldwide at
a time. throughout 2017 (ZUBOFE, 2020, p-
103).

The numbers are impressive, the platform
has accumulated a power that has rarely
been seen in the history of the media. Now,
lets focus on the strategies. In her review
of the digital advertising debate, Samantha
Bradshaw of the Oxford Internet Institute
identifies “cyber troops’, understood as
“governmental or political party actors
responsible for manipulating public opinion
online” They utilize a variety of strategies to
achieve their goal:

a) The involvement of bots to amplify hate
speech;

b) Dissemination of manipulated content
(fake news and post-truth);

¢) lllegal collection of data;
d) Microfocusing;

e) Troll armies designed to intimidate
political ~ dissidents/opponents  or
online journalists (BRADSHAW, 2019,
= W

Each of these five strategies that Samantha
Bradshaw points out generates a wide debate;
they are now the necessary coordinates to
address the debate on the digital dimension
of advertising and its impact on public
opinion. Regarding the third strategy, that
of illegal data collection, which Google and
other GAFAM companies are identified
as executing, Shoshana Zuboff points out
that “the predictions about our behavior are
Googles products and the company sells them
to its real customers, but not for us. We are
the means used to serve the ends of others”
(ZUBOFF, 2021, p. 134). In this regard,
Robert Hannigan, who was head of British
spy intelligence until January 2017, said in an
interview with the BBC’s Today program that
“Facebook’s main objective is to squeeze every
drop of profit it can out of its user’s data”
(DIGITAL ECONOMY, 2018).

GAFAM members have accumulated so
much economic and political power that
perhaps it is time to ask ourselves whether it
is still relevant to speak of a “free market” —in
light of its evident monopolistic presence— or
to ask ourselves whether it is still possible to
speak of political freedoms, the very essence
of contemporary liberal democracy. Perhaps
it is time to recognize that we are today facing
a clear Cyber-Leviathan, but not as proposed
by the English philosopher Thomas Hobbes,
since the current “biblical monster” finds
today in Silicon Valley the new locus of power.
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We know that absolutely all of our activity

on the web generates what Zuboff herself calls

“behavioral surplus”, which serves a variety
of purposes. Among them are personalized
commercial campaigns, but also to “bring us”
political information according to the profile
that GAFAM companies make of us. Through
the filters and the bubble or loop that forms
around us, there is obvious bias.
The filter bubble not only reflects your
identity, but also shows the possibilities you
have. Students studying at some of the most
prestigious universities in the United States
see job advertisements that may be of interest
to them that students at public institutions
may not even know exist. Professional
scientists’ personal news section may include
articles about competitions that beginners
will never know about. By showing some
possibilities and blocking others, the filter
bubble plays a role in your decisions. And,
in turn, shapes who you become (PARISIER,
2017, p. 116).

The bubble around us exposes us to certain
campaigns, including political marketing
campaigns, to fulfill “the ends of others”,
to paraphrase Zuboff. Of the GAFAM
companies, Facebook is the most exposed to
cyber troop activity. The explanation may be
its size, warns Samantha Bradshaw, followed
by Instagram and YouTube (2019, p. 2).

b) the opinion leader

Political marketing strategies through
opinion leaders are very recurrent. Marketing
campaigns are mobilized using profiles of
accounts with perhaps few followers, the aim
being for a journalist or opinion leader to
reproduce the information. If this happens,
the strategy will have achieved its objective.
Bots, such as fake accounts with programs
that mimic human behavior, are widely used
in various campaigns. Among the main
reasons is the fact that they are very cheap.
Kuckarski points out that “mass amplification

by politicians or journalists is essentially
gratuitous” (KUCHARSKI, 2020, p. 253).
In a recent study, NATO identifies that:

“manipulation of social networks is the new
frontier for antagonists who seek to influence
elections, polarize public opinion and divert
legitimate political discussions”, declares the
North Atlantic Treaty Organization (NATO)
in the introduction to its recently published
study on how digital platforms are failing
in the war against manipulation and fake
content (ECONOMIA Digital, 2019, p. 3).

Opinion leaders, recognized on the
internet as bloggers and influencers, in the
United States tend to become professional,
explains German Espino, “many go on to
become campaign consultants for politicians,
for interest groups, for government agencies
and even for the traditional media” (ESPINO,
2019, 119). He cited as an example the case
of Stephen Banon himself, who he identifies
as an ideologue of white supremacist groups,
who ran the Breitbart News website.

Type of accounts

identified on networks Definition

1) Robot contraction. Automa-
Bofs tion programmed to mimic hu-
man behavior.

2) Originally a joker, now a de-

frolls tractor (hater),

3} They combine automation

Cyborgs : ;
yborg with human curation,

4} Cyber troops use them stra-
tegically to spread pro-gover-
Hacked or stolen nment marketing or censor
free speech. They revoke the
owner’s access to their account.

TABLE 1. Types of Network Accounts
SOURCES: 1, 3 y 4¢: BRADSHAW, 2019, p. 11.
2. KUCHARSKT, 2020, p. 212.

Managing the huge flows of information
generated by platforms is only possible
through the development of sophisticated
algorithms. However, the bias that is intended
to be avoided, in theory, by reducing human
interaction, is repeated; however, one of the




most discussed cases is the one that occurred
in recent months and was identified by
programmer Joy Buolamwini, from the MIT
Media Lab. Using facial recognition software
in her search, she noticed that it didn’t identify
her because she was dark-skinned. The same
has happened in programs intended to support
the application of justice, for example, which
reveal racism, sexism and discrimination of
various kinds. This concern is exacerbated
by the advancement of artificial intelligence
(AI) programs in the most diverse areas of
everyday life. Thus, network users as a whole
are being harassed by bots, trolls, cyborgs and
hackers, so that, among other campaigns, they
give in to the purposes of political marketing.

c) the framing /priming

Part of the discussion around social
networks and the communication strategies
they develop revolves around the use of
news produced by traditional media, such
as newspapers. They take advantage of the
research and news they produce through
small notes in which, using framing strategies,
they synthesize and headline their notes on
the subject, aware that the user, saturated
with information, will in many cases pass
on the information to their contacts without
having read the content. We consider that
there is indeed a combination of framing
and priming. It is not our purpose to discuss
the differences between the two theoretical
formulations. Framing was mentioned above.
Regarding the priming effect, we will say
that it postulates the idea that it will activate
a reaction that whoever is exposed to the
stimulus will also activate, unconsciously, by
association. Like any theoretical proposal, it
receives a lot of criticism. Alberto Ardeévol-
Abreu observes that “the agenda theory
posits that the selection of news determines
the public perception of the importance of
the subject and, indirectly, through priming,

the evaluation of political leaders” (2015, p.
427). However, we believe that particularly in
political advertising campaigns, this approach
is widely used. Kahneman says that:

Priming ideas have some ability to make
other ideas stand out, albeit to a lesser
extent. Activation spreads like ripples on a
lake through a small part of the extensive
network of associated ideas. Mapping
these waves is one of the most exciting
occupations of psychological research today
(KAHNEMAN, 2020, p. 75).

The cognitive sciences, which among others
reinforced this interpretation of communicative
phenomena, developed many experiences to
support the usefulness and potential of this
theory. Perhaps among the most outstanding
is the one conducted by a group of researchers
from the University of California, led by Alan
Fowler, recognized co-author of the study
""Connected"': The power of social networks.
The team, with the most diverse educational
background, was supported by the Facebook
platform. On November 2, 2010, in the middle
of election day, they presented platform users,
estimated at 61 million people, with the
message “I already voted” and were shown a
photo of 6 of their friends revealing that they
had already voted. had clicked the button until
that moment. There was a second control
group of about 600,000 people chosen at
random but who did not receive any messages,
i.e. there was no priming effect. I would like to
emphasize that the study by Fowler (BOND et
al, 2012) does not explain it from this theory,
although we consider that it was used because
of the effects achieved. Already with the huge
database (enviable for any researcher) they
estimated that the pure message, without the
stimulus (without the priming) mobilized
about 60,000 voters. And they estimate that
the version with friends (with priming effect)
raised it to another 280,000 voters. So, in total,
they will mobilize 340,000 voters who probably
weren't considering voting that day. Just to




think that the United States just had elections
for president, a very close election in some
districts in November 2020. Or in Mexico
in 2006, an election for president, with very
controversial results, was resolved by about
250,000 votes, a difference of 0.56% of the votes,
shows that the potential of this type of priming
strategy is not negligible. Fowler calls this the
contagion effect, but in essence the postulates,
and obviously the results, are the same.

THE PENDING AGENDA: IS IT
STILL POSSIBLE TO REGULATE
GAFAM?

A third objective is to present a brief
overview of the proposals to regulate the
activity of social networks in various parts of
the world (Buropean Union, Australia and in
Latin America: Mexico).

Among the first initiatives are the
development of sites called fact-checkers.
They aim to detect fake news and post-truths.

Year Type of initiative

44 information verification

2 ¥
. initiatives online fact-checkers

Facebook manages a network
2019 of 25 fact-checking companies
in 14 countries.

2019 Fact Check Explorer/ Google
TABLE 2. Types of GAFAM regulations
SOURCE- BADILLO, 2019, pp. 80.

Oneofthelastepisodes on the networks was
the tug of war between the powerful muscle of
the great American companies GAFAM and
the American president at that moment that
led to the “digital silence” of the latter because
of the presidential elections in the United
States, in November 2020. The issue has
generated little debate over the past five years,
starting with the November 2017 elections.
The emergence of Cambridge Analytica in
2016 has highlighted the need to look into the
activities of these new companies.

On the pending agenda is the regulation
of GAFAM. Within the work, we note the
warnings of national security experts about
the need to put limits on digital platforms that
have accumulated enormous economic and
political power, an immense political force. In
his study, Angel Badillo (2019, p. 26) shows
us a collection of initiatives developed by ten-
member states of the European Union in the
period between 2017 and 2019 (see Table 1,
p.26).

A BRIEF CONCLUSION

We believe that if there is one aspect shared
by any activity aimed at manipulating public
opinion on social networks, it is an anti-
liberal narrative, insofar as their actions can
be framed from various angles as a threat to
democracy itself worldwide (they censor, are
anti-pluralist and anti-liberal) and thus open
the door o different versions of authoritarian
regimes (cf. DEMOCRACY Report 2020).

We insist on the accumulated power,
especially after 2020, strongly driven, among
other circumstances, by the COVID pandemic
in internet consumption up to an average of 7
hours a day and around 2.5 of them on social
networks. In addition, the confinement has
boosted e-commerce, further strengthening
GAFAM companies in addition to streaming
platforms. Consolidating a digital economy
does not necessarily go hand in hand with
maintaining political freedoms. Constant
political marketing campaigns, whether overt
or covert, whether through fake news, post-
truth or micro-segmentation with framing or
priming strategies, harass us as users every
day, not just during election periods. We
believe this may have an impact on citizens’
fatigue regarding political debate. Maybe that’s
what its promoters are looking for, to increase
political disinterest. The only certainty is that
we are facing enormous challenges in the face
of Cyber-Leviathan.
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