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RESUMEN

Actualmente en México hay aproximadamente 80 millones de
internautas que en promedio se conectan 8 horas al dia o0 mas,
segun lo revela el estudio realizado por la Asociacidén Mexicana
de Internet (2018) sobre los habitos de los usuarios de internet en
México. Debido a las interacciones permanentes en internet, los
usuarios crean un rastro digital' que representa un retrato virtual
casi idéntico a la personalidad fisica. El rastro digital se conforma
de pequenos fragmentos de informacion que se recopilan al mo-
mento de acceder o navegar en algun sitio web.

Todas las personas crean un rastro digital y son identificables,
pero hay un grupo de usuarios, que por las caracteristicas propias
de su edad, se considera vulnerable, son los jovenes de entre 12

y 19 anos de edad. En este trabajo de investigacion, realizado por
un equipo interdisciplinario de la Maestria en Diseno de Informa-
cion y Comunicacion (MADIC) de la Universidad Autonoma Me-
tropolitana Unidad Cuajimalpa se propuso visibilizar el proceso
de la recopilacion de datos y las implicaciones o algunos riesgos
gue pudieran derivar de esta practica, especialmente para los
usuarios mencionados.

Se trabajo con un grupo de jovenes estudiantes de nivel medio
superior con el objetivo de que conocieran coOmo se genera el ras-
tro digital, quiénes son los duefios de los datos y qué se hace con
ellos. La motivacioén principal es que ellos tuvieran los elementos
necesarios para reflexionar sobre su uso de la red y que pudieran,
en la medida de lo posible, ser criticos ante esta situacion.

TEl término de referencia original Digital footprint se ha traducido como huella
digital o sombra digital. Después de sondeos con los usuarios se definié que el
término con mas sentido era rastro digital.
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INTRODUCCION

La tecnologia que permite el uso de internet modifico casi todos
los aspectos de la vida diaria, el entretenimiento, la vida académi-
ca, la socializacidon, la comunicacién y otras partes de la cotidiani-
dad. A pesar de que en los inicios de esta tecnologia, internet se
plante6 como un espacio libre y gratuito, actualmente no lo es,
el costo se ve reflejado en la recopilacion de los datos, ya que se
Mmantiene un registro detallado de la actividad que se realiza en
linea, las paginas que se visitan, los amigos con quien se convive,
las conversaciones, los lugares que se frecuentan, y cosas mu-
cho mas especificas como los horarios de inactividad (sueno), la
informacion financiera o el estado de salud (si tenemos dispositi-
vos como relojes inteligentes). La recopilacion de toda esta infor-
macion es |lo que en la presente investigacion denominamos: el
rastro digital y es el costo que asumen los usuarios por utilizar los
servicios aparentemente gratuitos dentro de internet.

El presente proyecto tiene el interés principal de dar a conocer
los procesos de la conformacion del rastro digital a los estu-
diantes del IEMS Cuajimalpa, de tal forma que comprendan la
importancia que tiene este fendmeno o, al menos, que lo conoz-
can, para hacer un uso informado, responsable y reflexivo de las
tecnologias digitales. Partiendo de esta idea se trabajo con los
usuarios meta a través de la metodologia de Disefho centrado
en el usuario (DCU) y hos dimos cuenta que la mejor manera de
transmitir esta informacion a los estudiantes era a través de una
experiencia educativa interactiva.

Los antecedentes del proyecto provienen de una preocupacion
por visibilizar el fendmeno de la recoleccidon de datos masivos
gue sucede en las plataformas que se utilizan diariamente en

Experiencia de aprendizaje ludico sobre el rastro digital




internet. El interés de trabajar con los
jovenes estudiantes de Educacion Media
Superior es por su uso cotidiano y constan-
te de esta tecnologia, ademas de que muy
pronto van a ingresar al mercado laboral,

0 académico profesional y las decisiones
gue tomen en cuanto al manejo de su
rastro digital tendran mas impacto en el
mundo real, que en el virtual.

Por otro lado, es indudable que el manejo
de informacién por grandes corporacio-
nes ha influenciado el acceso a ella, pues
lo mas valioso se filtra y selecciona para
evitar la sobrecarga de resultados irrele-
vantes o que formen parte de contextos
distintos. En general estos sistemas pre-
dictivos suponen una ventaja, ya que se
obtiene lo esperado y la experiencia es
rapida y eficiente, pero de ahi surge una
paradoja interesante: la creciente abun-
dancia de informacién potencialmente
disponible en Internet requiere mecanis-
mos de seleccion cada vez mas restrictivos
e influenciados por el historial de activida-
des del usuario, su contexto y los intereses
econdmicos y sociales de los productores
de contenidos!!

La Asociacion de Internet (Internet Society,
2018), define el rastro digital como el regis-
tro o rastro que un usuario va dejando al
utilizar internet (en la presente investiga-
cion se usara rastro digital como sindnimo

T Mientras que en teoria el espacio del internet sigue
siendo democratico, Google y otros proyectos comerciales
tienen formas de posicionar las busquedas principales

en ciertos sitios. Un buen posicionamiento requiere

tener certificados de seguridad, URLs propias, planes de
contenidos y marketing digital y otras muchas cosas que
para muchos usuarios son incosteables y por lo tanto
pierden visibilidad y relevancia.

Introduccion

de huella digital de forma indistinta).
Este se crea a través de practicamente
cualquier interaccion que se realiza en
internet; desde una simple consulta en el
navegador hasta cualquier material mul-
timedia que se suba a las redes sociales
como: fotos, videos, textos, etcétera.

Esta huella se forma principalmente con

el registro de datos de cada usuario en las
plataformas mas utilizadas, comenzando
por las GAFAM?, aunque también contri-
buyen otras plataformas mas pequenas,
instituciones bancarias y gubernamenta-
les que tienen acuerdos comerciales de
intercambio de datos. Todo ello va creando
un perfil, el cual, ademas de contener los
datos personales —-nombre, edad, géne-
ro— incluye algunos mas como los gustos,
preferencias y aficiones de las personas. Es
por esto, que el rastro digital es un recurso
muy valioso para las empresas y posee un
alto valor econémico. De igual forma pue-
de ser utilizado por personas mal intencio-
nadas para cometer algun delito.

Una caracteristica del rastro digital es que
no puede ser eliminado. A pesar de que

el usuario borre algun contenido y que el
tiempo de exposicion sea solo de segun-
dos no hay la seguridad de que se elimine
realmente y por tanto puede convertir-

se en componente del rastro digital. Los
diversos mecanismos de catalogacion del
flujo de informacién en internet como bus-
cadores y robots registran toda actividad
gue el usuario realiza en la red; siendo este
el funcionamiento normal del sistema. Por

2 Siglas de Google, Apple, Facebook, Amazon y Microsoft,
mencionadas por ser las empresas preponderantes de la
industria digital.




lo tanto, si bien, el rastro digital no puede
verse como bueno o malo, si es importante
gue el usuario conozca los mecanismos
del uso de sus datos en el mundo digital.

Las investigaciones como la presente
resultan de gran relevancia para permitir
gue los actores implicados asuman la res-
ponsabilidad que les corresponde para el
aprovechamiento de las posibilidades que
ofrece internet. Gran parte de las acciones
gue se realizan en la vida diaria en el mun-
do globalizado son permeadas a través de
internet y los dispositivos digitales. En |la
casa, la escuela y la oficina se interactua
con estas tecnologias y son monitoreadas,
analizadas y categorizadas para ajustarse
a perfiles generados de manera casi auto-
matica, mediante el procesamiento de la
informacion, que es la moneda de cambio
con la que se pagan los servicios que se
utilizan todos los dias. Adem3s, la recolec-
cion masiva de los datos en internet es una
violacién al derecho a la privacidad.

La conformacion del rastro digital es un
fendmeno estudiado en diversas partes
del mundo, ya que representa una preocu-
pacion generalizada, pues no solamente es
una recoleccion de la informacion priva-
da, sino que ésta se analiza y gestiona en
procesos secretos y desconocidos para el
publico en general. Las posibles aplicacio-
nes de la recoleccion masiva de datos son
infinitas y consideramos que la vulnerabi-
lidad debe combatirse con conocimiento
y reflexion, ya que aunque sabemos que
no es posible incidir a gran escala en este
fendmeno, creemos que, a partir de la re-
flexion al respecto, hay pequenas acciones
gue se pueden realizar para prevenir bre-
chas mas peligrosas.

En México no existe una legislacion que
proteja al usuario ni a su informacidn toda-
via, pero estan en ciernes y todos los dias
surgen nuevas iniciativas institucionales
gue le otorgan importancia a la proteccion
de la privacidad y los datos personales. Sin
embargo, todavia es muy largo el camino
gue se debe recorrer, especialmente en
cuanto a la difusién de la recopilacion de
los datos.

Para contribuir a la difusion de este feno-
meno se disenod la experiencia educativa
llamada “Sombras digitales”, que vincula
la informacién tedrica sobre el problema
con el trabajo metodoldgico que se rea-
lizd con los jovenes estudiantes del IEMS
Cuajimalpa (se profundizo sobre la impor-
tancia de esto en el Anexo 3), para presen-
tar la informacion mas relevante en forma
de carteles e interactivos multimedia, de
tal manera que nuestros usuarios puedan
comprender los procesos de conformacion
del rastro digital, asi como sus consecuen-
cias y posibilidades.

En el capitulo 1 se exponen los conceptos

tedricos sobre la tecnologia en internet y

la recopilacion de los datos. Asimismo, se

mencionan las preocupaciones, producto
de la manipulacion de los datos, por parte
de actores con gran poder econémico.

En el capitulo 2 se aborda la situacion que
se vive en México con respecto al uso de las
tecnologias digitales, en donde un sector
importante de los usuarios son los jovenes,
guienes se consideran un grupo vulnera-
ble, segun estudios realizados por institu-
ciones publicas y privadas. De igual forma,
se pone de manifiesto que la relacion que
se da usuario-internet no debe verse como
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un detonante peligroso sino lo que se
busca es encontrar formas de interaccion
seguras en donde el usuario tenga los co-
nocimientos necesarios para gestionar su
seguridad en linea, asi como ser reflexivo y
critico ante los fendmenos digitales.

En el capitulo 3 se describe la metodologia
y la forma en cémo se adaptdé al desarrollo
de la propuesta de solucion. Igualmente

se delinean las cinco fases iterativas que se
realizaron sistematicamente para concretar
la experiencia educativa y que contemplan
desde la delimitacion de los objetivos hasta
la creacion y evaluacion de la propuesta.

En el capitulo 4 se expone el trabajo de
campo realizado con los usuarios meta, asi
como los instrumentos de investigacion
gue se aplicaron para conocer las practicas
cotidianas que ellos realizan en internet.
Ademas, se muestran los resultados que
se obtuvieron, con los cuales fue posible
configurar un perfil de usuario.

En el capitulo 5 se presenta el andamiaje
cognitivo, que dio soporte a la experiencia
educativa. Asimismo, se expone la arqui-
tectura de solucion, la cual se estructurd
en cuatro secciones con tres niveles de
informacidén cada una. Por ultimo, se des-
cribe el proceso del disefio la experiencia
educativa desde el trabajo previo con el
uso de prototipos hasta la version final con
las infografias, interactivos multimedia y
paginas web.

En el capitulo 6 se describe la parte del
montaje de la experiencia educativa para
ser evaluada por los estudiantes y medir en
gué grado se lograron los objetivos. Igual-
mente se muestran los resultados que se

Introduccion

obtuvieron en la exhibicion realizada en las
instalaciones del IEMS Cuajimalpa.

Los anexos integran los detalles de la
informacion sobre el estado del arte y el
diseno, la sistematizacion y aplicacion de
los instrumentos que permitieron conocer
al usuario y la descripcion general de los
interactivos multimedia, respectivamente.
Ademas, para los propdsitos de la presente
investigacion, se consideraron los siguien-
tes objetivos:

OBJETIVO GENERAL

Disefar una experiencia de aprendizaje
lddico para que los estudiantes del IEMS
Cuajimalpa conozcan el proceso de con-
formacion del rastro digital, con el fin de
que identifiquen sus consecuencias y
posibilidades.

OBJETIVOS PARTICULARES Y ESPECIFICOS

|. Comprender el proceso de la confor-
macion del rastro digital

A. Investigar los conceptos tedricos
relacionados con el concepto de
“rastro digital”.

B. Investigar los procedimientos, que
la industria de internet sigue, para
la conformacion y uso del rastro
digital.

[I. Conocer las caracteristicas generales
de uso de internet y las practicas coti-
dianas que predominan en los jévenes
del IEMS Cuajimalpa, a través de las
cuales ellos conforman su rastro digital.




A. Conocer las practicas cotidianas de
la juventud al usar internet.

B. Determinar los elementos que
caracterizan a los estudiantes, en
cuanto a aspectos sociodemografi-
cos, habitos, concepciones, habilida-
des, preferencias y estilos de apren-
dizaje en los medios digitales.

C. Conocer las interacciones que
realizan los estudiantes a través de
internet, las cuales contribuyen a la
conformacioén de su rastro digital.

IIl. Determinar cual es la estrategia que
resulta adecuada para que los jévenes
del IEMS Cuajimalpa comprendan el
proceso de la conformacion del rastro
digital.

Proponer un conjunto basico de
conceptos para que un usuario co-
nozca sobre el tema.

Desarrollar y disefhar una experien-
cia de aprendizaje que informe
claramente sobre el proceso de la
conformacion del rastro digital, de
acuerdo a las caracteristicas del es-
tudiantado del IEMS Cuajimalpa.
Producir y montar la experiencia de
aprendizaje en el IEMS Cuajimalpa.
Evaluar la comprension de la ex-
periencia de aprendizaje entre los
estudiantes.

Experiencia de aprendizaje ludico sobre el rastro digital







CAPITULO 1.

INTERNET Y LA
RECOLECCION DE DATOS

1.1. EL RASTRO DIGITAL

En este texto definimos el fendmeno de la recopilacién de datos,
para todo el documento, como el rastro digital: un conjunto de
datos (fragmentos de informacion) derivados del comportamien-
to de un individuo, mediado por las tecnologias digitales, que son
rastreables hasta su origen y que pueden llevar a resultados tanto
benéficos como adversos, a corto o largo plazo, de repercusion
individual o social.

Tony Fish (2009: 4) concibe al rastro digital como “las ‘migas de
galletas’ digitales que todos nosotros dejamos cuando usamos
algun tipo de servicio digital, aplicacion u dispositivo”. Estas mi-
gas o huellas por si solas no tienen ningun valor; sin embargo el
analisis (a través de la captura y el almacenamiento) si tiene valor
potencial para las empresas y para el usuario, siendo esta la ma-
teria prima para crear los servicios que utilizamos actualmente.

Segun Fish hay dos tipos de rastros digitales: el pasivo y el activo.
Un rastro digital pasivo es aquel que se deja en linea sin que-

rer, por ejemplo, cuando se visita un sitio web el servidor puede
registrar la direccién |P' e identificar al proveedor de servicios de

1“Direccion IP" es una forma mas corta de decir “direccion del protocolo de
Internet”. Las direcciones IP son los ndmeros asignados a las interfaces de la

red de computadoras. Aunque usamos nombres para referirnos a las cosas que
buscamos en Internet (como www.ejemplo.com) las computadoras traducen
estos nombres en direcciones numéricas para que puedan enviar los datos al
lugar correcto. Asi que cuando envias un correo electrénico, visitas una pagina
web o participas en un video conferencia, tu ordenador envia paquetes de datos
a la direccion IP del otro extremo de la conexidon y recibe paquetes destinados a
su propia direccion IP (ICCAN, 2011).
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internet con la ubicacién aproximada,
también se puede recolectar nuestro
historial de busquedas. Por otro lado, el
rastro digital activo incluye datos enviados
intencionalmente, y que pueden ser vistos
y guardados por otras personas, permane-
ciendo en linea anos. Cada tweet, estatus
de Facebook o foto en Instagram contribu-
ye a la construccion de ese rastro digital,
cada vez mas grande y especifico (Chris-
tensson, 2014).

En pocas palabras, un rastro digital es el re-
gistro o rastro que dejan las cosas que haces
en linea. Tu actividad en las redes sociales,

la informacion en tu sitio web personal, tu
historial de navegacion, tus suscripciones
en linea, cualquier galeria de fotos y videos
que hayas subido — esencialmente, cual-
quier cosa en internet con tu nombre en ella.
Los nativos digitales como los estudiantes
de hoy, rara vez piensan dos veces antes de
poner sus nombres en cosas en linea, por lo
gue sus huellas pueden ser bastante am-
plias (Boyle, 2018, s/p).

Andrew Cushen, director de involucra-
miento de Internet NZ, una organizacion
especializada en la gobernanza digital,
dijo en una entrevista que cuando nos
relacionamos con un sitio web hay cosas
gue ponemos deliberadamente en el sitio,
como rellenar campos de informacion,
pero hay otras que el sitio web simple-
mente puede recopilar sobre nosotros y
esto genera mucha mayor cantidad de
datos de lo que las personas piensan: “Hay
mucha informacién sobre nosotros y esta
almacenada en muchos lugares diferen-
tesy algunos de ellos son muy seguros
pero otros no, algunos de ellos se compar-
tirdn con partes que no esperamos y otros

seran robados y utilizados por hackers”
(Hatton, 2018: s/p).

Para Cushen es casi imposible estimar el
alcance total de la informacion que hay en
linea sobre una persona: “El alcance de esta
cosecha es mucho mas de lo que muchas
personas se dan cuenta (..) para mi esto
puede ser un poco aterrador. Podria ser
algo inocuo, como a qué enlaces en parti-
cular estas haciendo clic cuando visitas un
sitio web, o pueden tener cookies instala-
das que dicen, antes de este sitio web en
cual otro estuvo usted” (Hatton, 2018: s/p).
Esto demuestra que potencialmente, cada
sitio web con el que alguien interactua
recopila un poco de su informacion.

1.2. LA SOCIEDAD DATIFICADA

Para entender la idea de ciudadania en
un contexto marcado por una constante
recoleccion y procesamiento de nuestra
informacion personal tenemos que con-
siderar la llegada de algunas tecnologias
gue han surgido en las Ultimas décadas y
gue permitieron que los simbolos u obje-
tos con los que nos representamos como
humanos migren del mundo real al vir-
tual, gracias a las grandes industrias que
lo propician y desarrollan (Sacau, Borges
Gouveia y otros, 2003).

En la actualidad, nuestra interaccion en
internet parece mas una actitud, no solo
se queda en la representacion personal
de nosotros mismos en espacios digitales
sino que ha filtrado muchos otros. Mu-
chos aspectos de nuestras vidas pasan
por el filtro digital, (casi) en todas nues-
tras interacciones sociales y laborales, nos
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comunicamos a través de |los servicios de
mensajeria, almacenamos nuestro trabajo
en las plataformas de alojamiento virtual,
usamos las redes sociales como albumes
de recuerdos o simplemente como una
forma inmediata y sencilla de acceder a la
informacion actual.

Nos hemos acostumbrado a que las pla-
taformas sean rapidas, hiper eficientes,
predictivas y cada vez mas necesarias para
nuestra productividad, en gran medida
incluso hemos sido adiestrados a esperar
esto, pero los servicios se sostienen de

la recoleccidn cada vez mas detallada e
intima de los datos generados. Esta nue-
va forma de relaciéon es posible gracias a
los sistemas y dispositivos que participan
en la recopilacion y el procesamiento de
grandes cantidades de datos los cuales
se utilizan para brindar mejores servicios
(Hintz, Dencik y Wahl-Jorgensen, 2018).

A este fendmeno se le conoce como da-
tificacion de la vida social, lo que algunas
personas consideran como una manera
revolucionaria en la que podemos desa-
rrollar nuestras actividades de formas mas
eficientes. La ampliacion del acceso a la
informacion ha permitido contar con solu-
ciones rapidas y mejores a muchos pro-
blemas sociales. Van Dijck define asi este
fendmeno y lo concibe como: “transformar
todo en el mundo a formato de datos y
luego cuantificarlos, lo cual es el corazén
del mundo conectado en red. Los datos
son el paradigma constitutivo del nucleo
de los procesos y practicas del siglo XXI”
(Van Dijck, 2014:198).

El proceso de datificacion explica las
profundas transformaciones que nuestras

sociedades estan experimentando. Cada
vez mas decisiones tienen un componente
algoritmico originado en las plataformas
digitales. Por ejemplo, desde cémo se
ordenan los sucesos como la popularidad
y la relevancia, como estos se monitorean
y cOmo con base en ello se crean predic-
ciones sobre nuestro comportamientoy
el de los grupos sociales. Esto no se que-
da solo en el plano de lo tecnoldgico sino
que afecta cuestiones politicas y sociales
(Hintz, Dencik y Wahl-Jorgensen, 2018).

Esto se relaciona directamente con la
cuantificacion del ser, que es una forma
nueva de entender la vida como algo di-
gital, gue surgié como un movimiento en
2007 y que cuenta con muchos adeptos.
Cada vez mas personas recolectan infor-
macion personal de sus habitos cotidianos,
para analizarla con herramientas estadis-
ticas e informaticas diversas. Todo esto
representa un registro de la vida, de forma
digital, que el usuario realiza de manera
activa a través de: a) sensores y sistemas
de recopilacién de datos sobre el esta-

do fisico de una persona; b) datos sobre
nuestro entorno y; c) acontecimientos en
nuestro contexto (Wolf, 2010). Esta practica
es parte del fendmeno de datificaciony
como tal, en la presente investigacion se
engloba dentro de este concepto.

En este escenario llegamos a un punto
en el que la informacidn que se envia a
los usuarios de manera automatica es
personalizada y Unica, lo cual solo es po-
sible recolectando todas las actividades
gue cada individuo realiza en los entor-
nos mediados por la computadora. Los
usuarios, al utilizar las prestaciones de los
ambientes mediados por computadoras
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dejan registros (o rastros) de sus activida-
des. Williams y Pennington (2018) sefnalan
gue todos estos registros se recolectany
acumulan de forma sistematica y crecien-
te hasta llegar a construir una identidad
digital oculta e inconsciente, constituida a
partir de datos fuertemente estructurados
gue describen las caracteristicas de otros
datos también conocidos como metada-
tos. Los metadatos permiten la gestion de
grandes cantidades de informacion para
realizar clasificaciones con diversos crite-
rios y asi encontrar patrones o caracteris-
ticas particulares que describen o crean
una imagen de quién es el usuario y con
ello ayudar a las empresas a dirigir conte-
nido a segmentos del mercado y consumi-
dores especificos.

Ademas, el rastro digital, es una herra-
mienta para que los empleadores revisen
el historial social y rastreen la actividad en
multiples sitios web para otorgar informa-
cion a los anunciantes. Al igual que con las
huellas reales, el rastro digital no es una
imagen completa de una persona, pero

si permite realizar diversas inferencias de
distinta precision. El usuario va constru-
yendo esta identidad oculta durante el
curso normal de su dia, sin pensar en las
Cosas que quisiera compartir o no. El rastro
digital podria llegar a revelar con mayor
precision el yo genuino o auténtico del in-
dividuo que lo que él mismo pueda infor-
mar (Williams y Pennington, 2018).

La informacion se recolecta desde muchos
lugares distintos: sistemas de curacién de
contenidos en redes sociales, sistemas de
recomendacion en entornos de compras

y entretenimiento, ademas de los rastrea-
dores que detectan informacion como el

tamano de la resolucion de tu pantalla, el
navegador que estas usando, la direcciéon
IP y las supercookies, que registran qué
tan rapido manejamos, qué pildoras to-
mamos, qué libros leemos, qué sitios web
visitamos (O “"Reilly y Battelle, 2009).

La cantidad de dispositivos moviles conec-
tandose a internet las 24 horas del dia es
cada vez mayor y esto abre la posibilidad
de incorporarles una enorme variedad de
sensores como: captura de luz o audio (ca-
mara y micréfono), movimiento (girosco-
pio, acelerémetro, poddmetro), ubicaciéon
(GPS, proximidad), medidores ambientales
(termdmetro, magnetdmetro, luz am-
biental, humedad, barémetro, contador
geiger), biométricos (huella digital, ritmo
cardiaco, reconocimiento de retina), etcé-
tera, la variedad de datos que es posible
recopilar es inimaginable. Este ambiente
tecnologico derivo en el concepto de que
todo y todos en el mundo tengan un refle-
jo o rastro digital en la web, una “sombra
informatica” (information shadow) o una
aura de datos (O “Reilly y Battelle, 2009: 2).

1.3. LA WEB SOCIAL Y PARTICIPATIVA (WEB 2.0)

La web como la conocemos inicid cuando
Tim Berners-Lee y su equipo desarrollaron
las tecnologias necesarias en 1991. Asi la
WWW nacio para posibilitar el libre inter-
cambio de ideas y difundir el conocimiento.
No obstante, desde ese punto se acelera el
desarrollo tecnoldgico sobre todo de los na-
vegadores y se inician las disputas comer-
ciales por tomar una porcién del naciente
mercado. Esta primera web se conocid
como “estatica” o “de solo lectura” porque
el usuario basicamente solo podia ver lo
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que le ofrecieran. Esto cambiaria pron-

to por el desarrollo de posibilidades mas
interactivas acompanadas de una mayor
importancia econémica de la tecnologia.

El resultado fue que ya en el siglo XXl se
establecio una poderosa industria tec-
noldgica que dio a la luz a grandes em-
presas globales como: Google, Amazon,
Facebook, Apple y Mlcrosoft ademas de
miles de empresas menores que reinan
sobre un mercado tecnolégico global de
miles de millones de ddélares que se cono-
ce como la web 2.0, la web social o la web
semantica, en todo caso una red mucho
mas interactiva.

Segun Tim O'Reilly (2005) el concepto

de web 2.0 nacid de una lluvia de ideas
para una conferencia entre ély Medialive
International, en 2004, cuando opinaban
gue el fracaso en la bolsa de valores de las
empresas pioneras de internet conocidas
como la Burbuja del punto com ocurrido
entre los anos 2000 y 2001 habia marca-
do el fin del primer emprendimiento de
internet. Sin embargo esto no acabd con la
industria, ya que quedaron activas las em-
presas que se adecuaron a un ambiente
de negocios cada vez mas competitivo.

La web 2.0 es un conjunto de principios
y practicas que caracterizan a un nuevo
enfoque. El principal de ellos es dejar de
pensar en vender productos y enfocarse
en ofrecer servicios. Otro principio es dejar
de ver al usuario como receptor y mejor
pensarlo como participante, pues en esta
nueva dinamica tiene mas poder que los
anunciantes, por lo tanto, lo que importa
es tener una audiencia que disfrute una
buena experiencia en la cual se sienta

alentado a contribuir e interactuar con
otros usuarios.

La premisa de una comunidad que aspira a
ser soberana es que el conocimiento debe
ser compartido y los desarrollos individuales
deben ser devueltos al comun. El conoci-
miento crece con la cooperacion. La inteli-
gencia es colectiva y privatizar el conocimien-
to es matar la comunidad (Padilla, 2017: 7).

O’'Reilly (2005) dice que las dos claves del
éxito de las empresas que lograron supe-
rar la “burbuja de las puntocom” fueron:

1) desarrollar anuncios dependientes del
contexto y no intrusivos y 2) tomar en
cuenta a toda la red y no solamente a
algunos usuarios. Estos dos ambitos requi-
rieron que las empresas 2.0 desarrollaran
la habilidad de gestionar grandes bases
de datos de manera eficiente, creativa y vi-
sionaria. Google es visto por O'Reilly (2005)
como un gran ejemplo de la nueva web
por su claro apego a estos principios ya
gue es una coleccion de informacidon siem-
pre ampliada y con mejoras continuas que
funciona como intermediario facilitador de
la experiencia en linea gracias a la gestion
de enormes cantidades de datos. Este
dinamismo es el valor de la empresay es
posibilitado por algoritmos que le permi-
tian alcanzar e indexar? todo el contenido
de la red.

Otra nocién muy importante para la Web
2.0 es la participacion, que lleva implicita

2 La indexacioén es el proceso por el cual Google
anexa una pagina web a su indice para mostrarla

en los resultados de una busqueda. Luego de
estructurar, escribir y cargar contenidos, finalmente
tu sitio web esta listo para recibir a los innumerables
usuarios gue navegan en Internet.
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una ética de colaboracion, lo cual va de la
mano con la idea de que la red crea una
inteligencia colectiva. De este modo la
actividad de los usuarios se convierte en el
verdadero y fundamental valor de la red.
A pesar de ello, O'Reilly (2005) considera
gue los usuarios aportan valor pero pocos
lo hacen de manera deliberada, por tanto
las empresas han procedido a recolectar
esa valiosa informacion registrando el uso
cotidiano de la tecnologia.

La concurrencia de la tecnologia y enfo-
gue de negocios de la web 2.0 dio como
resultado una generacion de sitios web
dinamicos generados por bases de datos
gue cambian constantemente. Asi, toda
solucion importante de internet se apoya
en una base de datos especializada (car-
tografica, musical, de citas, etcétera). La
importancia de los datos es tan grande
gue no se concibe al software sin ellos, por
lo que O "Reilly propone que se le renom-
bre como infoware y dice que para la web
2.0 los datos son como su “Intel inside”
empleando esta metafora como garantia
de calidad.

La relacion con la tecnologia es paraddjica. Te
permite hacer mas cosas (autonomia), pero
dependes de ella (dependencia). Dependes
de quienes la desarrollan y distribuyen, de
sus planes de negocio o sus contribuciones
al valor social. Y cambias con ella ¢ No esta
cambiando Whatsapp o Telegram la cultura
relacional? ;No estd cambiando Wikipedia

la cultura enciclopédica? Pero también tu la
cambias a ella (Padilla, 2017: 10).

Segun lo propuesto por O "Reilly (2005)
hemos contemplado una tendencia de
las empresas exitosas a orientarse o tener

un area importante especializada en
gestion de datos —que debe ser gigantes-
ca para que funcionen mejor— por lo que
siempre buscaran incorporar mas datos
provenientes de las fuentes mas diver-
sas. Como ejemplo tenemos también a
Google que integra datos de los teléfonos
inteligentes, al obligar al usuario a hacer
login con su numero de teléfono. Al res-
pecto, O "Reilly afirmaé:

La carrera es para poseer ciertas clases de
datos principales: ubicacién, identidad, ca-
lendario de eventos publicos, identificadores
de productos y dominios. En muchos casos,
donde hay un costo significativo para crear
los datos, puede haber una oportunidad
para un juego de estilo Intel Inside, con una
Unica fuente para los datos. En otros casos, el
ganador sera la compania que primero logre
la masa critica a través de agregar usuarios
y convertir esos datos en un sistema de
servicios [...]. Sin embargo, a medida que las
empresas empiezan a darse cuenta de que
el control sobre los datos puede ser su prin-
cipal fuente de ventaja competitiva, tal vez
veremos intentos aumentados de control

(O "Reilly, 2005).

Una vez que se cuenta con datos diversos,
el reto es transformarlos en subsistemas
fiables que respondan a las peticiones de
servicio de millones de usuarios, combi-
nando esta salida (output) con anuncios
dependientes del contexto, esto es lo que
Google hace tan bien y por ello sus algo-
ritmos y técnicas de administracion de
sistemas, redes y distribucidn de cargas
son secretas, ya que la empresa ha logra-
do el proceso de integrar datos digitales
heterogéneos procedentes de multiples
fuentes para usarlos con fines de negocios.
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Los resultados son: elementos de texto,
actualizaciones, video, informacion de
redes sociales, etcétera, que se muestran
al usuario a través de una interfase (Rouse,
2016). El objetivo de estos procesos es crear
capas de valor comercial que se pueden
fusionar en formas creativas. Estas bus-
guedas de contenidos se ajustan mas a

las necesidades de cada usuario porque
tienen en cuenta el contexto y por lo tanto
el significado de lo que se esta esperando,
a esto se le denomina la web semantica3.

Para que exista la web semantica y que
las busquedas sean mas eficientes y acer-
tadas, los recursos existentes en la red se
etiguetan de forma que incluyan su con-
texto; es decir, establecer con qué otro
contenido estan relacionados y para ello
se enlazan mediante una descripcion de
su relacion especifica a fin de enriquecer
los datos. Un ejemplo es la oracion “Juan
vive en Cuajimalpa”, en este caso, “Juan”
y “Cuajimalpa” (sujeto y objeto) son recur-
sos y “vive en” es el verbo que también es
la relacion entre ambos recursos. Asi un
enunciado tiene tres partes, que en este
caso serian en lenguaje de programacion:
Juan, vive en, Cuajimalpa, estas declaracio-
nes se conocen como triples (Passin, 2004
22-59). Este proceso es llamado Linked
Data Structure y consiste en un agru-
pamiento de registros de objetos que se
relacionan a un solo recurso (University of
Toronto, 2019).

3 La web semantica es un conjunto de actividades
desarrolladas en internet, con tendencia a la
creacion de tecnologias, para publicar datos legibles
por aplicaciones informaticas. Se basa en la idea

de anadir metadatos semanticos y ontolégicos a la
World Wide Web (O'Reilly, 2005).

Figura 1. Ejemplos de cémo funcionan
las Linked Data Structures
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El resultado de los avances tecnoldgicos
de la Web 2.0 dio paso a crear una socie-
dad en donde todo se convierte en forma-
to de datos, los contenidos académicos,
los asuntos relacionados con la salud, el
comercio, la banca, incluso las personas.
Este paradigma, que se basa en los datos,
constituye la piedra angular de los proce-
sos y practicas del monopolio y poder que
ejercen las grandes empresas (GAFAM), la
vida ahora se transforma en datos cuanti-
ficables y bajo esta perspectiva se legitima
como medio para acceder, comprendery
controlar el comportamiento de las perso-
nas (Schafer y Van Es, 2017).
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1.4. BIG DATA Y ALGORITMOS

Manejar esta gigantesca cantidad de
procesos puede ser considerado como el
gran reto de esta era. Por parte de las em-
presas vemos un esfuerzo importante por
lograrlo, por ejemplo, en 2012 Google logro
indexar 50 millones de paginas en un mi-
nuto, cuando en 1999 esta accidon le tomo
un mes (Mitchell, 2012). Asimismo, segun
el sitio web Internet Live Stats (consultado
el 19 de febrero de 2019) el trafico de inter-
net es de 60.5 terabytes por segundo. Solo
Google produce 3500 millones de busque-
das al dia. Existen 1958 millones de sitios
web, para ser vistos por 4150 millones de
personas o0 mas bien dicho, consumidores.

Para entender el manejo y procesamien-
to de estas grandes cantidades de datos
se deben de considerar dos conceptos
clave: el Big Data y los algoritmos. Danah
Boyd y Kate Crawford, en el texto “Critical
questions for Big Data"” (2014) reflexionan
sobre el concepto de Big Data y conclu-
yen gue no es solamente un gran conjun-
to de datos, sino la capacidad para buscar,
agregar y cruzar referencias de grandes

0 no tan grandes conjuntos de datos. Lo
definen como:

Un fenémeno cultural, tecnoldgico y acadé-
mico que descansa sobre el cruce entre: 1)
La tecnologia: maximizando la potencia de
calculoy la precisién algoritmica para reco-
pilar, analizar, vincular y comparar grandes
conjuntos de datos. 2) El andlisis: de grandes
conjuntos de datos para identificar patrones
con el fin de hacer relaciones econdmicas,
sociales, técnicas, y legales. 3) La mitologia:
la creencia generalizada de que los grandes
conjuntos de datos ofrecen una forma mas

alta de inteligencia y conocimiento que
pueden generar percepciones que en el
pasado hubieran sido imposibles, con el aura
de verdad, objetividad y exactitud (Boyd y
Crawford, 2014 663)

Schafer y Van Es (2017:13) definen el Big
Data como el conjunto de practicas invo-
lucradas en la colecta, procesamientoy
analisis de grandes conjuntos de datos. Es
decir, no solo es simplemente un paquete
grande de informacién sino, la potencia-
lidad de ese conjunto de informacion de
ser analizado y trabajado con un fin es-
pecifico. Para nuestro objeto de estudio,
los datos generados por las interacciones
sociales son particularmente importantes.
Manovich, en el texto: Trending: The Pro-
mises and the Challenges of Big Social
Data menciona que la aparicion de las
redes sociales a mediados de la década
de 2000 cred oportunidades para estudiar
procesos y dinamicas sociales y culturales
de nuevas formas:

Es la primera vez en la historia que las opi-
niones, ideas y sentimientos de cientos de
millones de personas aparecen publicamen-
te y son facilmente cuantificables, monito-
reablesy rastreables. Y no es necesario pedir
SuU permiso para hacer esto, ya que ellos
mismos Nnos alientan a hacer publicos todos
estos datos (Manovich, 2011 2).

Zeynep Tufecki, en su texto Engineering
the public: Big data surveillance and
computational politics (2014) habla de seis
factores importantes para entender la im-
portancia del Big Data en nuestras vidas:

1. El advenimiento de la mediatiza-
cion digital en los dambitos y las
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interacciones sociales, politicos y
financieros ha dado como resulta-
do un incremento exponencial de la
informacion a la que las empresas
pueden acceder, especialmente las
organizaciones que cuentan con el
capital para hacerlo.

. Los desarrollos técnicos significan
mayor capacidad de almacenamien-
to y manipulacion de informacion,
ademas las nuevas metodologias
permiten el procesamiento de infor-
macioén semantica y no estructurada;
estas herramientas permiten exami-
nar los datos de interaccion humana,
lo que permite nuevos tipos de anali-
sis correlacionales.

. Estos modelos pueden ser capaces
de obtener respuestas (e informa-
cion) sobre un individuo sin tener
gue realizar preguntas directamente,
abriendo asi la puerta a una nueva ola
de técnicas que dependen de subter-
fugios y opacidad.

. Los avances en las ciencias del com-
portamiento han creado modelos
mas refinados y realistas del compor-
tamiento humano.

. Las redes digitales permiten que
estos métodos sean probados en
tiempo real, mientras estan ya en fun-
cionamiento, lo que suma al actual y
creciente dinamismo y rapidez que
ha moldeado la esfera publica en los
dltimos anos.

. La informacidn, las herramientas

y las técnicas que hacen falta para
lograr estos objetivos son costosas y
propiedad privada de las empresas.
Ademas, los algoritmos con los que
trabajan son opacos y no se puede

saber a ciencia cierta coémo funcio-
nan“ (Tufekci, 2014).

Como usuarios normalmente estamos
enterados de ciertas formas en las que
vamos dejando huellas en el internety en
general son voluntarias: abrir una cuen-

ta de correo, una plataforma social, subir
fotos o compartir contenidos, pero hay
muchas otras maneras de recoleccion que
son mas dificiles de ver, muchas incluso,
involuntarias. Para Tony Fish (2019) hay
diferentes tipos de contenidos que se re-
colectan en internet, de acuerdo con nues-
tros habitos y del nivel de consciencia que
tenemos de su creacion:

¢ El contenido que un usuario deja so-
bre si mismo: Incluyendo entradas de
blogs, comentarios en sitios publicos,
fotos o un perfil cargado, ademas de
contenido que un usuario crea en un
sitio de redes sociodigitales. Es infor-
macion publicada de forma volunta-
ria donde el usuario es medianamen-
te consciente de que el contenido
estd siendo publicado y los accesos
gue esto conlleva.

¢ El contenido construido desde sus
pares: Es el rastro digital que las per-
sonas cercanas a un usuario crean so-
bre éste, pueden ser fotos en las que
aparece y ha sido etiquetado, permi-
Sos para acceder a su informacion,
etcétera, este fendmeno se conoce
como ‘el ser incontenible’ (the uncon-
tainable self), como lo definid Nicola
Osborne, Gerente de Educacién Digi-
tal de la Universidad de Edimburgo.

4 El término black box es utilizado para referirse a
este fendmeno.
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¢ Datos explicitos de las interacciones
gue un usuario tiene con la web: Aqui
se capturan las actividades de los
usuarios como las paginas web visita-
das, la frecuencia de las visitas junto
con los intervalos entre ellas, los clics,
el tiempo dedicado a cada pagina,
las interacciones con formularios,
las paginas de inicio y el contenido
descargable. En realidad, cada clic,
movimiento del mouse, pulsacion de
teclas e interaccion con la web (desde
una PC o un dispositivo movil) pue-
den capturarse y almacenarse.

+ Datos implicitos: Como la direccion IP,
ubicacion (fisica y derivada), contexto
y dispositivo desde el cual navega.

Fish, en su libro My digital footprint (2009)
cred una clasificacion para el rastro digi-
tal donde existen inputs y outputs en el
proceso, el primero son los elementos y
los datos que ingresamos y el segundo los
servicios que recibimos. La informacion ya
procesada se mejora por el bucle de re-
troalimentacion. Los inputs se construyen
con elementos como los que las aplica-
ciones recolectan del usuario (imagenes,
archivos, ubicacion, etcétera). Los outputs
son las salidas, los valores creados a par-
tir del rastro digital, como su intencion
(predicciones de lo que hara, basadas en
lo que ha hecho) su reputacion digital, su
capacidad de descubrimiento de nuevos
servicios y aplicaciones y sus recomenda-
ciones (Fish, 2009: 21-22).

Al cruzar toda esta informacion se crea un
perfil Unico que funciona como un reflejo
de la persona fisica. La conexidon entre las
entradas y las salidas es el algoritmo:

Un algoritmo consiste en un componente
l6gico, que especifica el conocimiento a ser
utilizado en la solucién de problemas y un
componente de control. Es lo que determina
las estrategias de resolucion de problemas

y el medio por el cual se utiliza ese conoci-
miento. La légica del componente determi-
na el significado del algoritmo mientras que
el componente de control solo afecta a su
eficiencia (Kowalski, 1979: 3).

Viktor Mayer-Schonberger y Kenneth
Cukier en su texto Big Data. La revolucion
de los datos masivos (2013) dicen que los
sistemas de prediccién los algoritmos
juegan un papel muy importante, ya que
por ellos los resultados que se obtengan
seran de calidad y se podra obtener valor
de los datos procesados. En algunos pro-
yectos de Big data, como el traductor de
Google, se emplearon diferentes algorit-
mos para perfeccionar la herramienta; sin
embargo, los desarrolladores de Google
se dieron cuenta de que los resultados

no dependian directamente de los algo-
ritmos, sino sobre todo del volumen de
informacion con que se alimentaban. En
un principio solo se disponia de algunos
cientos de miles de traducciones para el
desarrollo, pero en cuanto se empled un
mayor volumen de datos se logrd ser uno
de los principales traductores de internet.
En la actualidad muchas decisiones estan
intervenidas por un algoritmo. Por ejem-
plo, algunas aseguradoras los utilizan para
relacionar la informaciéon personal como
la edad, el género, ingresos, entre otros,

y tabular el costo de un seguro de vida,
meédico o automovilistico.

En este documento definimos el algorit-
mo como /a lista de reglas y comandos
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finitos que se deben seguir en orden para
resolver un problema o realizar una ac-
cion. Comunmente se utiliza para proce-
sar datos, manipular informacién o hacer
calculos de tipo matematico. En términos
generales, usando algoritmos se es capaz
de lograr acciones complejas de manera
facil y rapida.

Hay dos tipos principales de algoritmos en
cuanto a su disponibilidad de consulta, los
de “caja negra”, gue son aquellos cerrados,
es decir, cuando la intencién que motivo a
su creador a desarrollarlos no esta expresa-
da explicitamente y su cédigo es secreto.
También existen los de reingenieria, que
son mMuy importantes porque representan
la base de la ética tecnoldgica, es decir,
aquellos creados con fines claros y con
codigo al que se puede acceder para mo-
dificarlo y desarrollar algo mas complejo
(Pasquale, 2015).

Conforme la tecnologia avanza se han
creado algoritmos capaces de tomar de-
cisiones de forma semi independiente, lo
cual es algo que deberia ser de interés para
cualquiera que desea comprender el orde-
namiento del mundo social. Nos encontra-
mMos en un momento en donde el software
puede asumir algun papel constitutivo o
performativo para ordenar ese mundo en
nuestro nombre (Pasquale, 2015).

Gillespie, en el texto “The Relevance of Al-
gorithms” (2014), destaca algunos elemen-
tos importantes que se deben analizar
para comprender mejor el fendmeno:

¢ Los procesos de recolecciéon: en este
momento historico, para casi todos,
la actividad social incluye mantener

registros abundantes de su actividad
en redes sociodigitales que fueron
disefladas de tal manera que cada
inicio de sesion, clic y pagina visitada,
dejen una huella digital y que con
ella se generan bases de datos. Para
comprender qué se incluye en dichas
bases de datos se requiere poner
atencion a las politicas de recoleccion
de las empresas, asi como compren-
der los fines de las practicas reales
involucradas.

Los procesos de limpieza y optimiza-
cion de los archivos: los datos recolec-
tados sin procesar son un conjunto
desordenado. Algunos algoritmos
necesitan orden para funcionar, esto
significa que la informacion incluida
en la base de datos debe limpiarse y
optimizarse para que los algoritmos
puedan actuar en ella automatica-
mente. La optimizacion de las bases
de datos es de vital importancia para
su disefo y gestion.

Los procesos de exclusion y degrada-
cion de informacioén: todos los pro-
ductores de bases de datos quieren
recopilar informacion, pero se dis-
tinguen por lo que se decide excluir
o considerar menos importante. La
invisibilidad es una caracteristica
importante en esto, pues aunque los
servicios de informacién a gran esca-
la presumen de brindar informacion
completa, estos sitios censuran y
eliminan contenidos (ofensivos pero
también de otro tipo), degradandolos
algoritmicamente para que no apa-
rezcan en las listas.

Los ciclos de anticipacion: los algorit-
mos de busqueda determinan qué
servir segun la entrada del usuario.
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El negocio de la mayoria de las pla-
taformas es completar la consulta
anticipando al usuario por medio del
algoritmo y en base al analisis de lo
recolectado sobre él anteriormente.
Evaluacion de la relevancia: cuando
los usuarios hacen clic en “buscar”,
cargan sus noticias de Facebook o
solicitan recomendaciones de Netflix,
los algoritmos deben identificar ins-
tantanea y automaticamente cual de
los billones de bits de informacidn po-
sible cumplira mejor con sus criterios
y dard por tanto, mayor satisfacciéon a
un usuario especifico, ayudandole a
cumplir sus presuntos objetivos. Estos
calculos nunca han sido simples, pero
en la actualidad se han vuelto mas
complejos.

Criterios: para afirmar o descartar que
un algoritmo particular hace evalua-
ciones, del tipo que tienen conse-
cuencias para los el futuro del hu-
Mmano, se deberia realizar un analisis
critico del mismo para interrogar sus
criterios subyacentes. Por desgracia,
en casi todos los casos, tales criterios
estan ocultos y seguiran asi debido

a que los proveedores de informa-
cion no pueden ser explicitos sobre

el funcionamiento de sus algoritmos,
porque ello le daria a sus competi-
dores una manera facil de duplicary
superar su servicio.

El uso comercial: esto implica una
cuidadosa consideracion de la eco-
nomia y los contextos culturales de

donde provino el algoritmo. El siste-
ma de analisis surge como respuesta
a objetivos econdmicos y politicos
de la provision de informaciéon y por
ello, sera moldeado para alcanzar los
objetivos de aquellas poderosas ins-
tituciones que buscan capitalizar sus
resultados (Gillespie, 2014:170-177).

Si bien la mayoria de los algoritmos man-
tienen una estructura general (inicio-pro-
ceso-fin o entrada-proceso-salida) cada
uno contiene un modelo matematico
diferente para generar sus resultados, los
cuales pueden ser medidos por su eficien-
cia (tiempo de respuesta), su desempenoy
confiabilidad. Dependiendo de la tarea que
se quiera que realicen sera el tipo de al-
goritmo a utilizar. Por ejemplo, si se desea
hacer una recomendacion sobre qué peli-
cula ver (como lo hace Netflix), se considera
el tipo de peliculas que ha visto el cliente
mediante un algoritmo de agrupamiento.

Los algoritmos son muy especializados y
tienen distintos enfoques. Dependera de
la problematica o complejidad de la tarea
a realizar determinar el tipo mas adecua-
do. En este documento se menciona el
concepto de algoritmo en términos gene-
rales, pero la esencia de los algoritmos es
algo muchisimo mas complejo en donde
no solo los modelos matematicos, proba-
bilisticos y estadisticos estan presentes
sino también modelos de conducta social
y comportamiento como sociologia, psico-
logia, etcétera.
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1.5. EL VALOR ECONOMICO DE LA IDENTIDAD DIGITAL

En vez de pensar que Facebook, Google o YouTube ofrecen servicios
«gratuitos», seria mejor preguntarnos ;a qué costo cedemos nuestra
informacion? El paradigma de lo free (nada «gratis» es gratis, todo
tiene precio y siempre alguien lo paga) encarna la falsa premisa bajo
la cual los individuos ceden su huella digital a cambio de servicios
digitales bajo una idea de pseudogratuidad.

Cristébal Cobo, Acepto las condiciones (2019)

En el panorama actual, los datos (sobre todo en grandes volume-
nes) han resultado sumamente valiosos para las grandes em-
presas que los manejan. Por ejemplo, en la pagina Fast Garden
(https://fastgarden.io/) puede hacerse un estimado del valor que
tienen nuestros datos para quien los utiliza.

Figura 2. ;Cuanto valen mis datos?

:llri;'ast Garden

Sumario Compafifas Hackers
¢,Cuanto valen mis datos? Vamos a construir
$455 76 un sistema mas justo
= Fast Garden esta trabajando para darte el poder
fueron cobrados por empresas y hackers que vendieron tus datos el afio pasado de elegir qUién usa sus datos, como se usan Y

coémo ganar su parte. Obtenga mas informacion
y corra la voz a continuacién.

Las 5 compaiiias que cobraron Cantidad de violaciones en las que

mas por tus datos estuvo involucrado su correo electrénico
IQVIA

Epsilon 3 o o @ 9

Nielsen

Google

Facebook

corl’edores El correo que usamos para verificar
de datos las violaciones de seguridad fue:

Fuente: Sitio web Fast Garden (2019).
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La informacion que se recolecta es muy
valiosa para las empresas. Nuestros siste-
mas politicos y juridicos, que se supone
gue son abiertos, transparentes y buscan
nuestro bienestar, estan siendo maniata-
dos por la l6gica del secreto, sobrepasados
por las leyes del mercado y las dificiles
regulaciones que implica este proceso.
Por ejemplo; el lugar geografico donde se
almacenan ciertas bases de datos no ne-
cesariamente es el mismo en que esta in-
formacion es recolectada, puede también
gue estos diferentes lugares respondan a
leyes distintas.

Mientras que las empresas poderosas, las
instituciones financieras y el gobierno las
agencias esconden sus acciones detras de
los acuerdos de no divulgacién, los métodos
patentadosy las reglas de mordaza, nuestras
propias vidas son cada vez mas libros abier-
tos (Pasquale, 2015: 2).

En esta situacién se complican las narrati-
vas en las que las redes sociodigitales son
simplemente un espacio de esparcimiento
o herramientas para el activismo social
gue funcionan con dinamicas diferentes a
las establecidas por el estado de los usua-
rios (cabe aclarar que hablamos de las re-
des comerciales como Twitter o Facebook).

También se han observado movimientos
importantes como el de #miprimeraco-
so, #internetnecesario y por supuesto la
primavera arabe, pero aun asi, los espacios
en los que se gestaron estos movimientos
tienen intereses puestos en otros objeti-
vos. Dencik y Leistert, en el texto Critical
Perspectives on Social Media and Protest
(2015) afirman que las redes sociodigitales
comerciales y los movimientos sociales

serios son incompatibles, como si la ley
gue protege con mucha agresividad los
secretos del comercio, no tuviera nada que
decir cuando se trata de la privacidad de
las personas (Pasquale, 2015).

Lessing, en su conferencia “The Laws of
Cyberspace” (1998) habla de cuatro fuerzas
gue controlan las sociedades: 1) las leyes
(control del comportamiento), 2) las nor-
mas sociales, 3) el mercadoy, 4) lo que él
lama la arquitectura (esta es la restriccion
del mundo como lo encontramos, incluso
si es un mundo gque otros han hecho). Pro-
pone que en el ciberespacio la situacion
es similar. Habla de una falsa nocién de
libertad en los espacios virtuales, pero que
en la realidad es imposible separarlos de la
forma en la que la sociedad se ha construi-
do (Lessing, 1998). Aungue este texto fue
realizado hace m3as de veinte anos, ahora
vemos que sus predicciones son comple-
tamente acertadas. El ciberespacio, se

ha convertido en el espacio mas popular
donde se comunica gran parte de la so-
ciedad, en buena medida por el impulso e
interés de los capitales que ven en el Big
Data una gran oportunidad de negocios.
Los mercadodlogos lo utilizan para apuntar
publicidad hiper dirigida, los proveedores
de seguros lo utilizan para optimizar sus
ofertas, y los banqueros de Wall Street lo
utilizan para leer el mercado (Boyd y Craw-
ford, 2014).

Esinnegable la posibilidad de que se
comercialicen los datos generados a tra-
vés del uso cotidiano de internet; el valor
comercial que tienen en el mercado es
evidente y la cantidad de informacidon que
se recolecta sobre las personas es cada vez
mayor. Las posibilidades de la recopilacion
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masiva de datos todavia no se han deli-
mitado. AUn no sabemos qué es lo que se
podra hacer en el futuro con estas bases
de datos que contienen la vida de las per-
sonas, por ello creemos que es importante
seguir reflexionando sobre este tema.

1.6. PREOCUPACIONES ALREDEDOR
DEL RASTRO DIGITAL

El primer paso para no ser manipulado
estd en entender las formas de poder,
control y dependencia que hoy existen.

Cristébal Cobo, Acepto las condiciones
(2019)

Habiendo establecido los elementos teori-
cos principales que componen el concepto
del rastro digital, se esta en posibilidad de
presentar el panorama de las preocupacio-
nes sobre este fendmeno de manera mas
clara y objetiva. El desarrollo de la tecnolo-
gia a nivel mundial conlleva la expansion
de actividades como la vigilancia masiva,
por lo que es necesario tomar medidas
para proteger la privacidad y no seguir pa-
deciendo de manera pasiva estas practicas
generalizadas e invasivas. Las companias,
en principio, deberian proteger la informa-
cion personal de manos de terceros. Algu-
nas hacen un buen esfuerzo por cumplir
pero la informacién particular siempre
esta en riesgo de pérdida accidental de
datos o atagques maliciosos; igualmente,
muchas companias participan activamen-
te en el uso y distribuciéon de la informa-
cion que recolectan de nosotros.

Sin embargo, los datos, al ser la nueva
moneda de cambio de la economia global

han modificado las formas de capitalizar la
informacion. Al tener un valor econdmico
tan grande conllevan otras problematicas
gue se explicaran a detalle mas adelante.
El fendmeno que se definira primero, es el
de la capitalizacion de esta informacion.

1.6.1. El capitalismo de datos

En el texto Privacy cynicism: A new
approach to the privacy paradox (Hoff-
mann, Lutz y Ranzini, 2016) se trata la gran
preocupacion de los usuarios acerca de

la informacién sensible de las personas
gue los grandes proveedores de servicios
pueden recopilar y analizar de una manera
jamas vista. Pero curiosamente, se involu-
cran poco en acciones de proteccion de

la privacidad como la configuracion de

los accesos de sus redes sociodigitales, la
eliminacion de cookies, etcétera. Por otro
lado Young y Quan-Haase (2013) encontra-
ron que los usuarios tienden a adaptarse a
las amenazas de privacidad que emanan
de su entorno social inmediato, como el
acoso y el ciberacoso, pero reaccionan de
manera menos consistente a las amenazas
percibidas por la retencion de datos insti-
tucionales. De igual forma, Cristobal Cobo
en el libro Acepto las condiciones (2019),
dice que una gran parte de los usuarios
confia en las tecnologias a tal grado de
configurarlas de forma predeterminada
(sin cuestionarse qué tipo de acceso estan
abriendo) y que estos permisos, que mu-
chas veces son muy personales, suelen es-
tar influenciados por intereses comerciales
o no del todo transparentes.

Ulises Mejias y Nick Couldry, en el texto
Colonialismo de datos: repensando la
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relacion de los datos masivos con el suje-
to contempordneo (2019) explican que la
recoleccion de datos masivos que ocurre
actualmente combina las practicas extrac-
tivas depredadoras del colonialismo histo-
rico con los métodos abstractos de cuanti-
ficacion provenientes de la computacion.
Las relaciones humanas, ahora atravesa-
das por los entornos digitales (las cuales
llaman “relaciones de datos”) se convierten
en un recurso “disponible” para la extrac-
cién. El capitalismo/colonialismo de datos
se convierte en un concepto clave para
entender a la sociedad datificada. En esta,
para que todo funcione adecuadamente
tanto en la parte econdmica como del con-
trol del Estado, la recoleccion permanen-
te de datos se plantea como una accion
necesariay un componente inevitable de
las tecnologias de la informacion (Hintz,
Dencik y Wahl-Jorgensen, 2018). Esta
situacion ha hecho que los usuarios elijan
voluntariamente ceder su privacidad en in-
tercambio por servicios digitales bastante
atractivos y utiles: “renunciamos aqui a la
idea simplista de que las libertades civiles
y la seguridad interactdan en un juego de
suma cero o gue solamente aquellos que
tienen «algo que esconder» tienen algo
gue temer” (Bauman y Lyon, 2013: 12).

Como resultado, los proveedores de servi-
cios comerciales criticados por sus politi-
cas de privacidad, como Google, Facebook,
Amazon, Microsoft o Apple, siguen domi-
nando los mercados de consumidores,
mientras que los servicios menos intrusi-
VvOs para la privacidad, como en navegador
Tor o los motores de busqueda alternativos
(DuckDuckGo), no logran una penetracion
significativa en el mercado (Hoffmann,
Lutz y Ranzini, 2016).

En todo el mundo hay una gran variedad
de programas de vigilancia. Entendemos
gue una sociedad datificada tiene ciertos
retos que se deben entender para saber
como abordarlos, por lo que en esta apro-
ximacion dividimos en cuatro grandes
grupos las problematicas que se presen-
tan bajo este fendomeno:

¢ Los manejos desleales e invisibles de
la informacion.

+ Elrastro digital y las nuevas formas
de inequidad que surgen al automa-
tizar procesos.

¢ Burbujas de informacidon o epistémi-
cas y camaras de eco.

¢ El microtargeting.

1.6.2. Los manejos desleales
e invisibles de Ia informacion

El manejo personalizado y con fines eco-
némicos de los contenidos puede condu-
cir al intento de manipular las percepcio-
nes de la gente sobre la informacion que
ve en las redes sociales. El usuario busca
cierto orden y coherencia en los conteni-
dos que consume, ya que cuando se en-
frenta a informacion mal organizada o en
grandes cantidades es mas dificil acceder
a lo que quiere ver especificamente y es
mas facil ver lo que aparece a primera vis-
ta. Para tratar solamente con cierta can-
tidad de informacion a la vez, el usuario
esta de acuerdo en renunciar a algunas de
sus libertades y derechos basicos con tal
de que se la ofrezcan ya organizada y que
resulte mas accesible para él.

Los algoritmos filtran y seleccionan los da-
tos mas valiosos para evitar la sobrecarga
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de resultados irrelevantes o que formen
parte de contextos distintos. En general
estos sistemas predictivos suponen una
ventaja, ya que se obtiene lo esperado y la
experiencia es rapida y eficiente, pero de
ahi surge una paradoja interesante: la cre-
ciente abundancia de informacion poten-
cialmente disponible en Internet requiere
mecanismos de seleccion cada vez mas
restrictivos (Torrecilla, 2013) e influenciados
por el historial de actividades del usuario,
su contexto y los intereses econémicos y
sociales de los productores de contenido.

Schafer y Van Es dicen que uno de los ob-
jetivos principales de las empresas mul-
tinacionales GAFAM radica en conocer el
comportamiento humano a través de sus
datos, para influenciar las decisiones de
las personas por lo que sugiere un algorit-
mo. Christoph Lutz, Christian Pieter Hoff-
mann y Miriam Meckel, en el texto Online
Serendipity: A Contextual Differentiation
of Antecedents and Outcome (2017) de-
finen este fendmeno con el concepto de
homofilia. Este sistema tiene un primer
filtro social, agregamos amigos y personas
cercanas a nuestras redes los cuales tie-
nen naturalmente una ideologia parecida
a la nuestra. Mas adelante, se crea otro
embudo mucho mas sutil el cual filtra se-
gun las elecciones previas de los usuarios
y elimina los puntos de vista conflictivos,
lo que da como consecuencia una serie
de resultados que refuerzan las opiniones,
preferencias y convicciones existentes:
“Los algoritmos filtran la realidad, ignoran
la especificidad de los contextos, valoran
algunos datos sobre otros y nos muestran
una realidad intervenida que destaca algu-
Nos servicios, ideas o verdades sobre otros”
(Cobo, 2019: 85).

La informacidn se nos presenta bajo un
discurso de neutralidad, pero para que se
despliegue en nuestro monitor, tiene que
haber pasado por muchos filtros. Yuval
Noah dice en su entrevista ‘The idea of
free information is extremely dangerous’
(Andrew, 2018) que siempre ha habido
noticias falsas, pero en el presente, las
tecnologias permiten disefarlas especifi-
camente para cada individuo, porque ya se
conocen sus miedos, sus prejuicios y sus
intereses. También menciona que alguien
que Nno es consciente de este proceso es
facilmente manipulable porque son sus
sentimientos lo que esta privilegiado en
este proceso.

1.6.3. El rastro digital y las huevas
formas de inequidad que surgen
al automatizar procesos

“Juntos, las estructuras de datos y los
algoritmos son dos mitades de la ontologia
del mundo segun una computadora”

(Manovich, 1998: 5)

Frank Pasquale (2015) dice que vivimos en
una sociedad de la caja negra o black box.
En el libro The black box society explica
gue para que un fendmeno se conozca

se debe tener el material de estudio a la
mano (como ha sucedido a lo largo de |la
historia) pero en el caso de la recolecciéon
de datos, diferentes factores hacen que
sea dificil conocer con certeza esa infor-
macion.

El término black box es una metafora con
dos sentidos, uno puede referirse a un dis-
positivo de grabacion como los sistemas
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de monitoreo de datos en aviones, trenes y
autos, el otro a un sistema cuyo funciona-
miento es misterioso, se pueden observar
sus entradas y salidas pero no cdmo una
se convierte en la otra. Por eso muchos
algoritmos se conocen como de black box,
pues Nno tenemos claro su funcionamiento
(Pasquale, 2015).

Lo anterior es importante porque la au-
toridad se expresa cada vez mas algorit-
micamente. Las decisiones que antes se
basaban en la reflexion humana ahora
se hacen automaticamente mediante
codificaciones de software, reglas e ins-
trucciones calculadas en una fraccion de
segundo. Estos procesos automatizados
realizados por las maquinas, que son la
columna vertebral de internet, por un lado
mejoran la calidad de la vida cotidiana
pero al mismo tiempo no son justos (Mit-
teslstadt, Allo y otros, 2016):

El éxito de los individuos, las empresas y sus
productos depende en gran medida de la
sintesis de los datos y las percepciones de la
reputacion. En cada vez mayor nidmero de
configuraciones, la reputacion esta determi-
nada por algoritmos secretos que procesan
datos inaccesibles al usuario. Pocos de no-
sotros apreciamos el alcance de la vigilancia
ambiental, y menos aln tenemos acceso a
sus resultados. Los perfiles son tan impor-
tantes porgue controlan tanto aspectos de
nuestras vidas como a los ‘hechos’ en los
gue se basan (Pasquale, 2015: 14).

Aunque las empresas sostienen que sus
algoritmos son herramientas cientificas y
neutrales es imposible verificarlo (ya que el
codigo es secreto). Lo cierto es que tienen
un impacto muy importante en la vida de

las personas. Las democracias capitalistas
utilizan cada vez mas procesos automati-
zados para evaluar riesgos y asignar opor-
tunidades. Las companias que controlan
estos procesos son algunas de las mas
grandes, rentables e importantes, y todas
usan algoritmos, que generalmente son
secretos, para ordenar la enorme cantidad
de informacién que recolectan:

Determinar el impacto ético potencial y real
de un algoritmo es dificil por muchas razo-
nes. La identificacion de la influencia de la
subjetividad humana en el disefio y confi-
guracion de algoritmos, a menudo requiere
la investigacion de procesos de desarrollo
multiusuario a largo plazo. Incluso con recur-
sos suficientes, los problemas y los valores
subyacentes a menudo no serdn evidentes
hasta que surja un caso de uso problematico
(Mitteslstadt, Allo y otros, 2016: 2).

1.6.3.1. Algoritmos inequitativos

Coincidimos en que no solamente es dificil
entender los procesos por que funciona un
algoritmo determinado sino también lo es
predecir los posibles usos problematicos
gue se le pueda dar. Es solo hasta que se
presenta un conflicto cuando esto se des-
cubre. Hay diversos ejemplos de “algorit-
mos discriminatorios”, por lo que algunos
autores han propuesto incluir los rastros
digitales como una factor de desigualdad,
pues pueden llevar a resultados beneficos
0 adversos, a corto o largo plazo, individua-
les y sociales, ya que lo que hay en linea
sobre un usuario tiene consecuencias y
permite diversas formas de inferencias
sobre una persona, que pueden ser mas o
menos exactas (Micheli, Lutz y Buchi, 2018).
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Los algoritmos no tienen sentido hasta
gue se combinan con bases de datos para
funcionar. Al investigar a un algoritmo
debe siempre considerarse a las bases de
datos a las que esta ligado si se pretende
comprenderlo, ademas hay que conside-
rar que siempre hay posibilidad de error,
manipulacion, influencias politicas o co-
merciales o incluso fallas en el sistema. Los
algoritmos no son infalibles y por ello es
conveniente verlos como cédigos con con-
secuencias, ya gue muchos aspectos de

la vida actual se rigen por ellos. Es nues-
tra responsabilidad asegurarnos de que
las decisiones automatizadas no afecten
nuestros derechos fundamentales.

Las diversas formas de recoleccion de
informacion plantean cuestionamientos
criticos para los ciudadanos. En la acade-
mia se habla del tema por las preocupa-
ciones acerca de la privacidad y la vigilan-
cia, pero también alrededor de los tépicos
de la justicia y la desigualdad. El uso de

la automatizacion puede llegar a ser pro-
blematico. Hay algunos ejemplos nota-
bles como el chatbot Tay de Microsoft?®,

el reconocimiento facial de Google que
confundid a una pareja de afroamericanos
con gorilas, asi como casos de publicidad
dirigida en la que ciertas ofertas laborales
pueden ser mostradas solamente a perso-
nas de cierta raza o género. En el articulo
Discrimination through optimization:

5 Tay fue un experimento para Twitter, un chatbot
gue mediante un algoritmo aprendia de los usuarios
para crear una personalidad propia e independiente.
Durante un dia los usuarios la alimentaron con
comentarios racistas, machistas y discriminatorios,
que Tay repitid indiscriminadamente. Microsoft tuvo
que terminar el proyecto en tan solo 24 horas (Neef
y Nagy, 2016).

How Facebook’s ad delivery can lead to
skewed outcomes (Ali, Sapiezynskiy otros,
2019) se explora este fendmeno a fondo.
La plataforma de anuncios de Facebook
(que comparten todos sus demas produc-
tos) funciona con la hipersegmentacion
de sus usuarios, no solo por sus gustos y
habitos sino también por informacion no
visible como los aspectos demograficos,
el modelo del mdévil desde el que estan
navegando y otra informacioén sensible
como la razay la afiliacion politica. En este
escenario resulta preocupante que ciertos
grupos de usuarios pueden quedar exclui-
dos o ser objetivo para recibir determina-
dos anuncios en funciéon de las opciones
de segmentacion de los anunciantes. Esta
preocupacion es particularmente aguda
en las areas marginales de crédito, vivien-
dayempleo.

Por ejemplo, un anunciante puede crear
una buena oferta de empleo y solo distri-
buirla en colonias de nivel socioecondmi-
co medio y alto y otro anunciante puede
crear un anuncio para crédito sin aval o de
un negocio multinivel en colonias poco
privilegiadas, todo esto, protegido bajo la
ley (ambas practicas desleales que abusan
de una situacion econédmica vulnerable de
la poblacion). En este sentido también se
pueden generar anuncios pagados para
crear miedo o manipular opiniones en
ciertos sectores de la poblacién, especifi-
camente lanzados a perfiles vulnerables o
gue son facilmente susceptibles a ciertos
contenidos (generalmente relacionados
con el miedo o la impotencia).

Estos y muchos otros ejemplos han de-
mostrado como los algoritmos pueden
volverse problematicos, lo que genera
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preguntas éticas sobre la transparencia,
la responsabilidad, el sesgo y la discrimi-
nacion. En particular, los temas de sesgo
y discriminacion estan fuertemente rela-
cionados con la inclusion social y la repre-
sentacion de individuos como sujetos de
datos. Virginia Eubanks, en su libro Auto-
mating Inequality (2018) dice que a dife-
rencia de lo que predijo Orwell en su libro
1984, el gran hermano no te esta viendo
sino que nos esta viendo. La mayor parte
de la gente es elegida y clasificada como
miembro de un grupo especificoy no
como individuo aislado.

Lo anterior resulta de la recolecciéon de
datos de los contactos, de los usuarios con
los que se interactua, la geolocalizacion y
muchos otros factores que contribuyen al
reconocimiento del usuario como miem-
bro de un grupo social especifico. Eubanks
afirma que bajo estos criterios los grupos
marginalizados pueden tener una des-
ventaja importante en relacion con otros
mas privilegiados. A medida que estos
sistemas de toma de decisiones se vuelven
mas sofisticados y tienen mas alcance (la
digitalizacion de nuestras interacciones
cotidianas) se empiezan a revelar como
herramientas de control, manipulacion

y castigo. En el texto The ethics of algo-
rithms: Mapping the debate también se
reflexiona sobre este tema:

En las sociedades de informacién, operacio-
nes, decisiones y las elecciones previamente
dejadas a los humanos son cada vez mas
delegadas a los algoritmos, que pueden
aconsejar o hasta decidir sobre cémo deben
interpretarse los datos y qué acciones debe
tomarse como resultado (Mitteslstadt, Allo,
Taddeo y otros, 2016: 1).

Como ejemplo esta el caso del desarrollo
de un software que prometia predecir
embarazos adolescentes, promocionado
por el gobernador de Salta, Argentina. Sin
embargo, cuando se realizd un analisis de
él se descubridé un sesgo en el uso de los
datos, pues utilizaron informacion basada
en prejuicios (raza, condicion social, lugar
de nacimiento, entre otras) lo que pone en
duda la fiabilidad de esta tecnologia (La-
boratorio de Inteligencia Artificial Aplica-
da, 2018).

Las necesidades del mercado también
pueden originar sesgos por responder a
demandas de consumo de sus usuarios,
debido a que los marcadores de rentabi-
lidad se han vuelto menos vinculados a la
produccion y se han ligado mas a la repu-
tacion también cobran importancia para
medir. Baym, en el texto “Data not seen,
the uses and shortcomings of social me-
dia metrics” (2013) dice que las métricas de
las audiencias sirven como herramientas
para medir el compromiso y afecto de los
usuarios pero también pueden distorsio-
nar lo que parecen medir. Las necesidades
de los mercados quieren y necesitan pre-
decir y crear gustos y demandas para que
tengan guias para asignar sus limitados
recursos a distintas audiencias. Pueden
orientarse a evaluar valores sociales como
la legitimidad, la credibilidad, la simpatia
y otros tipos de estatus que presumible-
mente se pueden convertir en capital eco-
noémico (Baym, 2013). De este modo, no es
dificil prever que en esta situacion las pla-
taformas digitales seguiran promoviendo
los esquemas tradicionales de la sociedad:
mismos canones de belleza y representa-
cion de ciertos grupos sociales, reforzando
las desigualdades tradicionales.
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1.6.4. Burbujas epistémicas
o camaras de eco

Una burbuja epistémica es una red infor-
mativa de la que se han excluido las voces
relevantes por omision. Es un fendmeno
gue ocurre normalmente en las redes
sociodigitales mas utilizadas. Todos los
usuarios buscan activamente informacion
similar a sus creencias e ideologias, asi que
también es perfectamente natural buscar
un circulo social que cumpla con esas
caracteristicas (Nguyen, 2018).

Eli Pariser popularizé el término burbuja
con su libro The filter bubble (2011) donde
usa ejemplos como el siguiente: el 4 de de
diciembre del 2009 Google anuncio el re-
tiro de la funcion “Voy a tener suerte”, esto
marco un sutil pero importante paso hacia
la personalizacion de los contenidos. Antes
de 20009, esta plataforma tenia la posibi-
lidad de adivinar (o predecir) el resultado
deseado o buscar por términos genéricos,
pero actualmente el primer procedimien-
to es el estandar, es decir, ya no podemos
acceder a las busquedas genéricas.

En 2011, cuando fue escrito el libro de Pa-
riser, Google utilizaba 57 marcadores para
hacer las predicciones de los resultados,
ahora son muchos mas que van desde

la geolocalizacion hasta el historial y los
contactos. Estos resultados estan perso-
nalizados para cada individuo y aparecen
incluso cuando No hemos iniciado sesion
en la plataforma o hacemos busquedas en
navegacion de incoégnito. La personaliza-
cion no solo es un asunto en el que Google
ha estado trabajando recientemente, sino
gue es el enfoque de negocios dominan-
te en las plataformas de comunicacion

digital mas importantes: Facebook, Yahoo,
Microsoft y muchisimas otras. Esta funcion
ha traido muchas ventajas para los usua-
rios pero no solo se ha quedado en el pla-
no de la publicidad hiper dirigida sino que
amenaza con moldear nuestra percepcion
de la realidad (Pariser, 2011):

Debido a que usted no ha elegido los crite-
rios segun los cuales los sitios filtran la infor-
macién hacia adentro y hacia afuera, es facil
imaginar que la informacién que viene a
través de una burbuja de filtro es imparcial,
objetiva y verdadera, pero no lo es. De hecho,
desde dentro de la burbuja es casi imposible
ver qué tanto se sesga la realidad. Finalmen-
te, tu no eliges entrar en la burbuja. Cuando
ves las noticias en Fox o lees The Nation, tu
no estas tomando una decisién sobre qué
tipo de filtro usar para dar sentido al mundo.
Es un proceso activoy, al igual que ponerse
un par de lentes entintados, tu puedes adivi-
nar cémo el editor moldea tu percepciéon. TU
no haces el mismo tipo de eleccidn con los
filtros personalizados. Estos vienen a ti —y
porgque aumentan las ganancias de los sitios
Web que los usan, se volveran cada vez mas
dificiles de evitar (Pariser, 2011: 8-9).

El problema es que con la redistribucion
automatica guiada por algoritmos cuyo
interés principal es que el usuario perma-
nezca conectado y activo el mayor tiempo
posible, la informacién no deseada, no
importante o que no vaya de acuerdo con
Sus creencias es descartada, por lo que
solo se le presenta contenido disenado es-
pecificamente para ese usuario, con base
en su sistema de creencias.

Los costos de la burbuja filtro son tanto per-

sonales como culturales. Hay consecuencias
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directas para aquellos de nosotros que usa-
mos filtros personalizados (y pronto, la ma-
yoria lo haremos, nos demos cuenta o no).
Y hay consecuencias sociales, que surgen
cuando las masas de personas comienzan a
vivir una vida de burbujas (Pariser, 2011: 9).

C. Thi Nguyen ha hecho una profunda re-
flexiéon en su trabajo académico en relacion
con estas preocupaciones, en Escape the
echo chamber (2018) explica un fendmeno
gue se ha estado gestando en los ultimos
anos, con la aparicién de las plataformas
sociodigitales: las personas estan sacando
conclusiones diferentes a partir de la mis-
ma evidencia. Nguyen intenta explicar este
fendmeno a través de dos grandes concep-
tos: camaras de eco y burbujas epistémicas
(que también son normalmente llamadas
burbujas de informacion).

Ambas son estructuras sociales que sis-
tematicamente excluyen las fuentes de
informacion. Ambos exageran la confianza
de sus miembros en sus creencias. Pero
funcionan de maneras completamente di-
ferentes y requieren modos de intervencidon
muy diferentes. Una burbuja epistémica es
cuando no escuchas a la gente del otro lado.
Una cdmara de eco es lo que sucede cuan-
do no confias en las personas del otro lado
(Nguyen, 2018: s/p).

Las redes sociodigitales son, sin duda, la
nueva fuente de informacidn y noticias de
gran parte de la poblacién. De acuerdo al
Digital News Report 2018 de Reuters Insti-
tute, un gran porcentaje de la poblacidon a
nivel mundial recurre a estas plataformas
para enterarse de los sucesos (Newman,
Fletcher, Kalogeropoulos y otros, 2018).

Figura 3. Porcentaje de uso de las redes sociales como fuente de noticias

2015 2016

2017 2018

Fuente: Newman, Fletcher, Kalogeropoulos y otros, 2018.
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En la ilustraciéon anterior se puede obser-
var que Facebook ha perdido participa-
cion, pero hay otras plataformas en las
gue aumenta, dos de ellas también per-
tenecientes a Mark Zuckerberg (WhatsA-
pp e Instagram). En México, los numeros
también son muy altos, a pesar del gran
consumo de television en nuestro pais,
los ciudadanos se enteran en un 90% de
las noticias por internet y 71% por redes
sociodigitales (la penetracion en el pais es
del 65% segun un estudio realizado por la
Asociacion Mexicana de Internet (2018).

Lo anterior se debe a que han cambia-

do los habitos de lectura de las personas
pues, a partir de la era digital, consumen
noticias a través de medios online, princi-
palmente porque son gratis, porque estan

en constante actualizacidn, porgue es facil
buscar la informacidn especifica requerida
y porque pueden guardar las noticias que
les interesan, ademas hay desconfianza en
los medios tradicionales. Segun el Digital
News Report 2018, del Instituto Reuters
(Newman, Fletcher, Kalogeropoulos y
otros, 2018) la mayoria de los encuestados
creen que los editores (75%) y las platafor-
mas (71%) tienen la mayor responsabilidad
de arreglar los problemas de falsificacion
y noticias poco fiables. Consideran que
muchas de las noticias son tendenciosas

o inexactas y que los medios tradicionales
de comunicacién comparten mentiras o
informacion que responde a intereses ex-
ternos (politicos, econdmicos, etcétera). En
la siguiente figura aparecen las principales
fuentes de consumo noticioso en México.

Figura 4. Fuentes de consumo noticioso en México 2018

Fuentes de noticias

62%

<3 90%

45%

[j] 11%

34%

13%

Dispositivos para consultar noticias

74%

43%

20%

Fuente: Newman, Fletcher, Kalogeropoulos y otros, 2018: 123.
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Otro factor importante es el hecho de que
las plataformas digitales no tienen interés
en hacer que el usuario vaya a la fuente
original de la noticia sino que se man-
tenga en la plataforma el mayor tiempo
posible. En Facebook todo ha sido disena-
do para que esto ocurra, en el consumo
del usuario, al ser publicada una noticia se
despliega la imagen destacada, el titulo y
un pequeno subtitulo, lo que para mucha
gente es mas que suficiente. Esto ha he-
cho que el nUmero de clics hacia la fuente
original vaya en descenso (Newman, Flet-
cher, Kalogeropoulos y otros, 2018). Ade-
mas implica un gasto extra ya que posible-
mente se requieran datos para visitar esa
noticia. En la figura 5 se pueden observar
los cambios en el algoritmo de Facebook,
el cual selecciona contenido que refuerza
los intereses y puntos de vista y esconde
entradas con contenido distinto a las ideas
preconcebidas del usuario.

En este proceso, aparentemente inocuo, es
donde se producen los filtros de informa-
cion y el problema es que como usuarios,
normalmente no estamos enterados de
ello. Nguyen (2018) define la camara de
eco como una estructura social desde la
cual otras voces relevantes han sido des-
acreditadas activamente. Lorien Jasny,
Joseph Waggle y Dana R. Fisher en “An
empirical examination of echo chambers
in US climate policy networks” (2015) ha-
blan de que en las redes sociodigitales, a
pesar de que existen diferentes puntos de
vista que pueden ser accesibles para el
usuario, este usa el argumento contrario
a sus creencias para afianzar sus propias
ideas gracias a la validacion de sus pares
cercanos. Ellos ven dos procesos distintos
para que se creen las camaras de eco:

1. Primero: la informacion se vuelve un
eco cuando se repite constantemente

Figura 5. Algoritmo de Facebook que prioriza noticias

Facebook cambia su algoritmo
Verano 2017

FEB MAR
2017

ABR MAY JUN JUL

AGO

Facebook cambia su algoritmo
despriorizando “noticias con
contenido menos significativo”

SEP OCT NOV DIC ENE FEB

2018

MAR

Fuente: Parcely. Basado en el porcentaje de referencias atribuidas a Facebook por 2500 editores en todos los paises de la red Parcely
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y es algo que ya se acepta como
cierto desde antes. Es un concep-

to que en sociologia se llama sesgo
de confirmacion®, es decir, que ese
pedazo de informacion aparece

mas creible ante el receptor cuando
coincide con sus ideas originales, o
cuando esta informacion viene de
diferentes origenes (inclusive si todos

¢ El sesgo de confirmacion es la tendencia

a favorecer, buscar, interpretar y recordar la
informacion que confirma las propias creencias o
hipdtesis, dando desproporcionadamente menos
consideracién a posibles alternativas. Es un tipo
de sesgo cognitivo y un error sistematico del
razonamiento inductivo (Suarez Menéndez, 2017).

ellos obtuvieron la informacién de la
misma fuente o estas fuentes no son
legitimas). Este proceso puede inten-
sificar los puntos de vistay empujar a
algunos a opiniones extremas (Jasny,
Waggle y Fisher, 2015).

. Segundo: la formacion de las cama-

ras o las estructuras que proveen el
espacio para que el eco ocurra. La
camara es la unidad minima (en la
estructura social) que proporciona
las condiciones para que la misma
informacioén se pueda transmitir de
una fuente a un destinatario a través
de diferentes rutas. Implica al menos
tres actores: un orador, un receptory

Figura 6. Unidad minima de una camara de eco

G
0—0

Triada transitiva donde A envia

A envia informacion a B

informacién a B y C, y B también
la manda a C. Es el ejemplo mas
pequeno de una “camara”

d

A y B acuerdan y entonces la Una triada transitiva donde
iInformacion de A hizo eco cada actor sostiene la misma
por el entendimiento de B posicion (camara de eco)

Fuente: Jasny, Waggle y Fisher, 2015.
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un actor mediador a través del cual
la informacién puede viajar (Jasny,
Waggle y Fisher, 2015). En la imagen
se muestran los procesos de creacion
de una camara de eco.

En este proceso es fundamental mencio-
nar que el nodo intermedio suele ser una
persona cercana, a quien los usuarios tie-
nen mas confianza, generalmente debido
a gue existen lazos de intereses en comun
que los unen, por lo que crean juicios de
caracter, es decir, gue le tienen mas con-
fianza a sus amigos que a los medios de
comunicacion tradicionales. En relacion
con esto, Cristébal Cobo (2019) equipara
las guerras informaticas con los conflic-
tos bélicos ya que comparten dinamicas
similares. En ambas se intenta conquistar
territorios, reales o virtuales, y se crean
ejércitos, de soldados o ciberusuarios, que
ya sea, convencidos o manipulados, forma-
ran parte de quienes produzcan y distribu-
yan informacioén para llegar a mas gente.

Esto parece no ser tan grave en principio,
pero estas camaras de eco tienen conse-
cuencias reales. En el 2016, con la eleccidn
presidencial de Estados Unidos, los votan-
tes se encontraron con un flujo de infor-
macion liderado por el partido republi-
canoy encabezado por “un ciber ejército
de cuentas falsas de Facebook y Twitter”
(Cobo, 2019: 69). Este ejército mediatico
compartia noticias que afirmaban ciertas
creencias de una gran parte vulnerable
de la poblacidn estadounidense como
miedos, desconfianza en los gobiernos
anteriores, esperanza de una economia
mas estable para las zonas rurales, etcé-
tera. Con ello, los usuarios se volvieron
participes activos en la distribucion de

esa informacion y como resultado, Donald
Trump obtuvo la presidencia.

Nguyen dice que estos sesgos causan
excesiva confianza en uno mismo. En una
burbuja, encontraremos cantidades exa-
geradas de acuerdo y niveles suprimidos
de desacuerdo. Esto se puede ver en las
comunidades de padres que deciden no
vacunar a sus hijos. Estas personas no
cuentan con formacion cientifica ni mé-
dica pero creen saber mas que los espe-
cialistas. Los contenidos de los memes e
imagenes que circulan dentro de estos
grupos son para ellos mas creibles que

los estudios académicos o que la historia
misma. A pesar de la enorme cantidad de
evidencia cientifica, este grupo sigue den-
tro de una burbuja en la cual creen que las
vacunas causan autismo; otro ejemplo son
los terraplanistas.

1.6.5. El microtargeting

El microtargeting (o el targeting de nicho)
es una técnica del marketing digital en la
que se crean y entregan mensajes perso-
nalizados a grupos especificos de perso-
nas, cuenta con herramientas para calcu-
lar correctamente su impacto y es capaz
de predecir comportamientos y habitos
(Barbu-Kleitsch, 2014). Es usado amplia-
mente por la publicidad, pues se vale de
las bases de datos hiper personalizadas
para lograr entregar mensajes directos sin
que se puedan revisar por los gobiernos ni
otras instancias. Esta posibilidad presenta
grandes diferencias con la publicidad tra-
dicional, ya que cualquier persona con una
cuenta de Facebook o Google y una tarjeta
de crédito, puede disenar los mensajesy
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dirigirlos para manipular grupos especifi-
cos de personas.

El microtargeting utiliza una gran varie-
dad de informacion como datos demo-
graficos, recolectados en las plataformas
sociales y las paginas de uso mas cons-
tante, para identificar los intereses de
usuarios especificos o grupos muy foca-
lizados (con ideas afines), para influir en
sSus pensamientos o acciones. Este mi-
crotargeting también puede ser aplicado
con fines politicos: El texto Online Political
Microtargeting: Promises and Threats for
Democracy (Zuiderveen Borgesius, Moe-
ller, Kruikemeier y otros, 2018: 82). dice que
estas técnicas son usadas principalmente
en los Estados Unidos, pero también han
ganado popularidad en muchos paises

europeos. Un gran numero de partidos po-

liticos han explorado las posibilidades del
microtargeting para entregar mensajes de
campana personalizados a votantes indivi-
duales mediante la aplicacién de técnicas
de modelado predictivo a grandes canti-
dades de datos.

Estos mensajes normalmente responden
a intereses especificos de los votantes
(inmigracion, salud, seguridad, etcétera)
en contraste con los mensajes mas gene-
rales que el partido o candidato manda
personalmente. En el texto se menciona
gue esto puede convertirse facilmente
en manipulacién, por un lado presen-
tando temas que asustan o incomodan

a los votantes afiliados al partido (como
por ejemplo a alguien con xenofobia se le

mandan contenidos relacionados con la
inmigracion) y por otro lado se presenta
una imagen negativa del oponente, que
funciona para afirmar el voto al partido
gue crea los mensajes y desestabiliza al
oponente. Por ejemplo, la campana de
Trump liberd contenido promocionado en
el que Hillary Clinton hablaba de los hom-
bres afroamericanos como “super preda-
dores”, con el objetivo de desincentivar el
voto de la comunidad afroamericana, pero
estos anuncios sélo fueron visibles para
dicha comunidad.

Estas posibilidades son utilizadas por las
empresas para impulsar mensajes espe-
cificos, polarizados, divisivos e incluso de
odio, que ademas son altamente efec-
tivos porque estan dirigidos a una au-
diencia que ya tiene una predisposicion
ideoldgica, lo cual termina por reforzar
sus prejuicios. Esto no quiere decir que el
microtargeting sea malo, tampoco que
estas practicas sean una novedad, ya que
la segmentacion de clientes e identifica-
cién de grupos cada vez mas estrechos y
homogéneos es una practica comun. Sin
embargo ahora se cuenta con métodos y
herramientas mas poderosas (Costa, 2018).

Incluso existen personas que No creen que
el microtargeting sea una amenaza (ni si-
quiera en el aspecto politico) pues el publi-
CO Nunca esta completamente inmerso en
una burbuja digital y la influencia puede
provenir de diversas fuentes, incluidos los
medios tradicionales como la television o
el radio (Costa, 2018).
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1.7. NO TODO ESTA PERDIDO:
LAS AUTODEFENSAS

Ante la situacion que se ha planteado en lo
anteriormente expuesto, es natural llegar
a preguntarse por las alternativas o po-
sibilidades para enfrentar la situacion. El
texto Digital fingerprints, Using Electronic
Evidence to Advance Prosecutions at the
International Criminal Court publicado
por The Human Rights Center de la escue-
la de derecho de Berkeley, California (Hu-
man Rights Center, 2014) menciona una
serie de recomendaciones:

1. Incentivar (o apoyar a las organizacio-
nes que ya lo hacen) a los organismos
legales a que amplien su capacidad
interna para recogery procesar prue-
bas digitales para que estemos mas
protegidos como ciudadanos.

2. Hacer un mayor esfuerzo para desa-
rrollar relaciones con proyectos ex-
ternos que trabajen con temas simi-
lares: organismos gubernamentales,
organizaciones no gubernamentales
(ONQ), laboratorios de investigacion
universitarios y empresas de tecnolo-
gia.

3. Mantener un dialogo continuo y
constante con nuestros colaborado-
res, equipos de trabajo y estudiantes
sobre las formas en que las nuevas
tecnologias pueden avanzar en los
procesamientos de datos personales
y encontrar formas de mitigarlos que
les funcionen a todos.

En México, la privacidad de los ciudada-
nos esta regulada y protegida, a través
de nuestra Constitucion y con tratados
internacionales como “El derecho a la

privacidad en la era digital, ONU 2013",
pero hay huecos legales en cuanto al uso
del malware de espionaje y en la protec-
cion de la privacidad. En el reporte de
Gobierno espia’ se plantean las instancias
en las que el gobierno puede legalmente
hacer uso de tecnologias que acceden a
informacion personal, las cuales giran en
torno a la seguridad, lo cual es muy am-
biguo. Gran parte del esfuerzo de visibili-
zacioéon de los procesos de recoleccion de
informaciéon no es solo realizar acciones
personales sino buscar que los derechos
de todos los ciudadanos sean respetados.

Actualmente hay muchos grupos que
luchan en contra de la privatizacion, ras-
treo y control de nuestros datos, como
propone el segundo punto que mencio-
na el Human Rights Center. Por un lado
tenemos ciudadanos y colectivos que
buscan comunicar y hacer visibles estos
procesos, y ademas incidir en las politicas
publicas que hacen que estas situaciones
prevalezcan: el hacktivismo como desobe-
diencia civil electréonica que trae métodos
tradicionales de protesta al mundo digital
(sentadas virtuales y bloqueos, bombas de
correo electrénico automatizadas, inter-
venciones en sitios web, robo y liberacion
de informacion relevante para la sociedad,
entre otras).

7 Fue publicada por Citizen Lab y por las
organizaciones Oficina para México y
Centroamérica, Articulo 19, R3D: Red en Defensa

de los Derechos Digitales y SocialTIC una nueva
investigacion, recogida por el diario The New York
Times, que demuestra el uso de malware altamente
sofisticado y comercializado exclusivamente a
gobiernos, con el objetivo de espiar los teléfonos
moviles de defensores de derechos humanos,
periodistas y activistas anticorrupcion.
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Tan solo en México se puede mencionar a
“R3D en defensa de los derechos digitales”,
Articulo 19y “Son tus datos” y ademas es
importante mencionar que hay muchi-
simas acciones independientes y auto-
gestivas (Rancho Electronico, Sursiendo,
Barracon Digital entre muchas otras). A
nivel internacional podemos mencionar
nombres como Edward Snowden o Julian
Assange, quienes han hecho visibles los
procesos de recoleccion de datos y la falta
de transparencia. Estas disidencias virtua-
les han tenido una reaccién positiva, por
ejemplo; cada vez mas centros de produc-
cion de informacion dan acceso libre a sus
contenidos para que toda la comunidad

se pueda beneficiar. “Gracias a las revela-
ciones de Edward Snowden, ahora sabe-
mMos que los niveles actuales de vigilancia
general en la sociedad son incompatibles
con los derechos humanos [...] Tenemos
qgue reducir el nivel de vigilancia genera
(Stallman, 2018, s/p).

|11

Ademas es importante mencionar el enor-
me esfuerzo del movimiento del Software
libre y abierto (FOSS®) el cual permite a los
usuarios ejecutar el software, inspeccionar,
modificar y distribuir el cédigo fuente/sof-
tware. Este concepto de compartir codigo
No es para nada nuevo, se puede rastrear
hasta principios de los sesenta cuando el
codigo era escrito principalmente por aca-
démicos e investigadores.

En 1983 Richard Stallman, quien habia par-
ticipado como programador en el Labora-
torio de Inteligencia Artificial del MIT, lanzé
el Proyecto GNU: un sistema operativo

& Free and Open Source Software por sus siglas en
inglés.

completo, libre de restricciones en el uso
de su cédigo fuente u mas adelante formo
la Free Software Foundation (1985) una
organizacion sin fines de lucro que apoya
la libertad de los usuarios. Por otro lado, en
1998 Bruce Perensy Eric S. Raymond, fun-
daron una organizacion sin fines de lucro
llamada Iniciativa para el Cédigo Abierto
(OSI°) con el objetivo de educar y abogar
sobre los beneficios del cédigo abiertoy
construir puentes entre los diferentes gru-
pos de interés.

Las iniciativas que trabajan bajo los idea-
les del movimiento del Software libre y
abierto son piezas clave en la lucha contra
el control de nuestros datos personales ya
gue trabajan bajo légicas abiertas y demo-
craticas: el desarrollo colectivo y voluntario
(del software y las actualizaciones constan-
tes), la reusabilidad (tanto en el proyecto
original como en nuevos desarrollos) y la
distribucion libre (Khan, 2012).

La transicion a estas plataformas mas li-
bres y mas seguras no se puede recomen-
dar como una Unica solucién, sin embar-
go, el proceso puede ser paulatino y esto, a
largo plazo, acerca a los usuarios a mejores
alternativas, ademas de ser un apoyo en

el cambio de sus habitos y practicas coti-
dianas. Como menciona el Human Rights
Center en su tercer punto, podemos como
usuarios, comenzar a adoptar platafor-
mas ya existentes que nos permiten tener
mayor transparencia en sus procedimien-
tos y cumplen con los principios éticos de
la privacidad. Estos son algunos puntos a
seguir:

2 Open Source Initiative por sus siglas en inglés.
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+ Buscar ayuda profesional que pro- + Invertir en la profesionalizacién de

ponga alternativas viables para el los procesos de manejo de informa-
manejo de la informacioén en las dife- cion para familiarizarse lo mas posible
rentes organizaciones. con las herramientas que estamos

+ Desarrollar protocolos internos para utilizando.
asegurar que la informacion esta lo + Actualizar las tecnologias para evitar
mas protegida posible. brechas y robos de informacion.
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CAPITULO 2.
LOS JOVENES E INTERNET

En este capitulo se realiza un analisis cuantitativo de la relacion
gue prevalece entre la sociedad mexicana y el internet. Asimis-
Mo, se describe a los jévenes como una poblaciéon de internautas
vulnerable, esto con base en estudios realizados por instituciones
publicas y privadas que dan cifras concretas sobre los riesgos a
los que se enfrentan los jovenes por el uso de las TIC. Ademas, se
explica que para evitar riesgos Nno necesariamente se deba rom-
per la relacion entre la juventud y las plataformas digitales sino
buscar medidas de seguridad en corresponsabilidad por parte de
los usuarios y el gobierno.

2.1. LA AMPLIA INFLUENCIA DE INTERNET

Internet se ha hecho omnipresente en la vida cotidiana de los
usuarios y ha cambiado su forma de interactuar con el mundo,
ya sea en la comunicacioén, en el acceso a la informacién o en su
percepcion del entorno. Los medios de comunicacion tradicio-
nales y digitales han acostumbrado a sus usuarios a un consumo
de informacion inagotable que estimula constantemente sus
sentidos. Ante esta realidad, la industria de internet ha desarrolla-
do una serie de soluciones que satisfacen las necesidades de los
usuarios como lo es la inmediatez de contenidos, gratuidad, per-
sonalizacion y las busquedas predictivas ajustadas a los habitos
personales. Esto ha originado el fendmeno de la recopilacion de
los datos personales, los cuales se utilizan como materia prima
del modelo de negocio en la industria de internet.

En el caso de la sociedad mexicana, estos nuevos desarrollos
tecnologicos han hecho mas accesible el internet en el México
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del siglo XXI, ha aumentado el numero de
usuarios y aplicaciones de la tecnologia de
internet y con ello la recopilacidon masiva
de los datos. Consideramos que es suma-
mente importante el estudio de los pro-
cesos de recoleccion de datos masivos y al
mismo tiempo es fundamental informar al
ciudadano de los mecanismos que hacen
funcionar a la industria de internet para
propiciar que tenga libertad de accion ba-
sada en el conocimiento.

De acuerdo con el “Estudio sobre los habi-
tos de los usuarios de internet en México
2018" de la Asociaciéon de Internet MX, en
México hay 82.7 millones de internautas

y se conectan a la red mas de ocho horas
diarias. Dentro de los encuestados, el 67%
se percibe conectado todo el dia. La via de
acceso privilegiada es el teléfono celular
con el 92% de personas que cuentan con
esa posibilidad. Asimismo, en un estudio
previo arrojé que las redes sociodigitales
mas utilizadas son: Facebook (95%), What-
sapp (93%), YouTube (72%), Twitter (66%) e
Instagram (59%).

Por otro lado, segun la Encuesta nacional
sobre disponibilidad y uso de tecnologias
de la informacion en los hogares 2018 reali-
zada por Instituto Nacional de Estadistica e
Informatica (INEGI), 90.5% de los cibernau-
tas mexicanos emplean internet principal-
mente para el entretenimiento, 90.3% para
comunicarse, 86.9% para obtener informa-
cion, 83.6% para apoyar la educacion, 78.1%
para acceder a contenidos audiovisuales y
77.8% para acceder a redes sociales. Estas
cifras ponen a la mayoria de los usuarios
como grandes generadores de datos por
ser consumidores de las plataformas y apli-
caciones dominantes en la industria digital.

Capitulo 2. Los jovenes e Internet

2.2. POSIBLES RIESGOS DIGITALES
PARA LA JUVENTUD MEXICANA

Los jovenes de edad entre 12 y 24 anos son
poco mas de un tercio del total de la po-
blacion mexicana que accede a internety
su actividad esta concentrada en el uso de
las redes sociodigitales. De acuerdo con
estudio denominado “Modulo sobre Cibe-
racoso” (MOCIBA, 2019), el porcentaje de

la poblaciéon, de edad entre 12 y 19 anos, ha
sido victima de ciberacoso en los ultimos
12 meses, con el 32.7% para las mujeres y el
28.1% para los hombres.

Las redes sociodigitales son, por exce-
lencia, el medio por el cual los jovenes se
pueden comunicar y dar a conocer parte
de las actividades de su vida cotidiana.
Esto les permite potencializar sus relacio-
nes sociales, pero también abren la posibi-
lidad de ciertos riesgos como dependen-
cia a ellas, ansiedad por agradar o no ser
aceptados, ser victima de ciberacoso, entre
otros. Estos riesgos han impulsado a algu-
Nnos organismos como el Instituto Nacional
de Estadistica y Geografia (INEGI), el Fondo
de las Naciones Unidas para la Infancia en
México (UNICEF México), Microsoft y otras
organizaciones independientes a realizar
estudios que permitan conocer con detalle
la situacion que se vive en México sobre los
riesgos o tipos de violencia derivados del
uso de las plataformas digitales.

Por un lado, las nuevas tecnologias ofre-
cen muchas ventajas en la comunicacion,
el area laboral, los servicios en linea, el
aprendizaje autdbnomo, entre muchas mas.
Pero, por otro lado, su uso también impli-
ca toda una serie de riesgos que se deben
conocer para poder prevenirlos. Uno de



ellos es el ciberacoso, una forma de violen-
cia que en los ultimos anos ha preocupado
fuertemente a los gobiernos e institucio-
nes de diferentes paises. Se han desarro-
llado investigaciones, como el MOCIBA
(2019) realizado por el INEGI en atencion

a la repercusion y afectacion que tiene el
acoso cibernético en la sociedad mexi-
cana. En MOCIBA (2019) el ciberacoso se
define como un acto intencionado, ya sea
por parte de un individuo o un grupo, que
tiene como finalidad el danar o molestar

a una persona mediante el uso de tecno-
logias de la informaciéon y comunicacion
(TIC), en especifico en internet.

El objetivo general de MOCIBA es gene-
rar informacion estadistica para conocer,
ano con ano, la prevalencia del ciberacoso
hacia personas de 12 y mas anos de edad.
Este estudio contiene aspectos importan-
tes como los tipos de acoso cibernético,

la percepcion de la poblacidn sobre la
importancia de proteger su informacion
en internet, el conocimiento de medidas
de seguridad para proteger sus cuentasy
equipos, entre otros.

Como puede observarse en el cuadro 1, las
peersonas jovenes presentan la tasa mas
alta de victimizacién derivada del cibera-
coso. Esto los senala como una poblacion
vulnerable a sufrir danos emocionalesy
fisicos por el tipo de conductas en el mun-
do digital.

La poblaciéon joven se ve afectada por un
tipo de violencia digital desde la educa-
ciéon basica hasta la superior, siendo las
mujeres las de mayor indice de ciberacoso
con el 24.2% en relacion con los hombres
23.5%. En el estudio también se identifico
gue existe cierta correspondencia entre el
tiempo de uso diario de internet y la posi-
bilidad de sufrir ciberacoso pues las perso-
nas que vivieron alguna situacion de este
tipo dedicaron en promedio una hora mas
de conexion que la poblacion que no vivio
ciberacoso.

El impacto que ocasiona el acoso ciberné-
tico puede ser grave y con severas con-
secuencias en la salud fisica y emocional,
llegando incluso a provocar el suicidio.
Los principales efectos derivados del

Cuadro 1. Prevalencia de ciberacoso segun el rango de edad

De 12 a 19 ainos: 28.1% hombres 32.7% mujeres

De 20 a 29 ainos: 27.2% hombres 36.4% mujeres

De 30 a 39 anos: 25.3% hombres 21.4% mujeres

De 40 a 49 anos: 17.8% hombres 16.9% mujeres

De 50 a 59 anos: 15.1% hombres 10.7% mujeres

De 60 anos y mas 16.0% hombres 5.7% mujeres

Fuente: MOCIBA (2019).
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ciberacoso son el enojo en el 66.9% de

los casos, desconfianza en el 43.2% y por
ultimo inseguridad en el 66.9%. También
se menciona que una variable importante
sobre la violencia digital es el medio por
el cual se efectla, los jovenes de entre 12

y 17 anos que vivieron alguna situacion de
ciberacoso reportaron que el medio de
agresion fue principalmente por alguna
red sociodigital como Facebook, Twitter,
Instagram, Linkedin y Youtube (entre 58%
y 70%); por correo electrénico (entre 7%

v 19%); a través de llamadas por celular o
internet (entre 7% y 14%) y por mensaje
instantdaneo como en WhatsApp (entre 4%
y 11%) (MOCIBA, 2017). Asimismo, la investi-
gacion muestra que los jovenes estudian-
tes de educacion media superior fueron,
por nivel escolar, el grupo que mas pade-
Cio problemas de ciberacoso.

Como se ha mencionado, con el avancey
penetracion de las tecnologias de la infor-
macion y comunicacion (TIC) han surgido
novedosas formas de interaccion social,
desafortunadamente, este entorno tam-
bién plantea nuevos riesgos y canales para
la violencia. De acuerdo con la Observa-
cion General N° 13 del Comité de los De-
rechos de las ninas, ninos y adolescentes
(NNA) son especialmente susceptibles a
los efectos de la publicidad, a recibir correo
electronico no deseado, a ceder informa-
cion personal y a acceder a contenidos
agresivos, violentos, de incitacion al odio,
tendenciosos, racistas, pornograficos, des-
agradables o enganosos.

Igualmente, en la actualidad, las tecno-
logias como internet estan siendo em-
pleadas entre otras cosas, para producir,
distribuir, mostrar y coleccionar imagenes
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O grabaciones para intimidar, hostigar,
acosar o coaccionar para participar en ac-
tividades sexuales u obtener informacién
personal. La tecnologia ofrece a los agre-
sores el medio para contactar a las victi-
mas, con el fin de involucrarlas mediante
enganos en actividades delictivas y practi-
cas perjudiciales (UNICEF México, 2019).

Por su parte, Microsoft, a pesar de ser una
empresa que conoce y practica la mani-
pulacion de los datos de los usuarios, ve la
urgencia de que los ciudadanos digitales
conozcan sobre la seguridad en laredy
para ello realizd un estudio con motivo del
Dia de internet mas seguro (2019) en don-
de se abordaron los riesgos mas comunes
en internet. El objetivo de este evento fue
conversar sobre el uso de la tecnologia de
Mmanera responsable, respetuosa, criticay
creativa. Para Microsoft, los jévenes repre-
sentan un sector vulnerable a los riesgos
que se generan en internet y pone de
manifiesto que el compartir y ver conte-
nido en linea es importante en la vida de
estos usuarios. Asimismo, invitd a reflexio-
nar sobre la importancia de comprender
las necesidades que tienen al navegar por
internet pues en ocasiones pueden ex-
ponerse a dificultades o riesgos. También
afirmo que en el riesgo influye de manera
importante el desarrollo acelerado de las
tecnologias que usan y la falta de conoci-
miento o guia sobre el uso de las mismas.

Afo con ano se realiza el estudio Civili-

ty, Safety & Interaction Online (Civismo,
seguridad e interaccidon en linea) (Micro-
soft, 2018; 2019a y 2019b) y este es aplicado
a la sociedad mexicana. En el estudio se
reportan los principales riesgos en linea,
los circulos sociales mas riesgosos, el nivel




del danoy las consecuencias vividas, entre
otros. Algunos hallazgos importantes se
muestran en el cuadro 2.

Este estudio longitudinal de tres afnos
demuestra que a nivel mundial 66% de

los internautas de toda edad han recibido
alguno de los cuatro riesgos que se estu-
dian, ya sea ha sido victima de 1) bullying,
2) tratado de contactar por extranos (intru-
sion); 3) ha recibido imagenes o mensajes
de contenido sexual; y 4) ha sido amena-
zado por intentos de engano o fraude.

La poblacién mas afectada por rango de
edad fueron los jévenes de 18 a 34 anos,
gue han estado expuestos a 3.4 riesgos de
los 4 posibles; ademas 75% de esos riesgos
han tenido alguna consecuencia, de estas
las principales son pérdida de confianza,
incremento del estrés y pérdida del sueno.
Cabe mencionar que esta incidencia se da
a pesar de que esta generacion tiene los
indices de civilidad —empatia al realizar in-
teracciones digitales— mas altos (Microsoft,

2018). Por otra parte la poblacion mas
joven, menor de 18 anos y reportados
como propiamente adolescentes tienen
indices de civilidad menores pero tienen
un 63% de posibilidad de experimentar
riesgos (en promedio 2.7 de 4 de estos).

Como se puede observar hay importan-
tes esfuerzos por entender los riesgos del
mundo digital. No obstante, parece ser
inevitable padecer los riesgos en el cibe-
respacio y que algunos de ellos se materia-
licen con graves consecuencias. La mayo-
ria de los actos de ciberacoso quedan en
el anonimato pues pocos son los jovenes
gue tienen el valor de realizar una denun-
cia o comunicarlo a sus familiares (como
se expone en los estudios realizados por
Microsoft, UNICEF e INEGI mencionados
anteriormente). Esta informacion es un
llamado a la sociedad para que se unan
esfuerzos tanto en el hogar, las escuelas,
los centros de desarrollo, las institucio-
nes gubernamentales, entre otros; y estar

Cuadro 2. Resultados del estudio Civility, Safety & Interaction Online

Se encontrd que los principales
riesgos en linea que enfrentan
los mexicanos son:

¢ Recibir contenido ofensivo u obsceno

¢ Encontrar contenidos disefados para engafiar como
supuestas actualizaciones o peticiones de informacién
personal.

+ Noticias falsas

Los circulos sociales mas riesgo-
sos con alta afectacion
extranos.

Contrario a la tendencia mundial, en México existe mayor
riesgo de ser afectado por amigos y familia que por los

Sufrimiento debido a los riesgos
en linea

Los mexicanos experimentaron sufrimiento moderado o
severo en 59% (contra 55% de promedio global) debido a
los riesgos en linea y solo 16% dijo no haber tenido ningu-
na incidencia.

Fuente: Microsoft, 2019a.
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informados de las situaciones de riesgo
gue suceden con la recopilacién de nues-
tros datos en internet. Es importante
destacar que, segun las investigaciones
citadas, usar internet conlleva riesgos de
distinto tipo, incluso a pesar tener habili-
dades digitales.

En otra esfera de los riesgos en internet
suelen estudiarse los peligros que provie-
nen de otros usuarios, pero poco se sabe
del riesgo por el simple hecho de usar la
tecnologia, ni que el peligro pueda pro-
venir de los prestadores del servicio de
internet. En la actualidad, hay procesos in-
herentes al uso de las tecnologias, donde
se recolectan, de forma masiva, los datos
personales, esto significa un riesgo debido
a la vulnerabilidad de la que somos objeto.

Cristébal Cobo (2019) en su libro Acepto
las condiciones realiza una importante
contribucién para el analisis de los ries-
gos gque las empresas de internet repre-
sentan para los cibernautas. Considera a
estos entes econdémicos como un poder
gris, que esta en acuerdo con grupos con
alto poder econémico, politico o social,
para manipular, influir y convencer a los
usuarios a fin de legitimar que la toma

de decisiones sobre la vida de las perso-
nas quede en manos de las tecnologias
digitales. Es decir que el usuario deje de
pensar y de tomar decisiones propias
(qué pelicula ver, gué cancidn escuchar,
por quién votar, etcétera) con base en las
sugerencias del analisis de informacion
por medio de un algoritmo. Es importante
gue los jovenes sean conscientes de estas
situaciones y que cuando ellos tomen una
decision lo puedan hacer de forma razo-
nada y reflexiva.
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Analizar cuales son las redefiniciones en
cuanto a las viejas y nuevas formas de poder
y control que se producen en la era digi-

tal. De qué manera estas formas de poder
estan vinculadas al protagonismo que han
adquirido los dispositivos digitales en la vida
cotidiana. La tecnologia no solo produce
grandes volUmenes de datos, sino también
redibujan los esquemas tradicionales de
autoridad. En este contexto, parece mas
necesario gue nunca tomar distancia de los
“tecnoentusiasmos” imperantes y aprender
a pensar autdbnomamente (Cobo, 2019: 18).

En esta dindmica del mundo digital, los
jovenes estan expuestos solo por usar las
TIC. Estos actos de riesgo aumentan cada
vez mas debido a los mecanismos sofis-
ticados, que se emplean para recopilar la
informacién de los usuarios. Por otro lado,
y no menos significante, esta la cuestion
de quiénes son los duenos de los datos
gue se recopilan en internet o qué poder
tienen esos datos sobre la sociedad.

2.3. JUVENTUD Y LAS PLATAFORMAS
DIGITALES, UNA RELACION INNEGABLE

A pesar de los riesgos del ciberespacio, son
innegables las innumerables prestaciones
gue internet ha dado a la humanidad, por
eso el uso de esta tecnologia para bene-
ficio del hombre supera sus malos usos

y abusos. Los jovenes, que han de desa-
rrollarse y adaptarse al mundo datificado
deberan contar con conocimientos que les
permitan sacar provecho de la tecnologia,
cuidar de su identidad y promover, como
ciudadanos, que los gobiernos se compro-
metan con la regulacion de leyes hacia los
grandes magnates de los medios digitales.




En este sentido, se espera encontrar nue-
vas formas para gque los jévenes se apro-
pien del conocimiento necesario y puedan
tener un comportamiento responsable

e informado. Esto es apoyado por Carlos
Scolari (2018), que comenta que, en la
relacion de los jovenes con los medios hay
gue considerar que no puede emplearse la
vision de dotar a los jovenes de elementos
para resistir ante los medios sino que hay
gue aprovechar sus habilidades transme-
dia. En la ecologia mediatica, donde esta
internet, hay que hacer una lectura de su
realidad considerandolos prosumidores
(productores y consumidores) generando
ambientes que les permitan ir mas alla de
la escuela para que puedan realizar apren-
dizajes no formales en tanto “secuencia
individual o colectiva de acciones con el
objetivo de adquirir y acumular conoci-
mientos, habilidades, actitudes y puntos
de vista a partir de experiencias cotidianas
e interacciones en diferentes entornos”
(Scolari, 2018: s/p).

Las estrategias de aprendizaje no formal
identificadas por Scolari que considera
adecuadas para trabajar con jovenes son:

+ Aprendizaje a través de la practi-
ca, con actividades relacionadas a la
competencia a adquirir donde a tra-
vés de ensayo y error se perfeccione
la habilidad promovida.

+ Resoluciéon de problemas, para moti-
var a adquirir la competencia necesa-
ria para resolverlo.

+ Imitacién/simulacién, reproduccion
de acciones, secuencias y decisio-
nes tomadas por alguien con mayor
experiencia a partir de entornos con
elementos ludicos.

+ Evaluaciodn, al examinar su nivel de
competencia o el de otros.

¢ Ensefanza, transmitiendo conoci-
miento a otros se recibe inspiracion
para dominar una habilidad a fin de
ser solvente para apoyar a otros (Sco-
lari, 2018: s/p).

Como se expone en este capitulo, los
jovenes mexicanos representan un grupo
vulnerable en el entorno digital, pero no
por ello puede pensarse en que deban de-
sarrollarse al margen de la tecnologia de
internet, por el contrario, deben disponer
de herramientas que les permitan utilizar
el ciberespacio para beneficio propioy
de la sociedad. Es por esto, que el equipo
interdisciplinario de la maestria de diseno,
informacién y comunicacion en colabora-
cion con los joévenes estudiantes del Insti-
tuto de Educacion Medio Superior (IEMS)
de la CDMX en la Alcaldia de Cuajimalpa
conciben como importante el diseno de
una herramienta informativa que per-
mita a los jovenes ser conscientes de los
posibles riesgos que implica el uso de las
tecnologias y ser reflexivos sobre su con-
sumoy la generacién de informacion que
realizan en internet.
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CAPITULO 3.

DESARROLLO DE LA
PROPUESTA DE SOLUCION

En este capitulo se aborda cdmo se concibié una ruta hacia la
solucion del problema de investigacion mediante la eleccion de
una metodologia. El Disefio Centrado en el Usuario (DCU) fue la
perspectiva desde la cual se concibié la metodologia para el de-
sarrollo de la propuesta de soluciéon de esta investigacion. A tra-
vés de cinco fases que propone el DCU se realizd la delimitacion
del tema, el trabajo de campo con los usuarios meta, la concep-
tualizacion de la estrategia de comunicacion, la implementacion
y evaluacion de la propuesta educativa.

3.1. DESCRIPCION DE LA METODOLOGIA: DCU

Con base en lo establecido en el objetivo general del proyecto:
“Disefnar una experiencia de aprendizaje ludico para que los estu-
diantes del IEMS Cuajimalpa conozcan el proceso de conforma-
cion del rastro digital, con el fin de que identifiquen sus conse-
cuencias y posibilidades, y con esta informacién puedan asumir
una actitud reflexiva ante su actividad cotidiana en los medios
digitales”, se procedid a determinar una via concreta de como lle-
gar a una solucion satisfactoria desde una perspectiva de trabajo
interdisciplinario.

Se buscé una metodologia que cubriera los requerimientos que
plantea el contexto académico interdisciplinario de la maestria
en Diseno, Informacion y Comunicacion, y que permitiera a las
disciplinas de diseflo, comunicaciéon y sistemas para la interac-
cién construir un enfoque unificado para resolver el problema
planteado. Asimismo, la metodologia debia establecer los meca-
nismos para favorecer el desarrollo de contenido educativo muilti-
media con objetivos de aprendizaje medibles.
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Dados estos requerimientos se eligio
como metodologia del proyecto al Dise-
Ao Centrado en el Usuario (DCU), ya que
consideramos que el proceso de desarrollo
gue plantea del DCU nos otorga una via
cierta para llevar a cabo la creacién de una
experiencia de aprendizaje ludico.

El Disefio Centrado en el Usuario (DCU) es,
como su nombre indica, una aproximacion
al disefo de productos y aplicaciones que
sitda al usuario en el centro de todo el proce-
so. Asi, podemos entender el DCU como una
filosofia cuya premisa es que, para garanti-
zar el éxito de un producto, hay que tener en
cuenta al usuario en todas las fases del dise-
no. Ademas, también podemos entender el
DCU como una metodologia de desarrollo:
una forma de planificar los proyectos y un
conjunto de métodos que se pueden utilizar
en cada una de las principales fases (Garreta
y Mor, 2010:9).

En relacion con el trabajo interdisciplina-
rio, estos autores indican: “los proyectos
de Diseno centrado en el usuario son, por
definicidon, interdisciplinares, dado que un
proyecto de dichas caracteristicas requiere
la participacion de varias disciplinas” (Ga-
rreta y Mor, 2010: 51). La forma de trabajo
del DCU se desarrolla por fases o etapas
durante las cuales el centro del proyec-

to son los usuarios. Ellos constituyen el
eje que orienta la toma de decisiones del
disefo rumbo al cumplimiento del obje-
tivo establecido, el cual se va alcanzando
gradualmente gracias al trabajo lineal
secuencial pero que a la vez requiere se
iterativo que permite corregir y mejorar el
objeto de diseno en todo momento.

3.2. PRINCIPIOS Y ESTRUCTURA DEL DCU

El DCU se auxilia de un conjunto de técni-
cas que han sido ampliamente validadas
por su uso en una variedad de disciplinas
como el disefio industrial, disefo de inter-
faces, publicidad, entre otros. El objetivo
es la creacion de productos o aplicacio-
nes que los usuarios encuentren utiles

y usables; es decir, que logren satisfacer
sus necesidades teniendo en cuenta sus
caracteristicas particulares.

Segun Garreta y Mor (2010), el DCU ofre-
ce una forma de planificar los proyectos
desde la conceptualizacion hasta la eva-
luacion del producto. Su fortaleza es que
delimita y especifica de manera clara las
actividades a realizar en cada fase aunque
al tiempo es flexible debido a la iteracion
gue tiene como elemento estructural.

En el DCU se integran una amplia serie
de preceptos sobre el tipo de servicio que
debe otorgarse al usuario como:

¢ Larelacion persona-maquina debe
realizarse con seguridad y eficiencia.

¢ La experiencia de usuario (UX) du-
rante la interaccion con productos o
sistemas busca generar sensaciones,
percepciones satisfactorias como
consecuencia del uso; las cuales
propician el razonamientoy la gene-
racion de significados, lo cual brinda
valor a la interaccion.

+ El objeto disenado debe tener usabi-
lidad o facilidad de uso efectivo para
realizar |la tarea que le fue destinada.
Esto es, que el tiempo y esfuerzo em-
pleados en usarlo no habran de gene-
rar frustracion al intentar cumplir una
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tarea. Asimismo, el niUmero de errores composicion grafica y sus elementos

ocurridos y el periodo de aprendizaje como tipografia, imagenes, diagra-
seran tolerables para el usuario. mas y sefales a fin de cumplir los

¢ Las interfaces a disenhar contaran con objetivos del sistema. Esto correspon-
la forma, ergonomia, imageny en de al disefo grafico y la senalética
general, la apariencia externa ade- (Garreta y Mor, 2010: 13-16).
cuada para dar al usuario las senales
necesarias para ser usado de mane- De acuerdo con Liedtka, Ogilvie y Brozens-
ra efectiva y provechosa respecto al ke (2014), el proposito principal del DCU es
cumplimiento de objetivos. el desarrollo de productos y se compone

¢ Lainformacion se organizaray ade- de cinco grandes fases:
cuara cognitivamente de acuerdo con
las caracteristicas del usuario para 1. Delimitacion de objetivos
gue este entienda de modo efectivo, 2. Anélisis o descubrimiento
significativo y contextualizado el sen- 3. Disefo conceptual
tido de los mensajes. Esto es labor de 4. Diseno de prototipos
la Arquitectura de la informacion. 5. Evaluacion

¢ Lainformacion se presenta mediante
elementos de comunicacion visual En la figura 7 se muestra el esquema de la

tales como simbolos, imagenes o tex- metodologia del DCU, la cual fue adaptada
tos para transmitir ideas y mensajes o en este trabajo de investigacion.
indicar modos de uso, empleando la

Figura 7. Esquema de las fases del Disefio Centrado en el Usuario.
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DELIMITACION ANALISIS/ CONCEPTUALIZACION  IMPLEMENTACION EVALUACION
DESCUBRIMIENTO

« Investigacion tedrica Entendimiento de la poblacién + Conceptualizacién de la solucion - Disefio y construccion de - Evaluacién del logro de los
- Construccion del problema « Investigacion tedrica - Construccién del perfil de usuario prototipos de baja y alta fidelidad objetivos generales y particulares
- Establecimiento de objetivos . Encuestas . Construccién de la narrativa + Montaje de la solucién « Evaluacion heuristica
+ Eleccién de poblacién - Focus group + Arquitectura de la solucién + Valoracién de los aprendizajes
- Eleccion de la metodologia - Dinamicas generativas logrados por los estudiantes
« Andlisis de la informacién

Elaboracion del equipo con base en Liedtka, Ogilvie y Brozenske (2014).
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A continuacion, se describen las fases del
DCU que se desarrollaron para lleva a cabo
el presente proyecto.

3.2.1. Fase 1. Delimitacion

La tematica de investigacion se delimito
al estudio de los procesos de la conforma-
cion del rastro digital y la construccion de
un espacio de apropiacion de este cono-
cimiento dirigido a los usuarios meta, los
estudiantes del IEMS Cuajimalpa. Segun
Liedtka, Ogilvie y Brozenske (2014), en
esta primera etapa del DCU, ademas de
la delimitacion de objetivos, deben iden-
tificarse oportunidades de abordaje y
establecer criterios de diseno en relacion
con los alcances potenciales. Al considerar
lo anterior, se establecieron los parame-
tros metodoldgicos a seguir, los objetivos
gue gueriamos lograr y la delimitacion de
nuestro publico objetivo.

La motivaciéon de estudiar la conformacion
del rastro digital, que se crea a partir de los
registros de informacién que deja el usua-
rio al navegar por internet, surgié de la
necesidad de dar a conocer, a los usuarios
meta, el fendmeno de la recoleccién de
datos masivos en linea y de como estos da-
tos son utilizados para crear perfiles digita-
les bien definidos. En un sondeo explora-
torio, realizado por los integrantes de este
proyecto, se entrevistd a un grupo de jove-
nes donde se les preguntd sobre los tér-
Minos y conceptos tedricos relacionados
con el rastro digital en internet. Se obser-
vo que los usuarios desconocen o tienen
conocimientos superficiales sobre el tema.
Esto constituyo un area de oportunidad
para dar a conocer los costos y beneficios

que estan implicados en el rastro digital.
Es destacable que en este proyecto no se
aborda el rastro digital como una situa-
cion perjudicial, sino como un tema que
merece ser conocido para que el individuo
pueda asumir una actitud reflexiva ante el
uso de los medios digitales.

De igual manera, en esta etapa se decidio
trabajar con el apoyo de los usuarios meta:
los estudiantes del Instituto de Educacion
Media Superior (IEMS) de |la Ciudad de
México plantel Cuajimalpa. De acuerdo
con los objetivos pedagdgicos del IEMS,
el estudiante representa el punto central
del proyecto educativo, pues es él mismo
guien participa activamente en su forma-
cion inmediata y futura, y lo hace en la
medida que se vuelve sujeto de su propio
aprendizaje. Esto exige, de entrada, consi-
derarlo como un individuo con derechos,
proveniente de un contexto social y cultu-
ral especifico, con necesidades y perspec-
tivas concretas que atender durante su
proceso formativo (Gobierno del Distrito
Federal, 2016). Esta filosofia educativa se
integra perfectamente con los objetivos
del proyecto en cuanto a que por medio
del conocimiento sobre el rastro digital
los estudiantes reflexionen acerca de sus
habitos en internet.

3.2.2. Fase 2. Analisis / descubrimiento

Para el DCU la etapa de investigacion y
analisis es fundamental porque permi-
te entender qué se requiere para que el
objeto de diseno sea exitoso. En cuanto
al conocimiento sobre el usuario, se tiene
como elemento clave conocer las con-
diciones normales de uso en internet. El
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conocimiento a generar en esta fase se
refleja en perfiles, escenarios y tareas a
realizar que configuraran la fase inicial del
diseno: el desarrollo conceptual (Garretay
Mor, 2012:10).

El objetivo de esta etapa fue caracterizar
al usuario en diversos aspectos, como en
lo sociodemografico; en su posibilidad de
acceso a las tecnologias para saber si se
cuenta con internet en su casa o desde
qué lugar acceden, qué tipo dispositivo
dispone para conectarse, cuantas horas

al dia estan conectados, qué actividades
realizan, entre otros. En el capitulo 4 se
exponen los hallazgos del trabajo de cam-
po, el cual se enfocd a conocer las practi-
cas cotidianas, culturales y sociales que los
estudiantes del IEMS Cuajimalpa realizan
alrededor de internet.

Por ser una propuesta con objetivos edu-
cativos, resulta fundamental conocer las
ideas previas que poseen los alumnos del
IEMS Cuajimalpa sobre los principales con-
ceptos planteados en el capitulo 1y que
seran el eje de |la experiencia educativa:

¢ Conocimientos relacionados al rastro
digital.

¢ Conocimientos relacionados a la reco-
pilacion de datos a través de los dis-
positivos digitales de uso cotidiano.

¢ Conocimientos acerca de las empre-
sasy productos dominantes en la
industria de internet.

¢ Conocimientos acerca de los riesgos
relativos al uso de internet.

A fin de determinar qué actividades se
podian incluir en la experiencia de apren-
dizaje fue también importante conocer

las competencias digitales de los usuarios
en cuanto a manejo de software, platafor-
mas que saben utilizar, habilidades para
gestionar archivos, asimismo, conocer las
habilidades de los estudiantes para crear
contenidos multimedia, tales como videos,
imagenes, audios, etc. y de qué forma los
comparten; ya sea mediante aplicaciones
comerciales, redes sociodigitales, blogs

u otros. Para hacer acopio de la informa-
cion en la etapa de analisis se utilizaron

y aplicaron una serie de herramientas e
instrumentos de investigacion cualitativas
buscando priorizar la produccién de cono-
cimiento en conjunto con la comunidad
estudiantil. Las encuestas, grupos focales,
observacion, técnicas generativas son los
instrumentos que se aplicaron en el tra-
bajo de campo con los estudiantes (ver
anexo 2).

El DCU nos brinda herramientas como

el context mapping que intenta dar una
idea, de los conocimientos tacitos y laten-
tes del usuario contenidos en sus emocio-
nes profundas a fin de entender las nece-
sidades de los mismos. Esto se lleva a cabo
mediante el uso de herramientas genera-
tivas, las cuales permiten plasmar el sentir
de las personas por medio de dibujos u
objetos creados con diversos materiales y
Nno precisamente verbal. Ademas, las he-
rramientas generativas invitan a los usua-
rios a participar en actividades individuales
o colaborativas que permitan conocer la
opinién o el sentir de los participantes. El
supuesto es que al manejar algo tangible
serd mas probable que expresen sus senti-
res sobre el tema convocado (Krieg, 2018).
De igual forma, en el trabajo de campo,

se invito a los estudiantes a platicar sobre
sus ideas en torno a su vida digital esto
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mediante grupos focales y generacion
grafica. El producto del context mapping
es un perfil del usuario a nivel de entendi-
miento subjetivo que inspira y orienta las
decisiones del equipo de disefo.

3.2.3. Fase 3. Conceptualizacion

Para la etapa de la conceptualizacion la
labor fue conjuntar los elementos tedricos
necesarios para relacionar los conceptos
del rastro digital y con las caracteristicas
de uso de internet de los estudiantes del
IEMS Cuajimalpa, a fin de cubrir el objeti-
vo general del proyecto. Asimismo, se da
cumplimiento al objetivo particular rela-
cionado a: “Determinar cual es la estra-
tegia que resulta adecuada para que los
jovenes del IEMS Cuajimalpa comprendan
el proceso de la conformacién del rastro
digital”. En la estrategia se considera al
usuario como elemento central para defi-
nir la planificacion, el disefo y la construc-
cion del proyecto. EI DCU no se concibe sin
enfatizar en la utilidad de los productos y
sistemas que genera asi como en su usabi-
lidad y esto solo se logra a través del ana-
lisis detallado de la informacidén acopiada
de los usuarios (Garreta y Mor, 2010).

El resultado de la conceptualizacion dio
origen a una estrategia comunicativa
orientada al aprendizaje cognitivo, en
donde ademas se emplean técnicas de
aprendizaje como la apropiacién del cono-
cimiento, el aprendizaje ludico y el apren-
dizaje por medio de la interaccion. Dadas
estas definiciones, denominamos al pro-
yecto comunicativo “Experiencia de apren-
dizaje ludico sobre el rastro digital”. Este
desarrollo tiene como vector principal un

eje pedagdgico, en el cual se contempla
un punto de partida y uno de llegada, en
donde entre esos dos puntos se encuen-
tra un camino por recorrer (la experiencia
educativa) y al final se podra medir si se
logré o no un aprendizaje.

El camino por recorrer que se plantea en
el eje pedagdgico, consistira en presentar
un conjunto de saberes, configurado de
acuerdo con el perfil de los usuarios meta,
sobre la conformacion del rastro digital y el
fendmeno de la recopilaciéon de los datos.
Todos estos conocimientos se integran en
una arquitectura o disefo de solucidn.

El DCU se apoya en la arquitectura de
solucion para planear a detalle la imple-
mentacion de la propuesta, organizar la
informacion, definir su ubicacion y facili-
tar la interaccion con los usuarios. En este
punto se trata de decidir como organizar
el contenido para hacerlo comprensible.
En nuestro caso, se redujo la teoria a sus
elementos fundamentales para presentar
cuatro grandes rubros o secciones, que

a su vez serian el eje de la experiencia de
aprendizaje:

Seccion 1. El rastro digital.

Seccion 2. La recoleccion de los datos
en internet.

Seccion 3. Las empresas involucradas
en la recopilacion de datos.

Seccion 4. Las preocupaciones en tor-
no a la manipulacién de los datos.

* o

2

2

La arquitectura de solucion constituyo un
elemento guia en la configuracion de la
propuesta de diseno y representa el nu-
cleo de los aprendizajes que se buscara
evaluar en la parte final.
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La experiencia educativa requiere ser sig-
nificativa para los estudiantes del IEMS a
fin de que se sientan involucrados con ella.
Para lograr este objetivo nos auxiliamos de
otra herramienta del DCU, el storytelling.
Esta técnica busca conectar a los usuarios
con el mensaje transmitido a través de
generar narrativas con las que el usuario
pueda identificarse (Dahlstrom, 2019). El
objetivo de esta técnica no es solo decir o
hacer, sino sobretodo, generar sentimien-
tos, apelar al lado emocional de las per-
sonas. Si esto se logra, el objeto disenado
genera un involucramiento que va mas
alla del mensaje transmitido.

La creacion de una narrativa atractiva tie-
ne el objetivo de convocar la atencidny a
través de ello posiblemente lograr desper-
tar la reflexion del alumno del IEMS sobre
sus habitos digitales que dan lugar a la
configuracion del rastro digital, para que
esto se logre es necesario incluir en la na-
rrativa elementos valiosos el conocimiento
generado por el context mapping: el perfil
del usuario.

De este modo el eje narrativo de la expe-
riencia educativa se determino con base
en el trabajo de campo realizado con los
alumnos del IEMS Cuajimalpa, por lo que
al momento de imaginar las posibles
soluciones se penso en situaciones que
pudieran involucrar e interesarles como
hacer preguntas o proponer interrogantes
acerca de cuestiones habituales, ademas
de pensar en estructuras y espacios donde
ubicarlos dentro de la arquitectura infor-
mativa de la propuesta.

Asimismo, el DCU también aporta un
elemento imprescindible para este trabajo

a través del concepto de User Experience
(UX), este se corresponde totalmente con
una experiencia de aprendizaje. Segun la
UX, el involucramiento con la propuesta de
diseno depende de satisfacer los deseos
del usuario y esto se relaciona con el grado
de entendimiento de sus problemas (Leodn,
2015). Asi, fue importante que la narrativa
mediante la cual se mostraron los conte-
nidos a los estudiantes, incluyera las situa-
ciones que se dectd que mas llamaron su
atencion en los estudios de campo y sobre
todo en las dindmicas generativas, en las
preguntas abiertas y en la expresion grafi-
ca que realizaron.

El éxito en esta fase conceptual depende,
segun Ledn (2015) de superar el suponer
para llegar a entender lo que requiere el
usuario, en este caso el alumno del IEMS
Cuajimalpa:

El DCU es, por lo tanto, una aproximacion
empirica al desarrollo de productos interac-
tivos. Para cada tipologia de proyecto, el pro-
ceso y los métodos de DCU que se utilicen
seran distintos y se adaptaran a sus caracte-
risticas (tiempo disponible, presupuesto, per-
files involucrados, etc.). Pero siempre debera
haber un acercamiento a los usuarios objeti-
voy a los contextos de uso. El DCU no es un
proceso genérico independiente del proyec-
to, sino que esta estrechamente vinculado a
cada conjunto de usuarios, funcionalidades y
contexto (Garreta y Mor, 2010: 11).

Este entendimiento nos llevo a concretar

la conceptualizaciéon del proyecto en una

experiencia educativa, que fuera afin a las
caracteristicas de los usuarios meta y nos
diera posibilidades de lograr los objetivos
guia del proyecto.
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3.2.4. Fase 4. Implementacion

La fase de implementacidon consistié en
disefar prototipos de baja y alta fidelidad
de la arquitectura de solucion. En esta
etapa se trabajé de manera iterativa con
los estudiantes para probar si en realidad
se habia logrado configurar un producto
gue cumpliera con las necesidades del
destinatario. El primer prototipo de la
experiencia educativa se realizé en papel y
permitié tener un vision general del dise-
Ao que se deberia desarrollar, resumir los
textos, crear graficos, esquemas, anima-
ciones, tests automaticos, una pagina web
y codigos QR; estos debieron imprimirse,
colocarse en servidores, hacerse render,
entre otras acciones, que debieron concre-
tarse, para lograr dar cuerpo y presencia a
la propuesta inicial.

Al llevar a cabo todas estas tareas de ma-
nera coordinada y vigilando que se man-
tuvieran las acciones iniciales planteadas
en el objeto de estudio y los objetivos
especificos, se ajustaron los detalles del di-
sefo para cumplir con las especificaciones
y llevar al plano real lo conceptual.

3.2.5. Fase 5. Evaluacion

La evaluacién es un proceso fundamental
en el DCU, tiene la finalidad de valorar el
grado del alcance del objetivo general del
proyecto. En este sentido, nos permitio
conocer en qué medida, los estudiantes
del IEMS Cuajimalpa lograron conocer el
proceso de conformacion del rastro digital
y detectar las consecuencias y posibilida-
des que les permita asumir una actitud
reflexiva sobre su actividad cotidiana en
los medios digitales.

Se evaluaron los componentes indivi-
duales, de acuerdo con la funcién que

se esperaba de ellos y algunos aspectos
subjetivos sobre |la apreciacion general de
la experiencia de aprendizaje. Se usaron
tres técnicas de evaluacion, la entrevista
semiestructurada, la observaciony la eva-
luacion sumativa o compendiada. Una vez
acopiada la informacién se analizd para
realizar una inspeccién de estandares, de
caracteristicas y de consistencia con los
objetivos planteados. Los resultados de la
evaluacion se describen en el capitulo 6.
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CAPITULO 4.

ANALISIS Y DESCUBRIMIENTO

TRABAJO DE CAMPO CON LOS ESTUDIANTES DEL IEMS CUAJIMALPA

En este capitulo se expone el trabajo de campo realizado con los
estudiantes del IEMS Cuajimalpa, asi como los instrumentos de
investigacion que se aplicaron para definir un diagndstico gene-
ral que permitié conocer las posibilidades de acceso a internet,
las competencias digitales en el uso de aplicaciones weby la
gestion de la privacidad en linea. Ademas, de un diagnostico es-
pecifico en el cual se conocio, a detalle, la postura e importancia
de los temas que conforman el rastro digital para los estudiantes.
También, en este capitulo, se describen los recursos multimedia
que utilizan los estudiantes como apoyo de aprendizaje.

4.1. DESCRIPCION DEL TRABAJO DE CAMPO CON LOS ESTUDIANTES

El andlisis/descubrimiento es la segunda etapa de la metodo-
logia del Diseno Centrado en el Usuario. Esta fase constituyo el
inicio del trabajo de campo con los usuarios meta para conocer e
indagar sobre los conocimientos que se tenian respecto al tema
de estudio, el rastro digital. El trabajo de campo se realizd con
dos grupos del IEMS Cuajimalpa, el primero de 29 y el segun-

do de 23 estudiantes, de los cuales el 55.2% fueron mujeresy el
44.8% hombres. A través de cuatro sesiones, que se desarrollaron
dentro del salon de clases, se aplicaron instrumentos de inves-
tigacion como cuestionarios, encuestas, grabacion de audio y
registro de observacion sobre la actitud de los estudiantes. Tam-
bién se desarrollaron técnicas generativas de expresion graficay
grupos focales.

Con los datos obtenidos en el trabajo de campo se logré obtener
dos diagnosticos, uno general y otro especifico; en el general se
pudo conocer las posibilidades que los estudiantes tienen para
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Imagen 1. Aplicacion del cuestionariode diagnéstico a los estudiantes
del IEMS Cuajimalpa

Grafica 1. Caracteristicas acceder a internet, las competencias digi-

de los estudiantes tales en el uso de las aplicaciones web, las
competencias para la gestion de la privaci-
dad en linea y la familiarizacion que tienen
con los temas relacionados al rastro digi-
tal. En el diagndstico especifico se conocid
ampliamente la importancia que tienen
los temas de la privacidad en linea para los
jovenes, la postura relacionada a la recopi-
lacion de los datos y los medios auxiliares
para el aprendizaje en linea. Los resultados
completos de esta fase se encuentran en
Eade 15 ®  © e el anexo 2.

Caracteristicas de la poblacion

4.2. PRIMERA SESION. DIAGNOSTICO GENERAL

horas de
conexion

. En la primera sesion con los estudiantes,
en promedio

se aplico un cuestionario de 18 preguntas,
las cuales se relacionaron con algunos da-
tos demograficos, la posibilidad de acceso
a las TIC, las actividades cotidianas que
realizan en internet, las competencias de
uso en las plataformas digitales, el manejo
de sus datos sobre lo que publican en la
red y sus actitudes e impresiones sobre la
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privacidad en linea. En la imagen 1 se ob-
serva a uno de los grupos de estudiantes

gue participaron en el diagnodstico general.

En lo que corresponde a los datos de-
mograficos se observo que la edad que
predomina entre los estudiantes es entre
guincey veinte anos y el porcentaje mas
alto, en cuanto al género, son las mujeres.
Ademas se conectan a internet 7 horas
diarias en promedio (grafica 1). Cabe men-
cionar que los estudiantes se conectan
como minimo dos horas al dia.

4.2.1 Posibilidades de acceso a internet

Los resultados con respecto al acceso a
internet reflejan que todos los estudiantes
tienen la posibilidad de acceder a internet,
el 93.1% cuenta con este servicio en su casa
(grafica 2), el dispositivo que predomina
para realizar la conexidon a internet es el
teléfono inteligente con el 95.6% (grafica 3)
y mas de la mitad de ellos dijo contar con
datos moviles. Estos indicadores muestran
gue la mayoria de los estudiantes tienen
las posibilidades de estar conectados a
internet y a las plataformas de comunica-
cion digital.

Los jovenes encuestados usan esta tec-
nologia aproximadamente desde el inicio
de la secundaria (grafica 4). El internet lo
utilizan en primer lugar para la comunica-
cién, después para interactuar en las redes
sociodigitales y en tercer lugar para con-
sultar informacién y actividades de recrea-
cion como los videojuegos, musica, videos,
entre otros (grafica 5).

Grafica 2. Lugar desde donde se realiza
la conexién a internet

o =

7‘7 Wi-Fi publico (13.8%)
\

w
Escuela (20.7%) a

Trabajo (13.8%) ﬁ

Casa (93.1%)

Cibercafé (24.1%)

Grafica 3. Dispositivos desde los que se
realiza la conexién a internet

Tableta (6.9%)

Computadora
de escritorio (17.2%) g

Teléfono inteligente (95.6%) D

Laptop (48.3%) _

Grafica 4. Edad de los estudiantes en la
que empezaron usar internet

¢A qué edad comenzaste a usar internet?

Desde los 16 afios

10.3%

Desde que tengo memoria

6.9%

12 a 15 afios

69%

6 a 11 afios

13.8%
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Grafica 5. Actividades mas
frecuentemente realizadas en internet

¢ Cada cuanto realizas estas actividades en internet?

A veces

Frecuencia

Redes sociales

En resumen, los estudiantes del IEMS
Cuajimalpa, en su mayoria son jovenes de
edad entre 15y 20 anos, viven en las dife-
rentes colonias de la alcaldia Cuajimalpa,
cuentan con acceso a internet desde casa,
poseen un teléfono inteligente con da-

tos moviles, no tienen impedimento para
conectarse a internet, pasan un tiempo
significativo conectados, llevan varios anos
navegando en internet y lo utilizan prin-
cipalmente para comunicarse, escuchar
musica, ver videos, consultar informacion y
como medio de aprendizaje académico a
través de plataformas educativas.

4.2.2. Competencias digitales en el uso de
aplicaciones web

Para conocer las competencias en el uso

de aplicaciones web se realizé una en-
cuesta en donde se recopilaron los datos

Capitulo 4. Analisis y descubrimiento

I Regularmente

Consultar informacion

Casi siempre Siempre

Recreacién Comunicacién

(Videojuegos, musica, Videos)

mediante un cuestionario de cinco pre-
guntas relacionadas al uso de las platafor-
mas digitales y la gestién de archivos. Los
resultados obtenidos ponen de manifiesto
que los estudiantes saben copiar, enviar

y editar archivos e imagenes ya sea para
descargarlos o para subirlos en algun sitio
web; mas de la mitad se consideran ha-
biles en el manejo de archivos. Si bien, los
estudiantes, no tienen habilidades avanza-
das para crear paginas web, si son exper-
tos en el uso de las plataformas digitales;
publican y comparten informacion, suben
fotos, y en algunos casos crean contenidos
multimedia. También saben utilizar los
programas de ofimatica para realizar sus
tareas académicas como el procesador de
textos, la hoja de calculo y las presentacio-
nes electrénicas tal como se observa en la
grafica 6.



Grafica 6. Competencias digitales
en el uso de contenido multimedia

¢Que habilidad crees tener en las siguientes actividades?

Experto Conocedor M Principiante No sé nada

Frecuencia
[¢)]

o

Copiar, enviar, Crear y editar Crear y editar Crear y editar Crear y editar

editar archivos imagenes documentos presentaciones documentos en
(en diferentes de texto hojas de calculo
plataformas)

4.2.3. Competencias digitales para la Grafica 7. Importancia de la
gestion de la privacidad en linea privacidad linea

En cuanto a competencias digitales para ¢La privacidad en linea es importante?
la gestion de la privacidad en linea, en
primer lugar, se les preguntd a los estu-
diantes si consideraban importante tener Si es importante ‘ A veces es importante
privacidad sobre los datos que se publican 91.3% 8.7%

en internet, el 91.3% respondid que si es
importante que los datos estén seguros en
las plataformas digitales (grafica 7).

Los estudiantes relacionan la privacidad
en linea con la protecciéon de los datos que
publican en internet. Comentaron que su
informacion es muy personal y que solo
guieren compartirla con sus conocidos sin
gue nadie mas pueda verla, no les gus-

ta que se guarden sus conversacionesy
desean que su informacién quede alma-
cenada en un lugar en donde nadie pueda
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Grafica 8. Qué tanto los estudiantes sienten protegida su informacioén
en las redes sociodigitales

¢, Qué tan protegido te sientes al usar...?

Frecuencia

Facebook Twiter Instagram Youtube Snapchat

hacer uso de ella. En cuanto a sus habilidades de seguridad para
proteger sus datos en las redes sociodigitales manifestaron que
la plataforma donde se sienten mas protegidos es Facebook y

en la que menos, Twitter (grafica 8), debido a que la mayor parte
de su tiempo estan conectados a esa plataforma; mencionaron
gue protegen “mucho” la informacién que publican. Asimismo, el
58.6% de los estudiantes no conocen formas de proteger su infor-
macion (grafica 9). Entre los métodos que utilizan esta el uso de
contrasenas, no subir informacion personal y falsear su identidad.

Grafica 9. Conocimiento sobre la forma de
proteger la informacioén en internet

¢ Sabes como proteger tu informacién en internet?
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Los indicadores sobre la concepciéon que
tienen los estudiantes con respecto a la
privacidad en linea reflejan que si visua-
lizan el riesgo que podria ocasionar el
hecho de que no se protejan los datos en
internet. Utilizan medios de seguridad
como el uso de contrasefnas para resguar-
dar sus datos personales y algunos sienten
tanta desconfianza que prefiere no mos-
trar informacion real.

4.2.4. Conocimiento conceptual sobre el
rastro digital

En lo relacionado a la recopilacion de

los datos en internet se cuestiond a los
estudiantes, si sabian que a través de

las interacciones que se realizan en las
plataformas digitales se van recopilando
fragmentos de informacién sobre las ac-
tividades de los usuarios, mismos que se
utilizan, por un lado, para conocer desde
la identidad de los usuarios hasta disefar
productos de mercadotecnia afines a sus
gustos y preferencias. Por otro lado, la
informacion también puede ser utilizada
para danar a los usuarios si llega a manos
de personas mal intencionadas. El 86.9%
de los estudiantes estuvieron de acuerdo
o0 muy de acuerdo en que el hecho de uti-
lizar internet representa un riesgo, debido
a que sus datos quedan expuestos y pue-
den ser recopilados (grafica 10).

En cuanto al flujo de informacién que se
recopila constantemente a través de los
dispositivos moviles, solo el 17.4% afirma-
ron que no controlan qué informacion
guieren gque sepa de ellos, el resto piensa
gue si puede hacerlo o no lo sabe (grafica
1). El 39.1% de los estudiantes manifesto

Grafica 10. Opinion de los estudiantes
sobre la predisposicién de riesgo por
utilizar las plataformas digitales

Los datos se arriesgan al utilizar internet...

Muy de acuerdo
13%

Algo de acuerdo
73.9%
Algo en desacuerdo

13%

Grafica 11. Conocimientos sobre
el almacenamiento y uso de los datos
personales en internet

En internet, tu controlas toda la informacion
que quieres que se sepa de ti...

No lo sé

43.5%
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Grafica 12. Conocimientos sobre las
mecanicas digitales automaticas para
recoleccion de informacién

Mis dispositivos dan informacién de mi
sin que yo lo note. Esto es:

No lo sé

49.5%

Cierto

39.1%

Grafica 13. Sentir de los estudiantes
sobre la posibilidad de ser espiados
en internet

¢Te has sentido espiado cuando usas internet?

Si
8.7%

No lo habia pensado

69%

Grafica 14. Opinién sobre la sensacién
del resguardo de los datos personales

Sé quien guarda la informacion
que pongo en internet

Muy en desacuerdo

10.3%

Algo en desacuerdo

39.1%

Muy de acuerdo
17.4%
Algo de acuerdo

39.1%
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gue si sabe que su dispositivo puede
recolectar informacién sin que se note,
los demds o no saben o no estan seguros
(grafica 12). Cuando se les pregunté que
si alguna vez se habian sentido espiados
por internet el 39.1% contestd que noy
69% que no lo habia pensado (grafica 13),
de igual forma se les pregunto si conocian
quién almacenaba su informacion reco-
pilada en internet, 56.5% esta algo o muy
seguro que lo sabe (grafica 14).

Los indicadores sobre la recopilacion

de los datos en internet muestran que

el tema es poco conocido por los estu-
diantes, ellos tienen algunas referencias
en cuanto a que sus datos son almace-
nados y usados para enviar publicidad,
sugerencias de compra incluso algunos
son conscientes de que puede existir un
riesgo porque sus datos estan expuestos.
Sin embargo las nociones que muestran
sobre el rastro digital son escasas y poco
exploradas, no obstante expresan interésy
se muestran reflexivos ante esta situacion.




4.3. SEGUNDA SESION. EXPRESION GRAFICA SOBRE QUE SE HACE CON LOS
DATOS EN INTERNET

En la segunda sesion se aplico la técnica de expresion grafica

y grupos focales en el contexto de la recopilacion de los datos.
En la expresion grafica, la actividad consistio en hacer un dibujo
en donde se contestd la pregunta ¢ Qué crees que pasa con tus
datos en internet? Los estudiantes trabajaron en equipo de 2a 3
personas y utilizaron cartulinas y plumones de colores para rea-
lizar sus dibujos (imagen 2). Algunos de los dibujos realizados en
esta actividad se muestran en la imagen 3.

Imagen 2. Trabajo de expresién grafica sobre la privacidad en linea,
estudiantes del IEMS Cuajimalpa

Imagen 3. Expresion grafica sobre la privacidad en linea de los estudiantes
del IEMS Cuajimalpa
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Con la técnica de los grupos focales se discutio sobre las ideas
gue habian plasmado en sus dibujos. En esta actividad los equi-
pos fueron explicando cémo concebian el manejo de sus datos

y la privacidad en linea. La dindmica permitié conversar mas a
detalle, sobre los aspectos que involucran la conformacion del
rastro digital, la privacidad en linea y la recopilacion de los datos.
La mayoria de los estudiantes se sintieron identificados con los
temas y fueron muy participativos, relacionaron los conceptos del
rastro digital con su actividad en linea y comentaron su punto de
vista con base en sus experiencias.

Imagen 4. Dindmicas generativas con alumnos del IEMS Cuajimalpa
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En laimagen 4 se visualiza la dinamica de los grupos focales y se
puede apreciar la participacion y el interés que tienen los estu-
diantes de conocer sobre el rastro digital y sus implicaciones,
ademas de que compartieron sus conocimientos previos sobre el
tema.
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4.4. TERCERA SESION. DIAGNOSTICO ESPECIFICO

En la tercera sesion se aplicd un segundo
cuestionario. El objetivo fue llevar a cabo
una exploracion mas especifica sobre

dos temas puntuales del rastro digital: la
privacidad en linea y la recopilacion de los
datos. Ademas, considerar la importancia
gue los estudiantes tienen con respecto al
uso de las plataformas digitales educativas
para aprender o reforzar sus conocimien-
tos sobre un tema. Esta sesién nos permi-
tid tener un acercamiento mas detallado
con los estudiantes debido a que ellos ya
tenian mas claro los temas de la privaci-
dad en lineay la recopilacién de los datos,
esto porgue en las sesiones previas se con-
verso sobre la forma en como se manegjan
los datos de los usuarios en internet.

4.4.1. Importancia sobre
la privacidad en linea

Los estudiantes se enfrentan con una pa-
radoja en cuanto al tema de la privacidad
en linea, en primera instancia la conciben
como no ser espiado, respeto a la persona,
almacenamiento de datos seguro, y saber
donde se guarda la informacion que se
publica. Sin embargo, cuando se les cues-
tiond sobre si les molesta que los espien
solo el 33.3% dijo que si y el resto que no,
qgue les daba igual o que no tenian nada
gue ocultar (grafico 15).

Por otro lado y como parte de la socializa-
cion en linea, a la mayoria de los estudian-
tes les agrada publicar sus fotos y compar-
tir informacién de lo que hacen en la vida
diaria. EI 53% de la poblacion manifestd
gue si les gusta publicar sus fotos pero

Grafico 15. Opinidon de los estudiantes
sobre si les molesta ser espiados
en internet

¢ Te molesta que te espien?

Me da igual
20%

No tengo nada que ocultar

26.7%

solo con sus amigos y el 23.5% dijo que les
gusta publicar sus fotos sin importar quién
las vea (grafico 16). En cuanto a compartir
informacion de sus actividades diarias el
69.6% mMmanifestd que a veces quieren que
suUs amigos sepan todo lo que hacen, al
21.7% le da lo mismo. Tenemos asi que la
inmensa mayoria es favorable a compartir
su informacioén con sus amigos (grafico 17).

Grafico 16. Opinion de los estudiantes
sobre si les gusta publicar sus fotos en
linea y con quién

¢ Te gusta publicar tus fotos?

Si, no me importa
quien las vea

23.5%

Si, pero sélo para
mis amigos

53%
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Grafica 17. Opinién de los estudiantes
sobre si les gusta compartir todo lo que
hacen en su vida diaria

¢ Te gusta que tus amigos sepan
todo lo que haces?

No me gusta
8.7%

Me da lo mismo

21.7%

Grafica 18. Indicadores sobre si es legal
recopilar informacioén sobre todo lo que
hacen las personas en internet

¢Es legal reunir informacion de todo
lo que hacen las personas?

No
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En general se pudo observar que la pri-
vacidad en linea no es un tema que pre-
ocupe a los estudiantes, a pesar de que
comentan que si ven riesgos, no ponen
limites en cuanto a sus publicacionesy
actividades en linea; inferimos que esto
sucede debido a que la privacidad en linea
esta disfrazada y manipulada por los sitios
web. Se ofrecen plataformas de conviven-
cia social en donde se incita a los usuarios
a verter casi toda su vida voluntariamente
sin que se advierta, o solo en parte, lo que
se hace con la informacidn que se publica.

4.4.2. Postura sobre la recopilacion
de los datos en internet

Al igual que la privacidad en linea, la reco-
pilacion de datos es un tema poco cono-
cido por los estudiantes. Ellos ignoran casi
en su totalidad el proceso por el cual se
conforma el rastro digital. A pesar de que
el tema es nuevo para ellos, a través de

las platicas y actividades que se realizaron
se pudieron dar cuenta del fendmeno de
la recopilacion de los datos en internet

y lo relacionaron con los mensajes o pu-
blicidad que reciben en sus dispositivos.
En las sesiones de trabajo de campo, se
les explico el proceso de la recopilacion

de datos, el cual consiste en capturar las
interacciones que el usuario realiza en
internet, posteriormente se almacenan los
datos, se analizan y se da un valor a dichos
datos. Los estudiantes se mostraron re-
flexivos ante el proceso de la recopilacion
de los datos y le dieron sentido a cosas
gue ellos han experimentado como recibir
sugerencias de compra o de lugares qué
visitar. Los jovenes visualizaron algunos
posibles riesgos debido a que sus datos




estan expuestos y pueden ser recopila-
dos casi por cualquier persona. También
pudieron observar que su teléfono celular
es el medio por el cual se esta subiendo
informacion constantemente sobre sus
actividades diarias. Cuando se habld sobre
la legalidad de la recopilacion de los datos
en internet, el 52.2% de los estudiantes dijo
no saber si era legal o no (grafica 18).

Como se puede observar en primera ins-
tancia, poco se sabe sobre la recopilacion
de los datos en internet, incluso a nivel
pais, no se tiene una concepcioén clara de
para qué se recopilan los datos, qué uso
se les da, quiénes son los duenos de los
datos, en qué nos beneficia o perjudica

y sobre todo cudles serian las medidas
basicas, que podria realizar el usuario, para
gestionar su rastro digital.

4.4.3. Posibilidades de aprendizaje
en linea

Un aspecto importante que sobresalio en
el trabajo de campo con los estudiantes,
propiamente en las encuestas y grupos fo-
cales, es que ellos utilizan frecuentemente
las plataformas digitales para aprender
temas nuevos, cuando se les preguntd
cémo les resulta mas facil aprender, ellos
contestaron:

Grafica 19. Tipos de contenido multimedia que mas gusta
a los estudiantes
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Con ejemplos

Con imagenes

Con que expliguen bien

Mediante la practica

Por ilustraciones o videos

Con dibujos o mas informacion con
imagenes

Con un videojuego o pelicula

¢ Mapa conceptual

¢ Utilizando ilustraciones y videos lla-
mativos

® 6 6 6 o o

2

Asimismo, los estudiantes identifican los
recursos multimedia para aprender un
tema, ellos comentaron que utilizan los
tutoriales en linea, ya sea a través de video
o de material didactico con textos, image-
nes, audiovisuales o esquemas. La mayoria
tiene conocimientos de estos recursos

y los utilizan con frecuencia. Se sienten
familiarizados con algunos recursos mul-
timedia en donde encuentran informa-
cién que les resulta Util para su proceso

educativo, entre estos destacan los videos
y tutoriales (grafica 19).

4.5. CUARTA SESION. TECNICA GENERATIVA
SOBRE LA PRIVACIDAD EN LINEA

En esta sesion se pidid a los estudiantes,
gue hicieran memes o graficos sobre su
opinion con respecto a la privacidad en
linea y la recopilacion de datos. El objetivo
fue constatar el impacto de la informacién
gue se les habia expuesto sobre el tema
del rastro digital. A parte de las imagenes,
algunos de ellos también expresaron con
texto el significado de su expresion grafi-
ca. A continuacion se muestran algunos
trabajos realizados.

También se realizaron entrevistas con los
estudiantes. Los participantes se eligieron
al azar, el tema principal fue conocer qué
opinaban sobre el rastro digital y de que

Imagen 5. Memes de los estudiantes

TU CARA CUANDO NO
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RESPETANTU
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Hice el meme porqué, al acceder a internet me lleve la

el o #a

sorpresa de que ya no hay respeto hacia la privacidad y

en cualquier momento te tocara a ti.
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When entras a un sitio web y dice que es posible
que tus datos se queden guardados




i¥alnos exhih‘ie!

When subes una foto a internet y te das cuenta que
saliste mal, but aunque la borres se queda en la nube

When Entras A Una Pagina En Facebook Para Ayudar '
Alos Necesitados :)

But Tu Cuenta Fue Hakeada :v :C
o 1

.._;h-—-

ESos bastardos me mintieron

Por El Motivo Que Hice Este Meme Es Por Que Abecés Hay Paginas Que Te Pueden Robar
Datos No Se Por Que Creo Que Por Que Quieren XD, No Solo En Facebook También En Otras
Paginas

Fuente: Imagenes que realizaron los estudiantes para plasman su concepto sobre la privacidad en lineay la

recopilacién de los datos en internet

sus datos son recopilados. En este punto
los estudiantes ya sabian algo al respec-
to por lo que se habia comentado en las
sesiones anteriores. No obstante, las entre-
vistas fueron muy valiosas porque pudi-
mMos constatar que los estudiantes si en-
tendieron el temay pudieron relacionarlo
con sus actividades en internet.

El registro de las entrevistas se encuentra
en audio y aqui se muestran algunos frag-
mentos de la transcripcion:

Tenemos que tener cuidado con lo que com-
partimos y saber si lo que estamos haciendo
es seguro o no, tanto saber lo que subimos,
lo que decimos y las cosas que en realidad
hacemos. Si vemos bien la privacidad entre
ellas muchas de las redes entre ellas la mas
conocida ahora es Facebook la podemos ver
y nos damos cuenta de que es una red que
abarca grandes campos desde la comunica-
cion, los mensajes hasta poder presumir lo
gue hicimos en la semana.

Al empezar a subir todas estas cosas las

hacemos publicas a cualquier otra persona
se puede meter en nuestro perfil y sepan
nuestra informacién. Pero sera correcto que
demos a conocer toda la informacién que
SOMos nosotros, podrian saber nuestro nu-
mero de contacto, nuestra ubicacién y pues
esto ya no seria un método seguro.

Al hacer esto puse, si usas las redes no
te enredes, chequen que al haber iniciado
yo, por ejemplo, cuando tuve un Facebook
era todos los dias Facebook y hay veces que
dejas atras el mundo o dejas atras a tus ami-
gos por crearte una fantasia virtual o puedes
decir cosas, ¢a quien se le hace mas facil
un te amo a una persona por mensaje que
decirselo en persona?

Si tenemos claro lo que queremos hacer
y tenemos cuidado con las redes sociales
gue utilizamos y la forma en que las usamos,
podemos utilizarlas para un bien como por
ejemplo la comunicacién entre familiares,
sin duda alguna también ha sido un gran
meétodo tanto para bien como para mal.
Pero utilicémoslos para bien, como veo el
trabajo de mis companeros. Algunos ponen,
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YO Creo, se que esto puede pasar, a lo me- Los resultados del trabajo de campo que

jor hay personas que suben fotos, en esta se realizé con los estudiantes, nos permi-
actualidad ya se le conoce como, si es un tieron construir las bases para desarrollar
delito, el sexting, o muchos vulgarmente le una estrategia comunicativa, en la cual se
conocen como pasarte packs, una foto des- dé a conocer el tema del rastro digital a
nuda de una persona es un tema algo serio otro grupo de personas que cumpla o sea
gue no debe checar en eso. Pero sin duda afin con el perfil de usuario del estudiante
tener cuidado con estas redes y utilizarlas del IEMS Cuajimalpa.

para un bien sin duda nos va a traer una
buena felicidad.

(Entrevista realizada a alumno con experien-
cia como Youtuber)
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CAPITULO 5.

SOLUCION DESARROLLADA:
EXPERIENCIA DE APRENDI

En este capitulo se presentan los conceptos, técnicas y elemen-
tos pedagogicos que se utilizaron en el desarrollo de la experien-
cia de aprendizaje. De igual forma, se describen las seccionesy
niveles de informacidn que constituyen la arquitectura de solu-
ciony el trabajo del disenho de la experiencia de aprendizaje des-
de los prototipos de baja y alta fidelidad, hasta la version final con
infografias, interactivos multimedia y pagina web.

5.1. PROPUESTA: EXPERIENCIA DE APRENDIZAJE
LUDICO SOBRE EL RASTRO DIGITAL

La propuesta de la Experiencia de aprendizaje ludico sobre el
rastro digital que se presenta en este proyecto esta sustentada
en el resultado del trabajo de campo realizado con un grupo de
estudiantes del Instituto de Educacion Media Superior (IEMS)
unidad Cuajimalpa. Se tomaron algunas caracteristicas generales
gue comparten los estudiantes como: tienen una edad de entre
guincey veinte anos, con una alta presencia en el ciberespacio
ya que la mayoria cuenta con un teléfono celular con conexion a
internet, ademas que son una generacion nacida bajo la influen-
cia de las tecnologias digitales.

Otro aspecto importante que enmarca a los estudiantes, en
cuanto a la forma de adquirir conocimientos académicos, es que
recurren frecuentemente a materiales didacticos como videos,
tutoriales, incluso a videojuegos para aprender o reforzar algdn
tema en especifico. Ademas, expresaron que les resulta mas
productivo seguir un tutorial porque ellos realizan ejercicios y
pueden experimentar de diferentes maneras para comprender
un tema. Es por esto que el presente proyecto se orienta a una
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experiencia de aprendizaje en donde se
utilizan recursos multimedia con enfoque
didactico para dar a conocer el tema sobre
el rastro digital y sus implicaciones en la
vida de las personas.

5.1.1. ;| Por qué una experiencia
de aprendizaje?

De acuerdo con contexto del aprendiza-

je cognitivo, la experiencia es un medio
para adquirir conocimientos y propiciar el
aprendizaje, por ello, en primer lugar defi-
nimos lo que es una experiencia y en segui-
da qué es una experiencia de aprendizaje.

Una experiencia es el acto de sentir o vivir
una situacion, generalmente como conse-
cuencia de esta se obtiene un aprendizaje.
Dicho aprendizaje permite crear nuevas
habilidades o conocimientos que se inte-
gran en el dia a dia de las personas para
mejorar su vida. En el diccionario de la
Real Academia Espanola se define expe-
riencia como: “el hecho de haber sentido,
conocido o presenciado a alguien o algo;
practica prolongada que proporciona
conocimiento o habilidad para hacer algo;
conocimiento de la vida adquirido por las
circunstancias o situaciones vividas; cir-
cunstancia o acontecimiento vivido por
una persona”.

A través de una busqueda general encon-
tramos que una experiencia también se
define como la confirmacion empirica de
datos; asimismo, se considera que es nece-
sario vivir algo como paso previo a realizar

' Disponible en: https://dle.rae.es/
experiencia?m=form.
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toda reflexion o afirmacion. Se acepta
generalmente que el hecho de “sentir en
carne propia” alguna situacién hace que

la persona incremente su saber y adquiera
los elementos necesarios para reaccionar
ante una situacion similar futura. Mediante
la experiencia se construye sabiduria, se
perfeccionan las destrezas o se adquieren
elementos para la toma de decisiones.

En términos generales podemos decir que
la experiencia constituye una base para
obtener saberes y conocimientos. De ahi
tenemos que el acto cognitivo se relaciona
directamente con los sentidos y deriva de
ellos. Por lo tanto, es claro que la experien-
cia es un elemento fundamental para el
proceso de aprendizaje.

Con base a estos hechos se han desarro-
llado nuevos modelos educativos que
superan las visiones del clasico, en donde
el alumno solo era un receptor mientras
gue la fuente de conocimiento provenia
de un maestro que debia verter sus co-
nocimientos en él; o la del modelo con-
ductista basado en el condicionamiento
de respuestas ante algun estimulo en
contextos determinados, en este se espe-
raba desarrollar conductas previamente
establecidas gracias al uso de refuerzos y
castigos para crear el mencionado condi-
cionamiento, que en la actualidad se han
visto desplazados para proponer nuevos
modelos de aprendizaje.

Los modelos de aprendizaje alternativos
estan mas interesados en los procesos
internos necesarios para adquirir conoci-
miento, se recurre a la experiencia como el
principal detonador del aprendizaje. Entre
ellos destaca el modelo de la pedagogia




de la liberacidon o transformadora, de Paulo
Freire. En este modelo no se intenta trans-
mitir informacién o inducir comporta-
mientos como lo harian los modelos tradi-
cional o conductista, sino que la premisa
principal es que las personas reflexionen
por medio de su experiencia y como re-
sultado contribuyan a transformar la rea-
lidad mediante la accion. Gabriel Kaplun
(2002) —que es uno de nuestros autores
de referencia— considera que para Paulo
Freire: “la educacion es praxis, reflexion y
accion del hombre sobre el mundo para
transformarlo” y esto lo asume para fun-
damentar su propuesta de un modelo
educativo liberador.

La educacion liberadora es un proceso
permanente en el cual la persona va des-
cubriendo, elaborando, reinventando y ha-
ciendo suyo el conocimiento que le produ-
ce la experiencia. Kaplun (2002) plantea al
modelo liberador como un proceso de ac-
cion-reflexidn-accion que el individuo de-
sarrolla desde su realidad, su experiencia 'y
Su practica social. Un aspecto importante
es que mediante el proceso de aprendiza-
je se plantea un cambio de actitud en la
persona gque consiste en la transformacion
de una persona acritica en critica, la cual
No espera recibir conocimientos sino que
puede adquirirlos por si misma con base
en el razonamiento y la reflexion. Es una
persona que aprende a aprender con base
en su experiencia.

En este sentido, una experiencia educativa
puede plantearse desde muchos aspectos
de la vida, tanto dentro o fuera de la aca-
demia. La vida es un proceso de constante
aprendizaje, el cual se construye gracias a
experiencias sucesivas. Dicho aprendizaje

permite crear nuevas habilidades y cono-
cimientos o modificar actitudes de una
manera muy efectiva. La experienciay

el aprendizaje estan implicados mutua-
mente y por ello consideramos que una
experiencia educativa es un medio idéneo
para que los jovenes del IEMS Cuajimalpa
conozcan, aprendan y reflexionen sobre
los conceptos y el proceso de la conforma-
cion del rastro digital.

5.1.2. Eje pedagégico de la experiencia
de aprendizaje

Teniendo como referente los conceptos de
una experiencia de aprendizaje, conside-
ramos que el valor principal de ésta radica
en que los estudiantes comprendan los
conceptos relacionados al rastro digital,
conozcan quiénes son |os actores principa-
les, cuales son los intereses que hay detras
de este proceso y qué consecuencias tiene
para su vida cotidiana. Como resultado de
la experiencia de aprendizaje se busca que
los estudiantes puedan tener los elemen-
tos necesarios para gestionar su rastro
digital y promover el pensamiento critico
sobre sus habitos digitales.

Para lograr los objetivos de |la experiencia
de aprendizaje, utilizamos como referente
el modelo pedagdgico de Gabriel Kaplun
(2002). Este modelo sienta perfectamente
a este proyecto porque se desarrollé para
orientar la creacion de materiales educa-
tivos. Kaplun establece el uso de tres ejes
constructores: conceptual, pedagodgico y
comunicacional. En este proyecto se re-
toma el eje pedagodgico, este contempla
realizar un analisis de los destinatarios del
mensaje, se busca identificar las ideas que
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puedan aprovecharse como constructoras
en el proceso de aprendizaje.

En este eje pedagdgico se establece de-
terminar un concepto articulador para el
material educativo, en seguida se plantea
un punto de partida y un punto de llega-
da; es decir, considera las ideas previas
existentes en el destinatario y el objetivo
cognitivo a lograr establecido por el emi-
sor. Entre estos puntos existe un camino
gue recorrera el destinatario del mensa-
Jje, en este trayecto se proponen nuevas
perspectivas que se espera que le motiven
a transitar, explorando y descubriendo en
lo propuesto hasta llegar al final. Solo al
llegar al punto final se podra o no haber
cambiado o enriquecido algunas de las

concepciones. El fin de |la propuesta de
Kapldn es abrir al aprendiz a una posibi-
lidad de conocer algo que no se conocia,
pero que puede ser Util en su vida.

La figura 8 muestra el esquema pedagogi-
co de Kaplun adaptado a la experiencia de
aprendizaje del rastro digital.

Tomando en cuenta la teoria de Kaplun,

el articulador principal de la experiencia
propuesta es el rastro digital, cuyos com-
ponentes relacionados provienen de la
investigacion tedrica presentada en ca-
pitulos anteriores. Asimismo, el punto de
partida (conocimiento de los usuarios) se
obtuvo de la investigacion relacionada con
la juventud y el internet del capitulo 2y

Figura 8. Eje pedagdgico de Kaplun

El eje Pedagogico de Gabriel Kaplun aplicado al proyecto

El rastro
Digital
Investigar los
conocimientos
y actitudes de
los estudiantes
del [EMS Cuajimalpa

Este esquema se desarrolld con base en los objetivos de la experiencia

educativo y siguiendo las aportaciones de Kaplun (2002)

Desarrollar una experiencia educativa
(Exhibicidn con contenidos multimedia

Que los estudiantes
conozcan el fenémeno
de la recopilacion de
datos, como se usa
y quiénes son los
actores principales

e interactivos)

Que el estudiante sea
consciente de que sus
datos son almacenados,
analizados y que se
utilizan para fines
comerciales y que
ademas pueda asumir
una actitud reflexiva
sobre su consumo digital

Fuente: Kaplun (2002).
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principalmente, del trabajo de campo rea-
lizado con los estudiantes de usuarios pre-
sentado en el capitulo 4. El camino a reco-
rrer entre el punto de partida y de llegada

es lo que denominamos la experiencia de

aprendizaje ludico sobre el rastro digital, la
cual se fundamenta con una arquitectura

de informacion estructurada.

5.2. TECNICAS DE APRENDIZAJE PARA EL
DESARROLLO DE LA EXPERIENCIA EDUCATIVA

Las técnicas de aprendizaje son herra-
mientas Utiles en el proceso cognitivo de
las personas. Es por esta razén que inclui-
mos la técnica de la apropiacion del cono-
cimiento, el aprendizaje ludico y el apren-
dizaje por medio de la interactividad para
fortalecer los contenidos de la arquitectura
de la experiencia educativa.

5.2.1. Aprender para apropiarse
del conocimiento

Los objetivos de aprendizaje de la expe-
riencia educativa tienen amplia coinci-
dencia con la teoria de la apropiacion del
conocimiento de Marin Agudelo (2012) y
por ello encuentran sustento en ésta. Esta
propuesta otorga sentido a los propositos
gue conjuntaron al equipo investigador,
pues afirma que es necesario acercar al
publico a la cultura tecnolégica mediante
la adecuada eleccion de coédigos y medios
de difusion a fin de que los ciudadanos
puedan interesarse y aplicar estos conoci-
mientos para su beneficio:

La apropiacion social del conocimiento se

entiende como un proceso que implica, por

un lado, la disposicién de los conocimientos
cientificos y tecnoldgicos en un escenario

y lenguaje comunes para la sociedad; y por
otro, que el ser humano hizo suyos tales
conocimientos como elementos utiles y ne-
cesarios para su beneficio y provecho. Apro-
piacién social del conocimiento, significa,
entonces, la democratizacion del acceso y
uso del conocimiento cientifico y tecnolégi-
€O, como estrategia para su adecuada trans-
misidn y aprovechamiento entre los distintos
actores sociales (Marin Agudelo, 2012: 57).

La apropiacién del conocimiento es un
enfoque construido desde el sur global
gue destaca la importancia de difundiry
renovar el saber para permitir al individuo
adaptarse a un entorno que cambia cons-
tantemente como sucede en caso del fe-
nomeno de la datificacion que plantea un
mundo mediado por los datos en el cual
la persona tiene que adoptar estrategias
que le permitan sacar el mejor provecho
de la tecnologia.

En este contexto, es necesario disefar
estrategias para socializar y dar a conocer
los productos de la investigacion para que
la poblacion general logre comprender-
los y asimilarlos. La difusion tecnoldgica
requiere crear narrativas coherentes para
el destinatario donde la propuesta tenga
sentido segun sus necesidades a fin de
que se interese y pueda visibilizar el feno-
meno. Para Marin Agudelo, un elemento
crucial es presentar al saber “producto cul-
tural del acto humano del pensar, crear e
innovar en las diferentes formas del saber
y en todos los ambitos” (Marin Agudelo,
2012: 56). De ahi la importancia de insertar
al rastro digital en la narrativa cotidiana de
los alumnos.
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La experiencia de aprendizaje cumple

el propdsito de colaborar para instalar la
conversacion sobre el rastro digital como
asunto de interés para el alumno del

IEMS, por relacionarse con sus intereses

y necesidades, proponiéndole un camino
cognitivo a recorrer que lo lleve a obtener
conocimiento valioso y generar de manera
practica mejores condiciones para gestio-
nar sus datos y prevenir vulnerabilidades.

5.2.2. Aprender de forma ludica

En la investigacion educativa se han
realizado varios estudios relacionados al
aprendizaje educativo-pedagogico por
medio del juego. En estos estudios se
concluye que el juego y en particular los
juegos empleados como recursos ludi-
co-pedagodgicos son elementos potenciali-
zadores en los procesos cognitivos del ser
humano. Para Rebecca Winthrop (2019)
el aprendizaje ludico (playful learning) es
una alternativa al método tradicional de
ensefanza que se basa en la posibilidad
natural que tienen los humanos de ganar
habilidad a través del juego y guiados por
la curiosidad.

Hay que advertir que el enfoque de uso de
lo ludico no es solo para entretenimiento.
Segun Dominguez (2015: 14): “la pedagogia
ludica es mucho mas que jugar: implica
visualizar el juego como un instrumento
de ensenanzay aprendizaje eficaz”. Segun
esta concepcion, el juego es un medio que
fortalece el aprendizaje y debe estar pre-
sente en los modelos de ensenanza peda-
gdgica para contribuir a la adquisicion y
desarrollo de nuevas habilidades, destre-
zas, experiencias y conceptos. Por lo tanto
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es una herramienta fiable que coadyuva,
de forma natural, en el proceso cognitivo
durante casi todas las etapas de la vida
del individuo. Asimismo la Iddica propone
la creacion de material que, de manera
intencional, sistematica y creativa, genere
interrelaciones entre los participantes y los
contenidos de aprendizaje. Incluir el jue-
go en los recursos educativos favorece el
involucramiento de los participantes con
el material.

Dominguez plantea el juego como una
estrategia pedagdgica, en la cual se repre-
sentan cinco principios basicos:

1. Principio de significatividad, porque
el juego esta lleno de significados y
a través del juego pueden proyectar
deseos, sentimientos y emociones en
contextos concretos con reglas que
permiten hacer juicios éticos que pro-
mueven la autonomia social.

2. Principio de funcionalidad, en donde
el juego es el primer contexto para el
desarrollo de la inteligencia y los pro-
cesos cognitivos. Mediante el juego, el
individuo, debe construir un contex-
to que promueva el desarrollo de la
inteligencia a través del fomento de
la curiosidad e iniciativa para resolver
problemas.

3. Principio de utilidad, porque el juego
refuerza la motivacion hacia nuevos
conocimientos y debe ser un media-
dor para que se aprendan con mas
facilidad los contenidos pedagdgicos.

4. Principio de globalidad, en donde
el juego facilita la organizaciéon glo-
bal de contenidos, procedimientosy
experiencias. El escenario de juego
debe ofrecer un modelo concreto del




tema a estudiar que facilite la organi-
zacion de contenidos.

5. Principio de culturalidad, por el poder
socializante que tiene el juego para
comprender, aceptar y respetar las
formas de vida de una comunidad.

El juego propicia el encuentro social,
la aculturacion y vinculacion entre
los participantes (Dominguez, 2015:
16-20).

En este mismo contexto, Deterding y otros
(2011) establecen que los juegos son una
categoria compuesta que conjuga diver-
sos elementos como las metas, las reglas,
las insignias por puntos, los tableros de
liderazgo, los niveles, entre otros. Estos au-
tores denominan gamificacion al proceso
de diseno de artefactos usando elementos
originarios de los juegos.

Por su parte, Chou (2016) considera que la
gamificacion le da a las cosas aburridas
(que se tienen que hacer pero no necesa-
riamente se quieren hacer) caracteristicas
del juego, como lo excitante y lo divertido.
Por ello esta técnica puede aplicarse a
actividades como el cuidado de la salud, el
aprendizaje, el ejercicio fisico, la producti-
vidad y otras actividades dificiles para las
cuales no siempre se tiene la suficiente
motivacion y por ello se procrastinan. Otro
aspecto importante que distingue Chou
en la gamificacion es que potencia la fun-
cionalidad de los objetos porque introduce
elementos que exaltan las motivacionesy
sentimientos personales, y no solamente
la necesidad de completar tareas. Asi |la
meta es generar experiencias disfrutables
para el individuo mediante la motivacion
e interés para involucrarse en el uso del
objeto disehado.

El éxito de la gamificacion ha hecho que
se convierta en un término muy utilizado
gue incorpora elementos modernos del
juego (como los videojuegos) a multiples
actividades, entre ellas la pedagdgicas,
sin que lleguen a ser juegos plenos, con la
idea de “mejorar la experiencia de usuario
Yy SU compromiso con servicios y aplica-
ciones de no-juego” (Deterding y otros,
2011 3). Las actividades ludicas estructu-
ran las experiencias en niveles, asignacio-
nes, metas, narrativas, marcadores, etcé-
tera, pues se inserta el elemento lddico en
el aprendizaje usando caracteristicas de
los videojuegos para mejorar la vivencia y
el involucramiento.

De acuerdo con lo expuesto y los benefi-
cios que ofrece el aprendizaje ludico nos
parecio pertinente incluir algunos elemen-
tos de juego en el tema que planteamos.
Asi, la “Experiencia de aprendizaje ludico
sobre el rastro digital” es una propues-

ta que considera la experiencia como el
componente principal que promueve el
aprendizaje a través de situaciones vividas
o0 experimentadas en carne propia y que
ademas, en esta experiencia, el elemento
lddico fortalece los conocimientos y habili-
dades que se desea transmitir al usuario.

Debido a que el tema sobre el rastro digi-
taly, en especifico, la recoleccion de datos
en internet, es poco conocido por los es-
tudiantes del IEMS Cuajimalpa se decidio
incluir, en la experiencia educativa, aspec-
tos propios del juego como la motivacion,
la evolucidn cognitiva, la curiosidad, la
comprension de significados, la cultura-
lidad y las emociones. Estos elementos

se integran en la ruta planteada para dar
a conocer el proceso de recopilacion de
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datosy la manera en cémo la industria de
internet funciona al respecto. La intencién
Nno es solo que se conozca el tema sino
gue a través de la exploracion de los re-
cursos ludico-pedagodgicos incluidos, los
estudiantes puedan visibilizar el fendmeno
y vincularlo con sus habitos cotidianos en
internet. Es una invitacion a la reflexion
sobre las actividades en linea y se espera
gue en la medida de lo posible, se fomente
el pensamiento critico y se fortalezca la au-
tonomia en la toma de decisiones.

Finalmente consideramos que una expe-
riencia lUdica es compatible con la im-
plementacion de contenidos de sistemas
digitales en el contexto educativo (tanto
formal o dentro del aula, como informal o
fuera de ella). La incorporacion del juego
en el proceso de aprendizaje esta plas-
mada en los recursos interactivos de esta
experiencia educativa y funge como una
herramienta para aprender sobre la con-
formacién del rastro digital, ya que pro-
mueve el desarrollo de diferentes tipos de
competencias y habilidades en el uso de
recursos tecnoldgicos.

5.2.3. Aprender de manera interactiva

Un tercer elemento estructural para la
experiencia de aprendizaje, es el apoyo de
las tecnologias informaticas. A través de
interactivos ludicos se tiene posibilidad
de conducir a mundos utépicos al romper
con lo real y cotidiano, en este propodsito
pueden ayudar de manera importante los
mMateriales educativos computacionales,
pues permiten superar las limitantes es-
paciales y materiales poniendo al alcance
de los alumnos micromundos y entornos
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gratificantes donde se sientan sin limites
para aprender de forma libre cultivando
las habilidades de curiosidad, discusion y
confrontacion de ideas.

Segun Galvis, Gbmez y Marino (1998) para
la educacion del siglo XXI se requieren
ambientes interactivos, ludicos, creativos y
colaborativos donde la tecnologia informa-
tica sea un factor de transformacion. Ade-
mas plantean que hay tres tipos de usos
para los medios educativos: 1) expositivos,
como los videos y el contenido textual;

2) medios activos, que actuan de forma
responsiva a las acciones del usuario, tales
como los simuladores y los juegos; y 3) los
medios interactivos, los que hacen posible
la interaccion humana, ya sea real o virtual.
La experiencia de aprendizaje ludico con-
tiene estos tres tipos de materiales.

El uso de las tecnologias de la informacién
y comunicacion (TIC) es de alguna manera
natural para los jévenes pues éstas se en-
cuentran presentes en casi todos los ambi-
tos en donde se desarrolla el ser humano,
en lo laboral, lo cultural y han tenido un
gran impacto en la educacion. La inclusion
de las TIC en la educacion ha sido amplia
pero destaca su papel en el aprendizaje
no formal. El uso de las computadoras,
tabletas e incluso los dispositivos moviles
en la educacion ha mejorado el proceso
de aprendizaje debido a la proliferacion de
aplicaciones de uso educativo que estan al
alcance de los estudiantes.

Existe una gran variedad de aplicaciones,
sistemas o plataformas didacticas que
utilizan recursos multimedia para facilitar
el proceso de aprendizaje en practicamen-
te todas las areas de conocimiento. Esto



permite que los estudiantes refuercen los
conocimientos adquiridos en clase o bien
desarrollen nuevas habilidades de forma
autdnoma y autodidacta.

La elaboracion de contenidos multimedia
educativos debe ser pertinente y contex-
tualizados, de forma que den respuesta a
las necesidades de la sociedad y tengan
un significado o razén de ser. Para cumplir
estos objetivos Nolasco (2012) propone un
guion de funcionalidades a cumplir en la
elaboracién de recursos multimedia que
hemos complementado segun la expe-
riencia con los estudiantes, estas son:

+ Informativa: bases de datos, tutoria-
les e infografias.

+ Instructiva-entrenadora: orientan
y regulan el aprendizaje de los estu-
diantes explicita o implicitamente.
Promueven determinadas actuacio-
nes secuencialmente estructurando
la informacioén con la practica. Los
videotutoriales son un ejemplo.

+ Motivadora: la interaccion con la
computadora suele resultar por si
misma motivadora. Ademas de que
algunos programas incluyen elemen-
tos para captar la atencion de los
estudiantes, mantener el interésy fo-
calizarlos hacia los aspectos mas im-
portantes a aprender. Regularmente
todos los programas didacticos con-
templan el aspecto de la motivaciéon
y esto puede ser una aplicacion de la
gamificacion.

¢ Evaluadora: el usode las TIC da la
posibilidad de ofrecer y obtener
retroalimentacion inmediata tanto a
los usuarios como a los disenadores
sobre las acciones ejercidas sobre el

material didactico. La evaluacidn pue-
de ser explicita o implicita. La primera
informa al estudiante sobre el resulta-
do de sus acciones para que reflexio-
ne sobre ellas; en la segunda se gene-
ran informes para los administradores
del sistema. Esta actividad puede
desarrollarse a lo largo del material o
en puntos especificos desarrollados
ex profeso.

+ Exploratoria-experimental: ofrece a
los estudiantes interesantes entornos
donde pueden explorar, investigar,
buscar determinada informacion,
cambiar las variables del sistema, et-
cétera. Principalmente son los simu-
ladores y sistemas de construccion.

+ Expresiva-comunicativa: pueden
ofrecerse mecanismos de registro de
la expresion para representar conoci-
mientos y permitir a los estudiantes
comunicarse e interactuar con sus
companeros. En este rubro se en-
cuentran los programas de mensaje-
ria, redes sociodigitales, entre otros.

+ Ladica: es importante contemplar el
aspecto ludico o incluir elementos del
juego a fin de hacerlos placenteros,
recreativos, entretenidos, entre otros.
Entre estos programas se encuentran
los videojuegos.

La propuesta de la experiencia educa-

tiva considera los aspectos propuestos

por Nolasco ya que incluye dinamicas de

juego como cuestionarios (test) en donde

el usuario tendra posibilidad de evaluary
medir sus habilidades en cuanto a su nivel
de seguridad y participacion en linea, un

videojuego que explica la forma en cémo
viaja la informacion y los puntos por don-

de pueden ser interceptados los datos.
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Ademas se incluyen videos sobre el rastro
digital que permiten visualizar las preo-
cupaciones sobre la manipulacion de los
datos. Dicha propuesta cobré sentido des-
pués del trabajo de camypo realizado con
usuarios meta, debido a la importancia
gue tienen los elementos interactivos en
los habitos cotidianos de los estudiantes
en el uso de las tecnologias.

5.3. DISENO DE LA EXPERIENCIA DE
APRENDIZAJE

La experiencia de aprendizaje ludico se
disend de acuerdo con la arquitectura de
solucion, la cual constituye el andamiaje
cognitivo para adquirir el conocimiento
sobre el rastro digital y las implicaciones
alrededor de este fendomeno. Como pri-
mer paso se buscaron las herramientas
de trabajo para el disefo y desarrollo de
los interactivos (software). Asimismo, se
trabajo en el diseno para que los textos y
objetos multimedia fueran acorde a una
tematica que le diera identidad visual a la
experiencia educativa.

El diseno visual se basd en el imaginario
del arte urbanoy las ilustraciones a gran
escala, ya que de acuerdo con los resulta-
dos de nuestro trabajo con la comunidad
es una estética con la que ellos se sienten
relacionados. Todas las ilustraciones fueron
realizadas especificamente para el pro-
yecto y se disend una identidad de color

y de estilo que fue respetada en todos los
productos realizados para esta exhibicion.

Las ilustraciones fueron realizadas de

tal forma que se pudieran adaptar a los
formatos digitales y fisicos, a través de

Capitulo 5. Solucién desarrollada

programas de diseno que permite escalar
las dimensiones de los objetos.

5.3.1 Identidad visual

Se buscd dar una identidad visual a la
experiencia de aprendizaje, para ello se
utilizé una paleta de colores con cédigos
hexadecimales para disenar todos los ele-
mentos visuales de la propuesta.

Con base en estos colores se aplicaron
efectos como transparencias y degradados
para lograr diferentes efectos visuales.

Para la aplicacion web y las infografias se
usaron los siguientes colores de la paleta:

Aplicacién de los colores en las infografias
Tipografia: se usaron dos fuentes tipogra-

ficas: Articulat para los textos generales y
Agency FB para los titulos. En el caso del




Paleta de color usada para el desarrollo de todas los elementos de la experiencia

FFOOO0O0 AA1DA41

7/01B58

FEDDOO F6ADIB

064669 OOABAF

Escala de grises

Colores usados para la la pagina web y las infografias

Aplicacion de los colores en el juego, infografias y pagina web
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sitio web, no fue posible usar Articulat ya
gue no forma parte del catalogo tipogra-
fico de Google, por lo que se reemplazd
por Roboto y Teko siendo muy similares en
su forma y su estructura. Ademas de que
estas tipografias tienen la caracteristica

de ser de codigo abierto y permiten hacer
ajustes si es necesario.

Los tamanos de la fuente tipografica se
seleccionaron tomando en cuenta los li-
neamientos para la accesibilidad del Mu-
seo Smithsonian (Pekarik, Button y otros,
2002). Para las infografias se considerd una
distancia de lectura estandar de un metro,
por lo que el tamano de la tipografia sera
de 48 pt, para los titulos el tamano sera de
100 pty para los titulares de 148 pt. En el
caso de necesitar informacidon extra, notas
al pie u otro tipo de contenidos, se utilizara
un tamano de 24 pt.

Estilo grafico: la estética de representacion
gue se uso fue abstracta y geometrizada
buscando una impresion actual y llamativa

acorde a las corrientes visuales comunes
para los alumnos usando elementos figu-
rativos que remiten a una facil compren-
sion de los conceptos por los usuarios.

5.3.2. Arquitectura de la solucion

La arquitectura de la solucién consistio
en organizar y disefar la forma mas via-
ble de visualizar la informacién obtenida
de la investigacion tedrica y el trabajo de
campo realizado con los estudiantes. En
la arquitectura se incluyeron una serie de
parametros, en primer lugar se organizdy
estructurd la informacion, siempre con la
idea de cubrir los objetivos del proyecto,
de dar a conocer el tema del rastro digital
y los aspectos que lo conforman.

En segundo lugar seleccionar los conte-
nidos multimedia, tomando en cuenta el
perfil del estudiante del IEMS Cuajimalpa.
Cada uno de los elementos que definen el
perfil de usuario son claves para el diseno

Figura 9. Perfil de usuario

Jovenes de 15 a 20 afios de edad

Viven en la alcaldia Cuajimalpa, CDMX

Usan internet para hacer tareas, buscar informacion,
escuchar musica, ver videos, jugar y comunicarse

Poseen un teléfono inteligente

Son usuarios de Facebook, instagram,
Youtube y WhatsApp

Se conectan mas de 7 horas al dia

Les gusta compartir parte su vida personal

o
q

Estudiantes del IEMS

Saben navegar en internet, descargar musica,
softwate, video etc.

Saben utilizar el manejador de archivos

Ven tutoriales para aprender o reforzar
conocimientos escolares

Les gusta que les expliquen temas complejos con
materiales didacticos, gréaficas, imagenes o esquemas

Tienen poco cuidado con respecto a su privacidad en linea

Conocen poco los términos de privacidad y no le
preocupa que otras personas vean su informacion

Cuajimalpa

Pocas veces realizan compras en linea

Desconocen que sus datos pueden ser robados
0 se hagan mal uso de ellos

Fuente: Resultados de la investigacion.
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de la arquitectura, la edad, la forma de
interaccion en las plataformas digitales, el
consumo de informacion, las habilidades
de navegacion, como aprenden un tema
nuevo, entre otros (figura 9). La informa-
cion tedricay el perfil de usuario permitie-
ron abrir un abanico de posibilidades para
configurar una arquitectura de la solucion
gue posibilitara el alcance de los objetivos.

Los contenidos informativos se organiza-
ron de modo que resultaran significativos
para el perfil del estudiante. El objetivo es
configurar el mensaje para que sea ade-
cuado al proceso cognitivo de acuerdo con
las caracteristicas definidas, es decir, que
el mensaje resulte efectivo, significativo y
contextualizado para los estudiantes. Con
estas ideas se procedio definir la arquitec-
tura de la experiencia educativa.

5.3.3. Secciones de informacién

La arquitectura se planted en cuatro sec-
ciones, las cuales se articulan para cons-
truir una narrativa que permita la apro-
piacion de conocimiento sobre el tema
del rastro digital (figura 10). En la primera
seccion se da a conocer el tema del rastro
digital y en como se origina, en la segunda
seccion se aborda el tema de la recopi-
lacion de los datos, el almacenamiento y
procesamiento de los mismos, en la ter-
cera seccidn se mencionan a las empre-
sas involucradas en la recopilacién de los
datos y el uso o destino final que tienen
los datos y en la cuarta seccién se men-
cionan las preocupaciones en cuanto a la
manipulacion de los datos y se proponen
algunas alternativas de seguridad en la
navegacion en los sitios web.

Figura 10. Esquema del disefio de la arquitectura de la solucién

Seccién 1

Seccion 2

Experiencia
de aprendizaje
sobre el
rastro digital

Seccion 3

Seccion 4

El rastro digital

La privacidad en linea

La recopilacion de datos en internet

Almacenamiento y procesamiento
de los datos

Almacenamiento y procesamiento

de los datos

El uso que se les da a los datos

Las preocupaciones que trae
la recoleccion de los datos

Alternativas y sugerencias
de navegacion en internet
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5.3.4. Niveles de informacion

En cada seccidn de la experiencia de
aprendizaje se presentan diversos conte-
nidos, los cuales se clasifican en tres nive-
les: el primero es la infografia con textos,
graficos, imagenes y elementos que posi-
bilitan el acceso a los otros dos niveles, en
el segundo nivel son interactivos multime-
dia como animaciones, videos, juegos y
tests utilizando un teléfono inteligente, y el
tercer nivel corresponde al acceso de la in-
formacion detallada sobre el rastro digital
en una pagina web.

El uso de este tipo de recursos multimedia
se ha incorporado en el ambito pedago-
gico con gran aceptacion y sobre todo ha
demostrado resultados satisfactorios en el
aprendizaje de diversos temas. Prueba de
ello son los clasicos tutoriales escritos o en
video y algo mas formal, los cursos abier-
tos masivos en linea. Para este proyecto
se eligieron tres capas de informacion las
cuales fomentan el aprendizaje de los te-
mas y contenidos que se presentan:

1. Infografia: es una interpretacion vi-
sual basica y simplificada de los con-
tenidos necesarios para explicar los
conceptos relacionados con el rastro
digital. La informacion se presenta de
una manera grafica y atractiva visual-
mente. En esta se incluyen elementos
graficos (cddigos QR) que permiten
acceder a las capas de informacién
subsecuentes.

2. Interactivos multimedia: son ele-
mentos informaticos que para su
funcionamiento requieren la inter-
vencion del usuario, es decir, depen-
den de las acciones del usuario para
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realizar una tarea. La interaccion
entre personasy sistemas interactivos
se da desde con un simple clic hasta
desplazarse por informacioén textual,
subir imagenes, enviar mensajes de
voz, etcétera. A través de los interac-
tivos el usuario tendra la flexibilidad
de uso y podra determinar el flujo de
Sus acciones. Los elementos visuales
de las infografias activan recursos de
realidad aumentada (RA) para anadir
informacion grafica o textual a los
contenidos fisicos.

Pagina web: Este recurso electrénico
es el que sostiene la estructura de la
experiencia educativa ya que cumple
una doble funcion: hospeda los inte-
ractivos y funge como material edu-
cativo de apoyo a los visitantes ya que
contiene informacién a un nivel de
profundidad mayor y esta disponible
para cualquier usuario de la red, ade-
mas contiene una réplica digital de la
experiencia educativa presencial.
Estos niveles de informacion contienen
elementos de aprendizaje especificos de
acuerdo con las funcionalidades de los re-
cursos multimedia propuestas por Nolasco
(2012):

¢ Informar.
¢ Evaluar.

¢ Conversar.
¢ Jugar.

¢ Explorar.

Cada seccion incluye accesos a materiales
multimedia con caracter didactico que
complementan el aprendizaje del tema
gue se presenta. Dichos materiales repre-
sentan una capa de informacioén adicional
a la presentada en las infografias.




Las infografias en gran formato funcio-
nan como Mapay guia para explorar los
componentes de las siguientes capas de
informacion. Los hipervinculos que contie-
nen llevan a los visitantes a los elementos
informaticos de apoyo. Estos tienen dife-
rentes modalidades de interactividad: sitio
web, videojuegos, videos y cuestionarios,
informacioén y simulacion.

En las figuras 10 y 11 se muestra el tipo de
funcionalidad que cumple cada interacti-
vo y el orden en el que estan presentados
en la experiencia educativa. El orden se
diseno en funcion de la narrativa estableci-
da desde un principio, los interactivos mas
lddicos (con las funciones de conversar,
jugary explorar) complementan las sec-
ciones informativas, esto con el objetivo
de reafirmar el conocimiento adquirido a
través de la experiencia.

Figura 10. Funciones de los recursos multimedia por seccién tema
y tema en la experiencia de aprendizaje

10 11

Informar
Evaluar
Conversar
Jugar

Explorar

> informar
Quiz ¢Has sentido que el
internet te espfa? > conversar
La importancia de la )
privacidad P> informar
Quiz ¢,qué tanto cuidas
tu privacidad? > evaluar
El rastro digital P> informar
Video del rastro digital P> explorar

} informar

€=

La web 2.0

> informar
Videojuego Data viajera } jugar

} evaluar

Quiz (,Que tan visible eres?

Almacenamiento y proceso .
de nuestra informacién P> informar

12 14 15 16 17 18 19 20 21 22 23 24

G\ON El valor econémico de -
(,j‘/o los datos p> informar
Quiz ¢, Cudnto valen tus datos? p> conversar
Las posibilidades > informar

Todo lo que recolecta un
teléfono inteligente » explorar
b ugar
Elinternet en la .
G\ON Las preocupaciones principales > informar
Q,G
-

Problematicas actuales >
relacionadas con el rastro digital
Autodefensas y visiones -
del futuro > informar
Kit inicial para la proteccion
Conclusion, créditos
y descargas

explorar

conversar

evaluar

Medicion de resultados
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5.3.5. Contenidos

El contenido tedrico de la experiencia es resultado directo de |la
investigacion presentada en el capitulo 2. Esta se adaptd a los
intereses y lenguajes de nuestra comunidad reportados en el
capitulo 3. Los temas generales de cada seccion se presentan de
este modo:

Secciodn 1. El rastro digital

Se da la bienvenida al visitante asi como las indicaciones para
interactuar con la experiencia. Ademas se presenta el tema del
rastro digital y la importancia de la privacidad.

RASTROS INVISIBLES (RIS

- SENTIDD QUE EL
EXPERIENCIA DE APRENDIZAJE LDICD INTERNET TE ESTA

4CGMO RECORRER LA EXPERIENCIA? EL RASTRO DIGITAL, ESPIANDD?
UN FENGMEND INVISIBLE

GOUEES EL
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DIGITAL? it )

en entornos de compras
entretenimiento, ademés de

ismo no

informacién como el 110n6 Ningos, velor, sin
tamafio de la re « embargo, el andlisis (a
tu pantalla, el navegador que g
estés usando, la direccion IP Aovedelcopura Ve
a y valor para
Un conjunto de datos ‘el foriied
digitalmente rastreables = materia prima
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Seccioén 2. La recoleccion de informacion

Se explica como se recopila la informacioén, qué datos propor-
ciona el usuario de forma voluntaria y cudles son capturados de
forma involuntaria.

Y ESA INFORMACIGN
LOS USUARIDS PASA POR MUCHAS
MANDS Y MUCHOS

INTERESES

.
| | | COMERCIALES
/ o a
4
iy
o
veces sin o

CREAMDS
CONTENIDD TODD
ELTIEMPD

CREACIGN

NOSOTROS
CLASIFICAMOS Y
DAMOS SENTIDO A
CLASIFICACIGN A DE AT
Tocas s st cighals e uizamos enla
ity ik ¥ LAS EMPRESAS 12 INFO
RECOLECTAN,
ACOMODAN Y USAN
ESA INFORMACIGN

PROCESAMIENTD

Gracias a todo este proceso, las.
pueden guardar (big data) y procesar
(aigoritmos) esta Informacion para utiizaria
Esto hace que el st tenga actvidad constante y mas tarde.
queramos
189 Data es el congnto Ge prcticas invokcradas
ena colecta, procesamiento y
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Seccidn 3. Las empresas involucradas

Se informa sobre el papel que tienen las empresas respecto a la
recopilacion de datos con base en el planteamiento de las si-
guientes interrogantes: ;qué se hace con la informacion?, ;como
se capitalizan los datos?, ;cudles son algunos beneficios y riesgos?
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Seccidn 4. Las preocupaciones

Se reflexiona sobre los riesgos que surgen a partir del fendmeno
de la recoleccion de datos. De igual forma se proponen algunas
alternativas para gestionar el rastro digital y se invita al usuario a
tomarse en serio su actividad en linea.

LA MANIPULACION

¢L0 OUE VEMOS
= ENINTERNET ES
m LN REFLEJD DE LA
= REALIDAD?

19INFD

AUTODEFENSAS

£OUE SE —
PUEDE R
HACER? :
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Cuadro 3. Descripcion de los tres niveles de informacién que soportan
la experiencia educativa

Nivel de informacién Interaccion

Infografias impresas Se manejan dos infografias por seccién y tienen una estructura de
disefio con textos explicativos y estadisticos, graficos y cédigos QR.
El usuario lee la informacion tanto en texto como grafico y tiene la
opcién de acceder, por medio de cédigos QR, a los interactivos o a

la pagina web.

Interactivos multimedia | El usuario escanea un codigo QR que se encuentra impreso en la
infografia y que contiene una URL que abre el navegador para que
el usuario interactle con los contenidos multimedia (videos, video-

juegos, test, pagina web).

Pagina web El usuario podra acceder a la pagina web de la experiencia educati-
va sobre el rastro digital, por medio de un cédigo QR.

Esta pagina contiene las mismas secciones que el recorrido fisico
de la experiencia educativa pero con informacién detallada y links a

otros sitios que se relacionan con los temas en cuestion.

Por otro lado, como ya se menciond pre-
viamente, la experiencia de aprendizaje
ludico cuenta con tres niveles de infor-
macion: infografias impresas, interactivos
multimedia y pagina web, por medio de
los cuales el usuario podra explorar libre-
mente para construir su propio aprendi-
zaje. El primer contacto del usuario con la
experiencia educativa, es a través de las
infografias, dentro las cuales se encuen-
tran los otros dos niveles de informacion,
los interactivos y la pagina web.

En el siguiente cuadro se muestran los
niveles de informacion y la forma de inte-
ractuar con ellos.

Esta seccion es meramente informativa y
breve, ya que en el Anexo 3 “Descripcion
y objetivos de los interactivos” se puede
revisar mas a detalle el contenido de la
experiencia educativa.
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Para propiciar la capacidad de la experien-
cia para ser replicable, los contenidos de

la misma cuentan con licencias de Creati-
ve Commons (CC). CC es una comunidad
global sin fines de lucro que promueve el
acceso e intercambio de conocimientos.
Esta organizacion ha desarrollado instru-
mentos juridicos para ofrecer licencias de
derechos de autor abiertas o libres, para
gue los autores puedan compartir sus
trabajos y su propiedad intelectual bajo
los términos que ellos elijan, siguiendo los
preceptos del software libre. Desde la de-
limitacion inicial de nuestra investigacion
quisimos que pudiera ser utilizada por per-
sonas en todos los ambitos, como apoyo

a la difusion del tema, por eso decidimos
utilizar este tipo de licencias.




CAPITULO 6.
MONTAJE Y EVALUACION

En este capitulo se presenta el montaje y la evaluacion de la ex-
periencia de aprendizaje ludico sobre el rastro digital. El montaje
consistio en poner a disposicion del usuario los materiales tanto
fisicos como virtuales para ser evaluados. La evaluacioén se llevo a
cabo mediante la aplicacion de instrumentos cualitativos como
los cuestionarios, las entrevistas personalizadas y la observacion.
También se dan a conocer los resultados de la evaluacion con
respecto a la estrategia comunicativa, los interactivos multimedia
y la pagina web.

6.1. MONTAJE DE LA EXPERIENCIA EDUCATIVA

Después de diez meses de trabajo colaborativo con los estudian-
tes se llevo a cabo, en el mes de marzo del presente ano, el mon-
taje de la experiencia educativa, en donde se presentaron los ma-
teriales fisicos (las infografias), en un espacio en donde el usuario
tuviera la libertad de leer y explorar los tres niveles de informacion.
En el montaje se presentaron las cuatro secciones de informacion,
tal como se planted en la arquitectura de solucion: el rastro digital,
la recopilacion de los datos, las empresas involucradas y las preo-
cupaciones alrededor de la manipulacion de los datos.

La exhibicion de la experiencia educativa se llevd a cabo en dos
momentos, el primero en las instalaciones del IEMS Cuajimalpa
y el segundo en el patio oriente de la UAM Cuajimalpa. Ambas
exhibiciones se llevaron a cabo en un contexto académico, con

la participacion de estudiantes y docentes y en donde las dife-
rencias principales fueron la diferencia de edad y el grado acadé-
mico. El objetivo de poner a disposicion la experiencia de apren-
dizaje a diversos publicos fue saber si los materiales multimedia
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comunican el concepto del rastro digital, si
son entendibles y si motivan a la reflexion
de los usuarios en cuanto sus habitos de
consumo digital.

6.2. RECORRIDO SUGERIDO DE LA EXPERIENCIA

Para el recorrido de |la experiencia edu-
cativa en el espacio fisico se propone

una secuencia lineal, en la cual el usuario
podra recorrer las cuatro secciones con un
orden de inicio a fin. En primera instancia
se da la bienvenida al visitante y una breve
introduccién de coémo interactuar con los
contenidos fisicos y virtuales de la expe-
riencia. En seguida se presentan las cuatro
secciones: en la seccion uno se explica qué
es el rastro digital, como se construye y en
gué consiste.

En la seccidon dos se da a conocer cdémo los
usuarios colaboran de forma voluntaria o
involuntaria en la aportacién de los datos

en internet, ademas se menciona sobre el
proceso gque se lleva a cabo para crear per-
files de usuario, en la seccidn tres se pone
de manifiesto a las principales empresas
involucradas en la recopilacion de los
datos y en la seccién cuatro se mencionan
las preocupaciones en torno a la recopila-
cion de los datos como es la manipulacion
o la influencia en la toma de sesiones de
los usuarios. Asimismo, se proporcionan al-
gunas medidas de seguridad y proteccién
de los datos en internet. Lo ideal es que a
través de esta secuencia lineal, se pueda
lograr un aprendizaje cognitivo sobre el
rastro digital.

Para el montaje de la experiencia de
aprendizaje, se requirio de un espacio
fisico, mamyparas para colocar las infogra-
fias impresas, una conexion a internety
gue los usuarios tuvieran instalado en sus
teléfonos celulares un lector de cédigos
QR. En laimagen 6 se muestra el monta-
je de la experiencia educativa, dentro de

Imagen 6. Montaje de la experiencia de aprendizaje en la biblioteca
del IEMS Cuajimalpa
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la biblioteca del IEMS Cuajimalpa, la cual
permanecio cinco dias exhibida para que
los estudiantes tuvieran el tiempo necesa-
rio para probar los interactivos.

En laimagen 7 se muestra el montaje de
la experiencia educativa en un patio inte-
rior de la Universidad Autdnoma Metropo-
litana, que estuvo unas horas, para poder
observar el flujo de visitantes y evaluar la
experiencia (ver Anexo 2).

A continuacion se muestran los resulta-
dos de la evaluaciéon de la experiencia de
aprendizaje ludico con los estudiantes del
I[EMS Cuajimalpa. Cabe mencionar que
los resultados de la experiencia en la UAM
fueron muy similares.

6.3. EVALUACION DE LA EXPERIENCIA

En esta seccidn se describe el proceso
realizado para la evaluacion de la expe-
riencia de aprendizaje ludico sobre el
rastro digital. Se llevd a cabo mediante una
evaluacion compendiada, la cual consiste
en medir los logros finales de aprendizaje,
mediante la aplicacion de instrumentos
cualitativos para concretar la precision de
los cambios de la enseflanza y mejoras

de desempeno. Esta evaluacion permitio
definir la efectividad de la experiencia de
aprendizaje y medir en qué grado se cum-
plieron los objetivos.

Los instrumentos de evaluacién con-
sistieron en un cuestionario de salida,

Imagen 7. Montaje de la experiencia de aprendizaje en el patio interior de la
Universidad Auténoma Metropolitana
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entrevistas focalizadas y observaciones.

El cuestionario consta de preguntas rela-
cionadas a la comunicacion del tema, por
ejemplo, si el lenguaje utilizado es enten-
dible, si los temas son claros, si los inte-
ractivos multimedia refuerzan los temas
expuestos, si los videos y en general el
contenido motivan a una reflexion sobre
los habitos de consumo en internet.

En cuanto a las entrevistas focalizadas, las
preguntas fueron para conocer la expe-
riencia del usuario con el contenido com-
pleto de la experiencia, es decir, si cono-
cian el tema, qué les pareciod la propuesta
tanto en disefo y contenido, qué dificul-
tades encontraron y qué mejoras harian.
Finalmente con la observacion se pudo
apreciar la forma en como los usuarios se
desplazaban en el espacio fisico, qué te-
mas les llamaron mas la atencion, si explo-
raron los niveles de informacion o solo se
concretaron a leer las infografias.

6.4. APLICACION DE LA EVALUACION

Como ya se menciono, la evaluacion y apli-
cacion de instrumentos se llevaron a cabo
en la biblioteca del Instituto de Educacion
Media Superior unidad Cuajimalpa con

los usuarios meta y el segundo en el patio
oriente de la Universidad Autonoma Me-
tropolitana unidad Cuajimalpa. La forma
gue se llevo a cabo fue la siguiente:

1. Se acudid a cada una de las sedes
y se colocaron las infografias en el
orden sugerido, conformacién del
rastro digital, la recopilacion de datos
en internet, la industria de los datos y
alternativas de uso.
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2. Se invitod a los estudiantes y personal
académico a realizar el recorrido, que
fue libre y sin limite de tiempo.

3. Al final del recorrido se les pidid a los
visitantes realizar el cuestionario de
salida.

4. Se aplico la entrevista a algunos de
los visitantes, la cual fue grabada en
audio, para su analisis.

5. Se observo el desplazamiento de
algunos visitantes desde el momento
que se acercaron hasta que concluye-
ron el recorrido.

Esta dinamica de trabajo permitid reunir
datos para medir los logros de aprendizaje
alcanzados por medio de la experiencia
educativa, asi como poder comparar los
resultados con poblaciones diferentes en
cuanto a la edad y grado académico.

6.5. RESULTADOS DE LA EVALUACION

Los resultados de la evaluaciéon nos per-
mitieron conocer si los usuarios lograron
obtener algun aprendizaje en la forma en
coémo se construye el rastro digital, para
gué se utilizan los datos, como se comer-
cializan y algunas medidas de seguridad
gue le sean Uutiles en el uso de las platafor-
mas digitales.

A continuacion se presenta una sintesis de
los resultados obtenidos de la evaluacion,
en los cuales se evalUan aspectos muy pre-
Ccisos como la estrategia de comunicacion,
la usabilidad, los interactivos, los elemen-
tos de disefio y la experiencia del usuario.
Los resultados detallados y los instrumen-
tos aplicados en la evaluacion se encuen-
tran en el Anexo 4.




6.5.1. Revision de la informacion

Los usuarios consideraron que los conte-
nidos a través de las infografias y recursos
multimedia si comunican la importancia
gue tiene conocer acerca del rastro di-
gital, el 75% declard estar totalmente de
acuerdo (grafica 20). En cuanto a la com-
prension del tema, el 95% opind que los
temas si son comprensibles, ya que utili-
zan un lenguaje claro y sencillo (grafica
21). Algunos usuarios, que solo pudieron
interactuar con el primer nivel de infor-
macion, comentaron que con la informa-
cion contenida en las infografias si les fue
posible conocer cdmo se da el fendmeno
del rastro digital y la forma en que operan
las empresas.

Asimismo, la narrativa implementada
resulto favorable debido a que los usua-
rios se vieron interesados en los temas,
construyeron su propio aprendizaje, en
algunos casos comentaron que no sabian
nada al respecto y otros mencionaron que
sabian de la recopilacion de los datos en
internet, pero que no lo tenian muy claro.
Ademas, algo que se pudo comprobar con
los instrumentos de evaluacion, es que los
usuarios si relacionaron sus actividades en
linea con las practicas desleales que reali-
zan las empresas, casi el 100% de los visi-
tantes manifesté que los temas expuestos
lo hicieron reflexionar sobre su actividad
en linea (grafica 22) y que en lo sucesivo
tendrian mas cuidado con el uso de las
plataformas digitales.

Grafica 20. Evaluacion sobre el éxito en
la comunicaciéon de la importancia de
conocer sobre el rastro digital

Los temas presentados si comunican
la importancia de conocer
el fenémeno del rastro digital

Algo en acuerdo
25%

Completamente
de acuerdo

75%

Grafica 21. Evaluacién sobre el éxito en
configurar una exposicién clara
y facil de entender sobre
las tematicas abordadas

Los temas son claros y faciles de entender

Algo en acuerdo

40%

Algo en desacuerdo
0,
Completamente 5%
de acuerdo

55%
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Grafica 22. Evaluacion sobre el grado de
motivacioén alcanzado para aprender
y reflexionar sobre las actividades
en internet

Los temas motivan a la reflexion
de las actividades
que se realizan en linea

Algo en acuerdo

PARVA

Completamente
de acuerdo

78.9%

Grafica 23. Evaluacion del grado
en que los interactivos ayudan
a comprender mejor los temas

relacionados al rastro digital

Los videos son claros y entendibles

Algo en acuerdo

18.8%

Algo en desacuerdo
Completamente 6.2%
de acuerdo

75%
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6.5.2. Interactivos multimedia

Los usuarios consideraron que los inte-
ractivos si contribuyen al aprendizaje que
se promueve en cada seccion, mas de la
mitad de los visitantes estuvieron total-
mente de acuerdo (grafica 23). A algunos
usuarios, sobre todo jovenes, les parecie-
ron muy atractivos. En el caso particular
de los videos consideraron que transmiten
e ilustran claramente el tema del rastro di-
gital (grafica 24), aunque también comen-
taron que seria mejor visualizar los videos
en una pantalla mas grande.

Para el caso de los test!, también fueron
de mucho interés ya que los usuarios se
tomaban el tiempo para leer las preguntas
y contestar lo mas parecido a su realidad.
El videojuego de data viajera (ver Anexo 3)
fue muy ameno, porque a través del reco-
rrido los usuarios podian ver una simula-
cion de la forma en que viajan los datos de
un archivo en internet.

El interactivo del costo de los datos (ver
Anexo 3), en donde el usuario selecciona
algunas plataformas digitales que mas
usa y con base en esta seleccion se calcula
el costo aproximado que tienen sus datos
por el hecho de utilizar estos sitios web,
también fue muy util e informativo para
los jovenes. En general los interactivos
cumplen con el enfoque educativo con el
gue fueron disenados; fomentan el apren-
dizaje con elementos ludicos y promueven
a la reflexion del uso de internet.

! Test: prueba destinada a evaluar conocimientos
y aptitudes, en la cual hay que elegir la respuesta
correcta entre varias opciones previamente fijadas
(RAE).




6.5.3. Diserio de informacion

En cuanto al diseno del primer nivel de
informacion: las infografias, los usuarios
comentaron que la composicion de textos
y graficos si contribuyen para transmitir

la idea principal del proyecto, ademas les
resulto divertido y facil de usar, en cuanto
a la pagina web manifestaron que el di-
sefo de las paginas es facil de navegary
gue no tuvieron problemas para acceder

a los subtemas de cada seccion. Solo en
algunos esquemas la informacion si re-
guiere que se modifigue el tamano debido
a que se dificulta la lectura. En general el
disefo de la experiencia educativa tanto
fisico como virtual fue del agrado visual de
los usuarios y no tuvieron dificultad para
explorar los temas.

6.5.4. Experiencia de usuario

La mayoria de los usuarios manifestaron
gue la experiencia de aprendizaje ludico
sobre el rastro digital es un tema relevan-
te, porque casi nadie menciona esta parte
de internet. Un usuario comenté que las
personas conciben al internet como la tec-
nologia de punta en cuanto a las comuni-
caciones, el comercio electrénico, la banca
movil entre muchas actividades mas, pero
saben poco de la recoleccion de datos y la
forma en cémo se comercializan.

Otros visitantes expresaron gue No cono-
cian el tema del rastro digital y que ven el
proyecto con mucho futuro en cuanto a la
difusion del tema en diferentes escenarios;
coincidieron en que los jévenes, adoles-
centes e incluso ninos deberian conocer

el tema. Algunos visitantes dedicaron el

Grafica 24. Evaluacion sobre la claridad
explicativa de los videos desarrollados

los interactivos ayudan a comprender mejor
los temas relacionados al rastro digital

Algo en acuerdo

40%

Algo en desacuerdo
0,
Completamente 5%
de acuerdo

55%

Grafica 25. Evaluacioén sobre la claridad
explicativa de las infografias

Los contenidos de las infografias
se entienden facilmente

Algo en acuerdo
25%

Completamente
de acuerdo

75%
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tiempo necesario para leer e interactuar
con los contenidos de la experiencia y sus
comentarios fueron satisfactorios.

Cuando se les preguntd qué cambiarian
de la experiencia educativa, algunos co-
mentaron que nada porque ya era com-
prensible, otros mencionaron algunas
mejoras como resumir un poco mas la
informacioén, que se dispusiera de equipos
de coémputo para facilitar la interaccion
con los contenidos virtuales o para los que
carecian de una senal de internet, que
hubiera una persona que fuera explicando
los temas. En general se puede decir que
la experiencia de los usuarios fue motiva-
dora, entusiasta y que ademas aprendie-
ron o, en algunos casos, clarificaron el con-
cepto del rastro digital, sus implicaciones y
algunas alternativas ante este fendmeno.

En resumen, los resultados de las evalua-

ciones fueron satisfactorias, se logré que
los usuarios conocieran o ampliaran su
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conocimiento acerca de la conformacion
del rastro digital, que hicieran conciencia
del fendmeno de la recopilaciéon de los
datos en internet, que comprendieran el
proceso de la industria de los datos y las
empresas involucradas, que visualizaran
algunos riesgos o impactos como conse-
cuencia del uso deliberado del uso de las
plataformas digitales y la publicaciéon de
su informacion. Asimismo se logré que los
usuarios tengan en cuenta estos aspectos
en el uso de las plataformas digitales.

Un aspecto importante es que los resulta-
dos de las evaluaciones, tanto en el IEMS
Cuajimalpa como en la UAM Cuajimalpa
no difirieron sustancialmente sino que
fueron muy parecidos, esto resulta mo-
tivador porque nos dimos cuenta que la
experiencia de aprendizaje no solamente
es aplicable para los usuarios meta, sino
para toda persona interesada en conocer
el fenédmeno del rastro digital.




CONCLUSIONES

La presente propuesta de la experiencia de aprendizaje ludico
sobre el rastro digital es el resultado de una investigacion pro-
funda sobre las virtudes del uso de las tecnologias y sistemas

de informacion y en particular del internet. Somos testigos de la
revolucion digital y hasta cierto punto podemos decir que esta
ha ocasionado cambios en la forma en las personas interactuan
con el mundo Sin embargo, en los ultimos anos han salido a la
luz algunas practicas poco transparentes para los usuarios, como
la vigilancia masiva, la pérdida de la privacidad, la recopilacion de
datos, entre muchos mas. Esta investigacion centra sus estudios
en el analisis de la recopilacion de datos que realizan las empre-
sas o cualquier ente que vea algun beneficio a sus intereses. La
practica de la recopilaciéon de los datos es el primer eslabdn del
proceso llamado el rastro digital.

A través del conocimiento que fuimos construyendo nos quedod
claro que a pesar de los grandes beneficios ofrecidos por estas
tecnologias, al regirse bajo los principios de acopio de capital, se
dan practicas comerciales que no aportan beneficios al usuario.
En nuestra indagacion documental encontramos que en los ul-
timos anos han salido a la luz publica algunas de estas practicas
poco transparentes o hasta ocultas para los usuarios. Son ejemplo
de estas actividades: la vigilancia masiva, la falta de privacidad,
la recopilacion y comercializacion de los datos personales, entre
otros. Estos hallazgos tedricos coincidieron con nuestra posicion
inicial y fortalecieron nuestra conviccion de lo necesario y per-
tinente de concluir este proyecto para otorgar el conocimiento
adquirido a la sociedad de una forma en que le sea provechosa.

Desde el inicio del proyecto, se planted la necesidad de dar a co-
nocer el fendmeno del rastro digital, esa fue la base tedrica de la
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investigacion documental. Los aportes de
Tony Fish en su libro My digital footprint
fueron una guia clara para la configura-
cion de una secuencia tematica compues-
ta por la recopilacion de datos, su alma-
cenamiento, su analisis y valor, sobre todo
comercial. Este concepto constituyo un gje
narrativo firme sobre el cual se pudo fincar
la arquitectura de informacién que tam-
bién nos permitio imaginar posibilidades
para sacar mejor provecho de estas tecno-
logias basados en el conocimiento de sus
diferentes dimensiones.

Durante la labor investigativa, nos acerca-
mos o profundizamos conocimientos en
cuanto a los sehalamientos y preocupacio-
nes que han observado multiples estudio-
sos de los fendmenos digitales en lo social.
De la misma forma tuvimos contacto con
los pensamientos de |los pioneros de inter-
net y su sueno de acercar el conocimiento
a toda la humanidad. Este trabajo nos hizo
tomar consciencia de los principales ries-
gos y oportunidades que brinda la tecno-
logia digital.

Buscando centrar el proyecto en la reali-
zacion de un artefacto funcional salimos a
preguntar, a personas de diferentes eda-
des, si conocian el tema del rastro digital.
Les planteamos algunas preguntas sobre
la recopilacion de datos en internet, la
importancia de la privacidad, la comerciali-
zacion de los datos personales, entre otras.
Realizamos nuestra blsqueda en diferen-
tes espacios, escuelas, pargues, incluso

en las calles. Gracias a estas indagaciones
nos dimos cuenta de que la mayoria de los
jovenes no conocian el tema o solo tenian
una ligera idea del mismo, aunque les in-
teresaba mucho.
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Con este referente, buscamos un grupo

de jovenes al cual pudiéramos tener ac-
ceso reiterado y controlado. Asi fue que
decidimos buscar una institucion escolar
gue nos facilitara el contacto con ellos. Las
autoridades del plantel nos brindaron gran
apoyo debido a que fuimos claros en nues-
tros objetivos y flexibles para adaptarnos

a sus requerimientos para tener acceso al
I[EMS Cuajimalpa.

El resultado del trabajo con la comunidad
fue la modificacioén ciertos estereotipos

y la formacion de una imagen mas ade-
cuada de ellos como personas que estan
interesadas en aprender si se les presenta
la informacion de acuerdo con sus carac-
teristicas y posibilidades. Quiza lo principal
gue conocimos de ellos respecto a nuestra
tematica fue que ellos consideran que su
vida esta muy relacionada con lo digital y
que tienen derecho a disfrutar sus bene-
ficios pero no por ello dejan de ser criticos
en cuanto se les acerca informacion clara.
Encontramos en los jovenes a personas
abiertas al diadlogo y colaborativas debido
a gque se identificaron con la problematica
gue les presentamos y en la mayoria de las
ocasiones la hicieron propia y la considera-
ron valiosa.

En el trajinar de interaccionar con nues-
tro objeto de estudio y los usuarios meta
fuimos constatando la relevancia social

de generar materiales educativos que
permitan a los ciudadanos apropiarse del
conocimiento tecnolégico dada la rele-
vancia que este tiene sobre nuestras vidas.
Es importante generar este tipo de expe-
riencias y debates dado que permiten al
usuario obtener un conocimiento elemen-
tal de situaciones de alto impacto social




de manera rapida y sencilla, lo cual es mas
importante de hacer en contextos como
el de los alumnos del IEMS que cursan

un sistema semiescolarizado y no suelen
tener acceso a ofertas educativas de este
tipo dado el breve tiempo que asisten a la
escuela. En este particular caso, el enten-
der como el mundo futuro se configura de
creciente forma a través de los datos pue-
de ser un elemento motivador que con-
tribuya a la reduccion de la brecha digital
por involucrar a los jévenes en formarse
con la idea de que este campo es de suma
relevancia para su vida futura.

Una vez configurado el rumbo concep-
tual y nuestros destinatarios la meta fue
convertir la teoria referente a la datifica-
cion en un conjunto de ideas claves bien
articuladas que fueran un trayecto por el
cual el interlocutor del mensaje pudiera
transitar para apropiarse y experimentar el
conocimiento ofrecido para hacerlo suyo
y poder analizar el fendmeno de forma
critica al entender sus componentes, sus
implicaciones y sus interrelaciones con las
diferentes dimensiones de su vida. El ha-
cer operacionales los conceptos relativos
al rastro digital fue una labor que nos hizo
acopiar enormes cantidades de material
Yy que tuvimos que ir acotando para lograr
un mensaje claro y entendible de forma
gue no fuera pesado ni aburrido, sin caer
en un reduccionismo que no permitiera
contemplar la complejidad del tema. Esta
labor tedrica de construir una estructu-

ra adecuada a los grandes objetivos del
proyecto finalmente nos llevd a elegir una
metodologia para llevarlo a la materiali-
dad, para ello se escogié la metodologia
de Diseno Centrado en el Usuario (DCU).
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El haber fundamentado este proyecto en
una estructura metodolégica ya proba-

da permitié al equipo de investigadores
dirigir el trabajo a encontrar respuestas a
la sélida problematica de cébmo crear una
propuesta comunicativa para difundir
informacion tecnoldgica util para la socie-
dad en general pero dirigida a un grupo
con caracteristicas particulares. Esta labor
Creativa requirio un gran trabajo acadé-
mico desarrollado entre los maestrandos
Yy nuestro equipo asesor de expertos. El
producto fue una estructura que establece
elementos conceptuales fuertes sobre los
cuales el proyecto pudo crecer y enfocarse
en el logro de los objetivos planteados al
inicio del proyecto. Solo haber vivido este
proceso significa una gran experiencia for-
mativa que nos da elementos para hacer
solidos a los proyectos de este tipo a los
cuales pudiéramos sumarnos en futuros
espacios profesionales.

El haber trabajado en concebir como
puede implementarse un proyecto de
estas caracteristicas para que lograra tener
cierto impacto nos acercé a temas de in-
dole educativa. El equipo interdisciplinario
debid enfrentarse a multiples retos entre
los que estuvo, como integrar lo educati-
VO a los objetivos de diseno y arquitectura
informativa. Para ello debimos orquestar
una estructura que relacionaba objetivos
y teorias del aprendizaje, apropiacion del
conocimiento y enfoques didacticos apro-
piados a las caracteristicas de la juventud
como la pedagogia ludica, entre otros.
Esto nos llevd a concebir multiples formas
para resolver la experiencia educativa pero
siempre teniendo como primer factor a
considerar su potencial para lograr los ob-
jetivos de aprendizaje.
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Una vez decididos los mecanismos que se
emplearian se tuvieron que determinar
con precisiéon las actividades necesarias
para realizarlas. Se atendieron diversos
frentes en paralelo para lograr culminar
los productos. Mientras se probalban for-
mas para que los cuestionarios arrojaran
una retroalimentacion automatica, se
aprendian programas informaticos, se pro-
gramalba aplicaciones, se refinaban textos,
se disefaban las iconografias, se progra-
maba la pagina web, etcétera. El trabajo
aumentaba y requirié una organizacion
de diferentes formas para optimizar los
procesos. Esta dindmica nos hizo revalorar
constantemente la eficiencia del proyecto
siguiendo la iteracion que naturalmente
se da en los procesos de diseno centrado
en el usuario.

Consideramos que esta experiencia ha
valido mucho la pena por todo el conoci-
miento gue hemos adquirido o solidificado
las dindmicas de diferentes ambitos que
hemos desarrollado, la visibn mas amplia
de lo que implica un proyecto interdiscipli-
nario y la buena respuesta que se tuvo de
los receptores. Sin embargo, al recapitular
todo el proceso y con base en los resulta-
dos de la evaluacion habria diversas consi-
deraciones sobre el trabajo realizado que
serian los principales conocimientos que
resultan de esta experiencia académica.

El equipo interdisciplinario de la maestria
en Diseno de Informacion y Comunicacion
(MADIC) estuvo compuesto por cuatro
personas, cada una con un perfil acadé-
mico distinto (disefo, comunicaciéony
sistemas para la interaccion). Las tres areas
confluyeron para trabajar de manera inter-
disciplinaria en el desarrollo del proyecto.
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Entre las multiples elecciones que se
realizaron fueron acotar el tema, definir el
publico a quién iba dirigido y elegir una
metodologia que guiara el desarrollo de la
propuesta y en donde las tres areas tuvie-
ran un campo de accion comun y particu-
lar de manera armonica rumbo a la con-
crecion de una propuesta comunicativa.

A pesar de nuestros distintos perfiles aca-
démicos, las tres areas de la MADIC tuvie-
ron espacios de aplicaciéon y ejecucion en
concreto. No obstante, en la investigacion
y desarrollo de la experiencia educativa, se
trabajé en conjunto; los cuatro estuvimos
involucrados en cada etapa, y esto permi-
tié conocer y aprender algunas técnicas de
investigacion. Todo esto, sin dejar de lado
el apoyo de nuestros asesores y profesores
de la maestria. Es asi como a traves del tra-
bajo interdisciplinario se logrd desarrollar
la experiencia de aprendizaje ludico sobre
el rastro digital. Cada disciplina aporto sus
conocimientos y experiencias, se propu-
sieron ideas y se buscaron alternativas de
solucidon ante algunas dificultades.

Entre los hallazgos principales podemos
destacar que el tema sobre el rastro di-
gital, en especifico la recopilacion de
datos, es un tema poco conocido por los
estudiantes de nivel medio superior de la
Ciudad de México. Que se ignora la mag-
nitud y el impacto que pueden tener los
datos cuando son procesados y analizados
por terceros, que si hay riesgos en la forma
en comMo se interactla en internety que
segun las estadisticas a nivel mundial, los
jovenes representan un sector vulnerable.

En esta investigacion, también nos dimos
cuenta de la importancia que tiene el




poder transmitir la informacién, de ma-
nera que pueda ser comprensible para un
publico general, y justo alli es donde incide
la aplicacion del Diseno de la Informacion.
No solo se trata de acumular datos sino de
utilizar técnicas para analizar, organizary
categorizar la informacion, y que ademas
esos datos se conviertan en informacion
dtil y sean presentados de forma atractiva.

En cuanto a nuestro objetivo general:
disefnar una experiencia de aprendizaje
lUdico para que los estudiantes del IEMS
Cuajimalpa conozcan el proceso de con-
formacion del rastro digital, con el fin de
gue identifiguen sus consecuencias y po-
sibilidades; asi como los objetivos particu-
lares y especificos, la evaluacion realizada
demostro que si se cumplieron los objeti-
Vvos a través de la metodologia utilizada, el
trabajo con los usuarios y el desarrollo de
la propuesta.

Lo anterior, se puede asegurar con base en
los resultados de las encuestas. En algunas
de las respuestas encontramos conceptos
claros que reflejaban haber puesto aten-
cion e interés en detalles que les resulta-
ron llamativos, asimismo encontramos en
algunos que directamente consideraron
gue habia sido una vivencia divertida, lo
cual fue la gran meta que esperabamos
alcanzar. Sus retroalimentaciones fueron
muy interesantes y pueden ser aportes
para mejorar experiencias de este tipo.

Consideramos que el mayor valor de
nuestra propuesta fue la implementacion
de la experiencia interactiva, en la que se
conjuntaron los conocimientosy el trabajo
con los usuarios, quienes contribuyeron
para engrosar el trabajo metodoldgicoy

confirmar algunas preconcepciones que
teniamos, asi como refutar otras. Sabiamos
al inicio que el tema es de gran importan-
cia en la actualidad, sin embargo en Méxi-
co no esta muy difundido y mucho menos
entre la poblacidon joven ni con este tipo de
propuesta grafica o de lenguaje.

El éxito de la experiencia educativa se de-
mostro en el apartado de la evaluacion del
montaje de la experiencia, ya que los visi-
tantes entendieron los conceptos tedricos
gue planteamos. El disefio de informacion
también ayudo a la comprension de los
elementos que conforman la huella digital,
con una imagen general atractiva para los
usuarios meta. Tanto el objetivo principal
de la investigacion, como los particulares,
se cumplieron, ya que si fue posible la visi-
bilizacion del fendmeno del rastro digital,
asi como sus posibilidades y en el acerca-
miento final que tuvimos con los visitantes
pudieron argumentar los conceptos basi-
COS expuestos.

Como se menciond anteriormente, cree-
Mos que una de las principales caracte-
risticas de |la experiencia educativa es su
replicabilidad, ya que debido a los diversos
niveles de informacién que se generaron,
es posible que se pueda presentar en dife-
rentes sedes, para alcanzar a un mayor nu-
mero de personas. La investigacion tedrica
también esta disponible para continuar la
conversacion, la reflexion colectiva y que
otros profesionales de distintas areas parti-
cipen del trabajo interdisciplinario.

Con respecto al trabajo futuro, nos intere-
saria atender las observaciones que nos hi-
cieron los usuarios en la evaluacion, entre
los que se encuentran, reducir los textos,
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incluir algunos audios que expliquen las
secciones, utilizar pantallas grandes para
visualizar e interactuar con los sistemas
multimedia. Un inconveniente que tuvi-
mos en las evaluaciones fue la sehal de
internet, en algunos casos era débil y en
totalmente nula. Esto nos lleva a buscar
una solucion para no depender de inter-
net, y que independientemente del lugar
(en una ciudad o una comunidad rural), en
donde se realice la experiencia de aprendi-
zaje ludico sobre el rastro digital pueda ser
funcional en su totalidad.

Desde un inicio los retos fueron grandes,
asi como el interés de los integrantes del
equipo interdisciplinario por alcanzar las
metas propuestas en conjunto. Mediante
la investigacion documental y el trabajo
metodologico con los usuarios alcanzamos
los objetivos planteados. Este es un tema
pertinente, especialmente en la actualidad
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Conclusiones

donde todas nuestras interacciones estan
mediadas por las tecnologias digitales y es
conversacion gue se sigue debatiendo en
diferentes ambitos y distintas disciplinas.
Esperamos que esta sea una aportacion
significativa de un tema que es muy im-
portante para nosotros.

Haber participado en un proyecto tan
complejoy amplio nos permitid extender
nuestras habilidades personales y enten-
der nuestras limitaciones; nos abrié ho-
rizontes de desarrollo y la posibilidad de
visualizar ampliaciones o precisiones de
proyectos parecidos a este, con una mayor
claridad de lo que este tipo de retos im-
plica. Asimismo creemos haber descritoy
documentado situaciones que pueden ser
referentes para futuras generaciones de la
Maestria en Diseno, Informacion y Comu-
nicacion y futuros investigadores interesa-
dos en el tema.




COLOFON: LA NECESIDAD

DE UN ABORDAJE
INTERDISCIPLINARIO

La maestria en Disefno, Informacion y Comunicacion (MADIC) de
la Universidad Auténoma Metropolitana, Unidad Cuajimalpa es
una propuesta de naturaleza interdisciplinaria que se basa en “la
aplicacién compuesta de saberes para la solucién de problemas
pertinentes a los contextos social, humanistico y tecnoldgico, en
los ambitos local y global” (UAM, 2017:1).

La tematica del rastro digital es sumamente compleja pues tiene
importantes impactos sociales que van desde el ambito personal
(y la consideracion de la privacidad), hasta procesos colectivos
relacionados con la democracia y la persuasion de grandes can-
tidades de personas; asimismo, implican elementos tecnolégicos
de suma importancia que tienen que ver con la posibilidad de
cuantificar y observar de manera creciente la conducta humana.

Las situaciones abordadas en esta investigacién no son conoci-
das por el ciudadano comun aunqgue se relacionan con su acti-
vidad cotidiana, esto a pesar de su importancia y trascendencia.
Por la complejidad y diversidad de |la problematica de la datifica-
cion de la vida cotidiana (realizada por grandes empresas globa-
les) no puede ser estudiada en profundidad de forma individual,
sino que convoca a la participaciéon de distintos profesionales
para colaborar en su analisis, comprension, generacion de cono-
cimiento y difusion, para el beneficio social.

Segun Follari (2005), la interdisciplina busca la completitud para
superar las fraccionalidades propias de cada disciplina apun-
tando hacia superar la separacion entre teoria y practica. En el
mismo sentido, Garcia (2006) afirma que en el mundo real las
situaciones no se presentan de modo en que puedan ser estu-
diadas por una sola disciplina en particular. Todo esto justifica
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la importancia del trabajo interdisciplina-
rio promovido por la Maestria en Disefo,
Informacion y Comunicacion, que propone
un acercamiento al problema de investi-
gacion desde distintos angulos.

CUESTIONAMIENTOS AL TRABAJO
INTERDISCIPLINARIO

A pesar de las promesas de la interdiscipli-
na no es facil conjuntar saberes disciplina-
rios en torno a un temay esperar que solo
por este encuentro se realicen avances
inusitados. “Este enfoque esta cercano a
una logica eficientista y suele orientarse
hacia la racionalidad pragmatica” (Follari,
2005: 10), ademas suele esperarse que los
objetivos del trabajo interdisciplinar se re-
suelvan a través de la diferencia de opinio-
nesy especialidades, pero se deja de lado
las exigencias constructivas disciplinares.
Esto genera el riesgo de convertir a estos
proyectos en pre-disciplinares o anti-disci-
plinares, lo cual seria contradictorio. Ante
esta posibilidad es necesario que los pro-
yectos de esta naturaleza se desarrollen
bajo un riguroso orden metodoldgico para
gue representen una alternativa verda-
deramente mas eficaz que las soluciones
disciplinares (Follari, 2005).

La aportacion tedrica que distingue a

las investigaciones interdisciplinarias de
aquellas que no lo son. Un problema con-
cebido como sistema complejo exige la
investigacion interdisciplinaria y los miem-
bros del equipo deben compartir una
concepcién y una base conceptual comu-
nes, que incluyan ideas compartidas sobre
la investigacion cientifica y sus relaciones
y roles dentro de la misma. El producto de

esta interaccion deberia ser un sistema
complejo que representa un grupo organi-
zado donde sus elementos no sean “sepa-
rables" y, por tanto, no puedan ser estudia-
dos aisladamente, es decir, que cuenten
con una “determinacion mutua” (Garcia,
2006: 21-22).

PUESTA EN MARCHA DEL PROYECTO
INTERDISCIPLINARIO

El primer gran reto para resolver un pro-
blema de investigacion desde la interdis-
ciplina es generar un protocolo valioso y
pertinente desde la contribucidn de las
disciplinas en convivencia. Nos parece
adecuado el postulado de Garcia (2006)
gue plantea que la meta primordial es
concebir un problema cientifico de modo
gue este considere la realidad en estudio
en toda su complejidad, sin caer en sim-
plificaciones de sus heterogéneos ele-
mentos y por el contrario, reflejar la mutua
dependencia dinamica de sus respectivas
funciones haciendo claro que dichos com-
ponente no son separables, ni pueden ser
estudiados aisladamente.

Segun este planteamiento, en el mundo
real las situaciones no se presentan de
modo en que puedan ser estudiadas por
una disciplina en particular; por lo tanto
para abordar la complejidad se requie-

re integrar los enfoques disciplinarios y
concebir a la problematica bajo un deno-
minador comun que tendra que ser com-
partido por los miembros del equipo para
coordinar sus distintas miradas disciplina-
rias en torno a un objetivo establecido de
comun acuerdo para cooperar e intercam-
biar saberes intentando una integracion
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organica. En este marco, nos parece que
las disciplinas deben complementarse no
de forma yuxtapuesta, sino teniendo en
cuenta las posibilidades y necesidades

de sus contrapartes, actuando de forma
coordinada y armonica para lograr resulta-
dos mejores que los obtenibles por actua-
ciones separadas. La eficacia de esta labor
conjunta seria observable en trabajos mas
extensos, de mayor profundidad compren-
siva y sobre todo, que pudieran encontrar
una implementacion lo mas real posible.

Una vez que se definieron de manera con-
junta los alcances, se conocié al usuario

y se vislumbraron posibilidades efectivas
de llevar a cabo los objetivos de aprendi-
zaje sobre el rastro digital en la poblacion
destino con el concurso de las tres discipli-
nas, diseno, comunicacion y sistemas para
la interaccion, que dan origen a la MADIC.
Con base en estos productos colectivos se
desprendid la asignacion de una serie de
actividades que contaban con un conjunto
de parametros a cumplir para mantener
organizacién comunicativa, pero dejando
margen para realizar los ajustes exigidos
por las disciplinas.

Estrategias en comunicacion

Esta linea tiene como misién segun el cu-
rriculo de la MADIC, “disenar, instrumentar
y evaluar estrategias de comunicacion que
propicien transformaciones a favor del
desarrollo en diversos ambitos sociales”
(Universidad Autonoma Metropolitana,
2017: 2). Estos objetivos se alcanzaron a
través de la seleccion de autores relevan-
tes, la definicion de los conceptos tedricos
gue dieron sustento a la investigacion, la

investigacion de trabajos semejantes al
nuestro para conformar el estado del arte,
la eleccidon de la metodologia mas adecua-
da, la creacién de los textos de los conteni-
dos a comunicar en infografias y materia-
les digitales; el guion museografico de los
contenidos a presentar a nuestro publico
objetivo tomando en cuenta que habria de
presentarse en infografias; la concepciéon
de los elementos interactivos a desplegar
mediante las infografias; la concepcion

de los elementos ludicos como el juego

la data viajera; los contenidos textuales y
estructura de la capa virtual contenida en
la pagina web sombrasdigitales.com

Diseno de informacion

Segun el curriculo de MADIC esta linea
debe disefnar sistemas de informacion

gue “usen imagenes y textos organizados,
comprensibles y con sentido para usua-
rios especificos” (Universidad Autdnoma
Metropolitana, 2017: 2). En este proyecto
estos objetivos se cumplieron a través de
la construccién de la identidad grafica

con patrones para el uso de colores, ti-
pografias, elementos graficos, seleccion
de materiales, estructuras visuales, entre
otros tanto para la parte fisica como para
la digital (pensada para teléfono celular); el
disefo y produccion de las infografias, se
planearon, disefaron y produjeron las ani-
maciones explicando el concepto de rastro
digital, las preocupacionesy se realizo el
diseno editorial de este documento.

Sistemas para la interaccion

En el plan de estudios de la MADIC para
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esta linea se destina “analizar, represen-
tar, resolver y evaluar, a través de métodos
computacionales, problemas interdiscipli-
narios” (Universidad Auténoma Metropo-
litana, 2017: 2). En consonancia se conci-
bieron los sistemas de categorizacion de
usuarios, el toolkit de recomendaciones,
los diagramas de flujo de |la pagina web y
la encuesta de salida a usuarios. Ademas
esta linea guid el desarrollo de las etapas
de la metodologia y fue la encargada de
coordinar el trabajo con los usuarios.

Es destacable que las acciones senaladas
se desarrollaron en concurso de todo el
equipo de trabajo y conforme a un plan de
accion gque tuvo por propodsito que todos
los integrantes contaran con la misma
informacion y datos como referente para
orientar su accion. El trabajo desarrolla-
do desde el inicio hizo que el grupo fuera
construyendo un conjunto de significados
comunes que les permitieron intercam-
biar saberes de forma constructiva y asi
plantear acciones individuales que eran
coherentes con los objetivos grupales,
contribuyendo al objetivo de completitud
gue pretende la interdisciplina.

Un papel clave para no perder el camino
e incidir en las situaciones cuestionadas
por Follari (2005) lo desempena el equipo
asesor y los lectores del proyecto. Median-
te el trabajo cotidiano nuestros asesores
fungieron como grupo de expertos reali-
zando la evaluaciéon heuristica que requie-
ren los proyectos el DCU. Igualmente, la
funcidn de los asesores fue vigilar el desa-
rrollo organico del proyecto y que este no
dejara de cumplir con el rigor de las disci-
plinas. De este modo, el equipo de exper-
tos detectaba situaciones posiblemente

problematicas o que se podian resolver
de manera mas eficiente y sugerian vias
de resolucion que al final han dinamiza-
do el proyecto y le han dado un impulso
importante. Asimismo, los lectores interno
y externo, brindaron retroalimentacion
de suma importancia para fortalecer la
validez de lo propuesto. Su aportacion
permitio corroborar que los supuestos a
transmitir correspondian a los datos aco-
piados, dictaminando asi sobre la validez
del constructo. Al mismo tiempo sefala-
ron posibilidades de avance y debilidades
del proyecto.

Es decir, ante esta posibilidad de disper-
sion que ronda a lo interdisciplinario, la
MADIC es un espacio relevante para desa-
rrollar proyectos de forma interdisciplinar,
para que estos logren convertirse alternati-
vas funcionales concebidas bajo un enfo-
que riguroso y bien conformado desde lo
metodoldgico y tedrico.

REFLEXIONES SOBRE LA VIVENCIA
INTERDISCIPLINARIA

Llevar a cabo un proyecto de comunica-
cion de un tema tan complejo como el
rastro digital y con objetivos de aprendi-
zaje tan ambiciosos como cambiar actitu-
des en los destinatarios es una labor difi-
cil. Conscientes de esta situacion, desde
comienzos del proyecto nos fue claro que
para lograr el éxito deberiamos realizar

un trabajo arduo que rebasaria nuestras
habilidades disciplinares. Antes de iniciar
se sabia que sin el compromiso de todos
los integrantes la meta propuesta no seria
alcanzable.
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Encontrar una forma de trabajo para coor-
dinar nuestras acciones nos llevo a explo-
rar distintas técnicas y herramientas, de la
gue resultd mas productiva la interaccion
presencial o también la videoconferen-
cia. En estos encuentros se establecieron
acuerdos, se distribuian labores y se asig-
naban plazos. Conforme se fue avanzando
en el proyecto se requirié del aprendizaje
de nuevas habilidades, técnicas, teorias,
etcétera. Algunas las anteriores se subsa-
naron gracias a los contenidos ofrecidos
en la maestria y otras de manera autodi-
dacta, aunque siempre con apoyo de los
recursos de la Universidad. Este proyecto
fue un espacio de actualizacion y perfec-
cionamiento de disciplinas individuales,
en un entorno de exigencia mayor a la que
estabamos acostumbrados.

En el intento de establecer marcos de
entendimiento comunes para la reso-
lucién de problemas, la adquisicion de

un lenguaje comun se basoé en principio
sobre la terminologia del rastro digital y
los fendmenos de datificacién, para pasar
después a las posibilidades y necesidades
de las distintas disciplinas en convivencia.
En este transito se fue conformando una la
|6gica de trabajo que involucrd al diseno,
la comunicacion y la computacion, esto
[levo a un entendimiento y respeto de las
posiciones disciplinares y al tiempo alen-
to el trabajo colaborativo y disposicion al
didlogo y el debate.

En esta dindmica se fueron condensando
y debatiendo las ventajas y desventajas de
usar una u otra de las metodologias pro-
puestas, si las propias bastaban o habia
gue encontrar juntos otras diferentes.
Esto promovid la apertura y empatia hacia

formas de concebir la realidad, diferentes a
la de la propia disciplina. Mientras se iban
formando las grandes orientaciones que
nos llevarian a dar forma final al proyecto
se confrontaron ideas divergentes hasta
hacerlas converger para llegar a propues-
tas concretas, lo que siempre nos hacia
estar abiertos a adoptar nuevas formas de
trabajo y organizacion.

En las dinamicas de trabajo descritas an-
teriormente se definieron las metas de la
propuesta final. En este proyecto los ele-
mentos que constituyen la experiencia de
aprendizaje ludico se integran de tal forma
gue no pueden concebirse sin el disefo, la
comunicacion y los sistemas para la inte-
raccion. Si alguna de estas aportaciones
disciplinares se omitiera, el material dejaria
de tener sentido, por ello creemos que se
logré integrar los distintos enfoques dis-
ciplinares para abordar el tema, es decir,
nuestro producto no puede entenderse

a través una sola disciplina ya que todas
lograron manifestarse con un enfoque
dirigidoy comun.

Con base en lo anterior proponemos que
un producto interdisciplinario no deberia
ser pre o anti disciplinar, sino mostrar ele-
mentos caracteristicos de cada disciplina.
La experiencia de aprendizaje que desa-
rrollamos puede estudiarse desde cual-
quiera de las originales sin desvirtuar los
paradigmas propios, al contrario, defen-
demos que se cred una experiencia mas
completa, valiosa y pertinente, ademas de
gue se pudo llevar a la practica y ser acce-
sible y replicable.

Habernos formado en el gjercicio de |la
interdisciplina nos ha dispuesto a ser
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receptivos ante nuevos y diferentes puntos
de vista, esperando el didlogo para en-
contrar soluciones conjuntas con la inte-
gracion de otros saberes para solucionar
problemas dificilmente atendibles por una
sola disciplina.

La dinamica interdisciplinar es un ambien-
te propicio para la generacion de nuevo
conocimiento. En nuestro caso tuvimos
ademas el aporte de otras concepciones
tedricas ajenas a las disciplinas base, como
fue en el caso de la apropiacidon del conoci-
miento. Esta tematica todavia en discusion
le dio gran valor a la investigacion, como
una forma de lidiar con un problema com-
plejo, para intercambiar conocimientos
entre los investigadores y los usuarios, lo
gue permitié enriquecer la investigacion y
propiciar la difusion de sus resultados.

La apropiacion busca que el conocimien-
to tenga usos practicos para el publico
objetivo, en funcidon de sus necesidades y
mediante experiencias de acercamiento
al tema. Este esfuerzo por democratizar

el acceso y uso del conocimiento cienti-
fico y tecnolégico buscé encontrar una
estrategia adecuada para su transmision
y aprovechamiento entre los distintos
actores involucrados. El objetivo fue crear
informacion clara, con un lenguaje accesi-
ble donde a través de herramientas tecno-
l6gicas el usuario pudiera interactuar con
los contenidos. Esta meta sélo se logrd a
través de la interdisciplina.

Siempre que existieron desacuerdos estu-
Vo presente la idea central y la conviccidon
de materializar el proyecto por su impor-
tancia social, este propdsito nos permi-
tid mantener el rumbo. El tema fue bien

recibido en todos los espacios donde nos
presentamos, como en la comunidad del
IEMS, talleres, platicas con una comunidad
de padres, en los coloquios de maestriay
en los distintos cursos a los que asistimos.
Estos intercambios nos acercaron a ideas
nuevas y sirvieron para determinar hori-
zontes cada vez mas claros y construyeron
una idea soélida en torno a la cual se con-
formo el equipo interdisciplinario.

Como resultado de esta vivencia crecimos
personalmente para hacernos mas com-
pletos, con las habilidades que conocimos
de las otras disciplinas y ahora estamos
mas abiertos a complementarnos con
otros profesionales que vemos como posi-
bles aliados para la construccion de pro-
yectos de diversos tipos, a los cuales po-
demos integrar aportando la experiencia
adquirida para lograr expandir nuestros
ambientes profesionales.

En el plano personal, esta experiencia nos
llend de satisfaccion al generar un material
educativo en torno al cual los visitantes de
nuestra experiencia satisfacian una nece-
sidad que no hubieran manifestado facil-
mente de otra forma. Al respecto Sandra
Massoni (2013) contempla la posibilidad

de que el actor no reconozca el problema
planteado como tal. En este caso logramos
sensibilizar a nuestra audiencia en diver-
sas ocasiones y con ello ganamos mayores
posibilidades de que nuestra informacion
fuera significativa, de que participaran con
nosotros en las actividades ofrecidas y lo-
graran apropiarse del conocimiento sobre
el rastro digital y sus implicaciones.

Esperamos generar conocimiento sobre
los proyectos de naturaleza interdisciplinar
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y contribuir al aumento de los espacios
de discusion de las repercusiones de la
tecnologia en la vida de las personas.
Consideramos que los conocimientos que
abordamos merecen divulgarse y apro-
piarse porque inciden en la cotidianidad
ciudadana; por ello son parte de la esfera

publica y dignos de analisis concienzudo y
serio. Creemos que se logré manifestar la
importancia del tema en los habitos coti-
dianos de los usuarios, lo que puede apor-
tar valor en investigaciones y reflexiones
futuras.
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ANEXO 1.

PROYECTOS DE REFERENCIA

EXHIBICIONES LUDICAS E INTERACTIVAS (CON DOCUMENTACION)

SCIENCE STORMS
Museum of Science and Industry Chicago

Es una exposicion permanente que se
inaugurd en el MSI en marzo de 2010. Los
visitantes de todas las edades pueden in-
teractuar con las piezas y aprenden sobre
los fendmenos naturales mas poderosos:
tornados, rayos, fuego, tsunamis, luz solar,
avalanchas, etc.

El objetivo general de la exhibicién: Ins-
pirar y motivar a los ninos a lograr su maxi-
Mo potencial en los campos de la ciencia.

Estrategia narrativa: Enfocarse en los pro-
cesos y en las experiencias y no en los con-
tenidos que se supone que la gente tiene

gue saber. Es decir, colocar la parte huma-
na como protagonista. El arco narrativo de
la historia esta ligado a palabras clave que
reflejan el método cientifico: maravillarse,

observar, especular, investigar y descubrir.

Objetivos en la comunicacion:

-Dejar claro que la ciencia es un proceso
estatico y no ciclico
-Cualquiera puede hacer ciencia

Diseno del recorrido: Lineal e interactivo.
Los medios digitales y los interactivos son
complementos naturales de |la narrativa
para lograr una atencion constante, Los
interactivos fueron identificados como el
medio principal para entregar las historias
interpretativas, humanasy la informacion
colocada de forma mas tradicional sirve
para guiar y complementar la experiencia.

Elementos presentes en la exposicion:
Estas experiencias basadas en los medios
se pueden dividir en tres tipos principales:
medios lineales a gran escala (hojas de
sala, infografias, imagenes,etcétera), me-
dios interactivos (incluidos los medios que
controlan elementos electromecanicos en
la exhibicion), y las experiencias interac-
tivas. Cada tipo tiene un propodsito muy
especifico para apoyar los objetivos del
proyecto.
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NANOADVENTURE
Museu exploratorio de ciéncias

NanoAdventure es una exposicion acer-
ca de la nano ciencia. Cuenta con cuatro
juegos interactivos de colaboracion y dos
videos narrados. Esta exposicion itineran-
te fue desarrollada en Brasil por el Mu-
seu Exploratdrio de Ciéncias para ninos

y adolescentes (de 9 a 14 anos de edad),
pero también estuvo abierta al puUblico en
general.

Introduccioén y objetivos: La exhibicion
fue concebida como una invitacién a ex-
plorar el mundo nanoscépico de una ma-
nera ludica, a través de imagenes, musica
y simulacién por computadora.

El objetivo fue despertar el interés y la cu-
riosidad por la nanotecnologia y estimular
el aprendizaje a largo plazo.

Metodologia: Basaron su diseno de ex-
posicionesy el trabajo de programacion
en el Modelo de Aprendizaje Contextual
(CML), que es un marco interpretativo de
aprendizaje de contenidos en un contexto
informal.

Anexos

CHALLENGING THE DEEP

Australian National Maritime Museum
w/ Luscious International & the Avatar
Alliance Foundation

Catalyst

—

Es una experiencia de pantalla tactil in-
teractiva que muestra el descenso de 3
embarcaciones al fondo del océano.

El objetivo fue crear una historia guiada
bellamente simple, controlada por el usua-
rio con un dedo.

El disefio de la pieza: se desliza el dedo
hacia arriba y hacia abajo para interactuar
con el dispositivo. El usuario conduce una
compleja secuencia de animacion, explota
la nave en partes y revela fragmentos de la
historia a medida que avanzan, hurgando
y empujando tratando de encontrar algo
interesante.

Justificacion: los disefiadores conside-
raron que guiar a un usuario a través de
una historia hace que sea una experiencia
mucho mas rica y placentera. El visitante
se siente en control consumiendo la histo-
ria en primera persona.

https://lukes.com.au/portfolio/james-ca-
meron-challenging-the-deep-interacti-
ve-touchscreen/



PROYECTOS RELACIONADOS CON EL TEMA

BEN THE BODYGUARD

Ben the bodyguard es una pagina web
en la que, de forma interactiva, el usua-
rio aprende a mantener sus dispositivos
seguros.

AFRENCHMAN
PROTECTING YOUR SECRETS.
YES, SERIOUSLY.

PLIYTRAILER ©

" seRoLL

INTERLAND

Interland es una web app creada por Goo-
gle que ayuda a los ninos a tomar mejores
decisiones en el internet a través de jue-
gos y actividades ludicas.

THE GLASSROOM EXPERIENCE

Es una exhibicion interactiva e itinerante
gue te permite conocer todo lo que estd
detras de la industrial de los datos. En ella

Experiencia de aprendizaje ludico sobre el rastro digital

los usuarios pueden explorar los temas
presentados por medio de interactivos y
ejercicios colaborativos, como por ejemplo
“Fake or Real”, un juego en que se puede
aprender el funcionamiento de los disposi-
tivos inteligentes.

LIGHTBEAM Y TRACKULA

Lightbeam y Trackula. Son extensiones
para navegadores que te permiten visuali-
zar todos los trackers que estan funcionan-
do mientras el usuario visita un sitio.

st accass Wed, July 30,2014

ME AND MY SHADOW

El proyecto Me and My Shadow de Tacti-
cal Tech lo ayuda a controlar sus trazados
de datos, ver como se le esta rastreando y
aprender mas sobre la industria de datos.

QUIEN ESTA RECOLECTANDO TUS.
OATE, 2C0MD L0 ESTAN WACENDE?
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DEFENSORES DIGITALES

Defensores digitales_es un proyecto crea-
do por el colectivo Son tus datos. Son dos
mini juegos construidos en HTML que
tienen como objetivo ayudar a los jovenes
a navegar mas seguros en el internet. El
primero ayuda a construir contrasenas
mas seguras y el segundo a reconocer los
sitios que cifran correctamente la informa-
cion que circula en ellos.

Ty Eligelamision  Contacto

iAyuda a La Reina de las Contrasenas a

elegir contrasenas seguras! Navega segur@ con La Ola Perfecta

THE PRIVACY PARADOX

El estudio WNYC Studios creo el paquete
Privacy Paradox, una serie de contenidos
multimedia que son entregados via co-
rreo electrénico durante cinco dias para
brindar las herramientas que se necesitan
para equilibrar el hecho de ser un usuario
de Internet sin perder sus datos.

T pararox

Start the week of challenges any time, and join thousands of other Note to Self podcast listeners.

Hear from The Bach
philosopher, t

“s executive producer, Google's in-house
wentor of the web, and many more.

Anexos

ORWELL. KEEPING AN EYE ON YOU
Orwell es un videojuego para computado-
ras de escritorio el cual busca reflexionar
sobre los temas de la privacidad en inter-
net, las fake news y las burbujas de infor-
macion a través de una narrativa ficticia.

Fellow WOME  caMes  News  AsouT

CONTACT COMMUNITY PRESS

Bomb  w

ORWELL

APPLY MAGIC SAUCE

Apply Magic Sauce es una aplicacion web
gue analiza los contenidos de los perfiles
sociales de los usuarios para obtener los
rasgos psicologicos y las emociones que
impulsan un comportamiento determina-
do, no solo en el hecho de que haya hecho
clic o le haya gustado algo.

h  Impact  Documentation  ContactUs

Discover what your digital footprints reveal about your psychological profile.



PREDICTIVE WORLD

El Centro de Psicometria de la Universidad
de Cambridge, Reino Unido, ha colabo-
rado con Ubisoft para crear “Predictive
World”, una aplicacion interactiva para ex-
perimentar como la presencia en las redes
sociales puede usarse para generar predic-
ciones sobre nuestro comportamiento y
estilo de vida.

WATCHDOGS 2

DATA DETOX

El “Data Detox Kit” fue producido para el
“Glass Room London"” en 2017, comisariada
por el Tactical Technology Collective y pre-
sentado por Mozilla. Se trata de un manual
en que en 8 dias el usuario puede tomar
control de sus datos, siguiendo un sencillo
instructivo.

DATA
DETOX HOME

8-DAY DETOX BONUS ABOUT ENGLISH~
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ARQUITECTURE OF RADIO

Arquitecture of radio es una aplicaciéon
iOS y Android que permite visualizar la
red de redes (torres de radio e internet,
incluyendo el nombre de la compania)
invirtiendo la naturaleza ambiental de la
infosfera; ocultando lo visible mientras re-
vela el panorama tecnoldgico invisible con
el que interactuamos a través de nuestros
dispositivos.
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ANEXO 2.

DISENO Y APLICACION DE
LOS INSTRUMENTOS

En este anexo se detalla el proceso de
disefo y aplicacion de los instrumentos
de investigacion que nos permitieron
conocer los habitos de consumo digital de
los estudiantes del IEMS Cuajimalpa. Se
aplicaron encuestas semiestructuradas,
grupos focales, entrevistas a profundidad y
observaciones. En el trabajo de campo se
realizaron dos encuestas, la primera para
determinar un diagndstico general, el cual
nos permitio medir y conocer el grado de
familiaridad que los usuarios tienen con
las tecnologias, su acceso y sus practicas
cotidianas. La segunda encuesta fue para
determinar un diagndstico especifico y
conocer de forma mas detallada sobre

los temas relacionados al rastro digital, la
privacidad en linea, la recopilacion de los
datos y las preocupacione entorno el ras-
tro digital.

CUESTIONARIO DIAGNOSTICO GENERAL

Para el diagnostico general se conside-
raron varios parametros dentro del cues-
tionario, se utilizé el recurso de la opera-
cionalizacion de variables para definir la
informacion que se deseaba conocer. En la
tabla 1se muestran los rubros, por medio
de los cuales se organizo la operaciona-
lizacion, en el concepto se define el tipo
de informacién que se desea recopilar,

la categorias son los componentes que
involucra el concepto, las variables son las
especificaciones de las categorias y los in-
dicadores son las opciones que dependen
de las variables.

Experiencia de aprendizaje ludico sobre el rastro digital

137



Concepto Categorias Variables Indicadores

Existen distintas tecnologias utilizadas para el acceso a internet, diferentes formas en las que
podemos conectar nuestras computadoras, tabletas, smartphones y otros dispositivos maviles,
y que han tenido una evolucidon histérica que ha impactado en la sociedad, ya que cambian
constantemente. “Los rapidos avances de estas tecnologias y el rapido despliegue de algunas
de ellas, han provocado cambios radicales en la forma de comunicarse que tienen empresas y
usuarios” (Vea Baro, 2002: 178). Se considerd que este concepto era importante para conocer el
contexto de los jovenes que forman el grupo base de este andlisis, ya que su manera de acce-
der a internet podia ser un factor modificador de sus habitos cotidianos de uso.

Acceso a las tecnologias: Acceso a inter- Lugar de ac- Casa trabajo, escuela,
Nifas, nifos y adolescentes net ceso. wifi publico, cibercafé

tienen derecho de acceso a las
tecnologias de la informacién

Tipo de cone- | Banda ancha, datos
xion moviles

y comunicacion, asi como a

los servicios de radiodifusion y
telecomunicaciones, incluido el
de banda ancha e Internet, en
términos de lo previsto en la Ley
Federal de Telecomunicacionesy
Radiodifusion. Para tales efectos,

Dificultad de Falta de conexién en la
acceso casa, falta de conexioén
en la colonia, falta de
acceso a los datos mo-
viles, falta de acceso al
café internet

el Estado establecera condicio- Uso de disposi- Dispositivos Computadoras de
nes de competencia efectivaen | tivos con los que se | escritorio, laptops,

la prestacion de dichos servicios conectan teléfonos inteligentes,
(Secretaria de Gobernacion, tabletas

2016).

Este concepto era importante porque nos interesaba conocer las acciones especificas como el
tiempo de conexidn, la edad a la que empezaron a usar internet y los usos especificos que ha-
cen de esta tecnologia, pues los jovenes participan activamente de internet y las redes sociales
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Concepto Categorias Variables Indicadores
Practicas cotidianas Uso del internet | Tiempo de 1 hora, 2 a 3 horas, 4-6
Mds que decir que Internet conexioéon horas, medio dia, todo
tiende puentes con la vida del el dia

mundo *real’, se trata de vincu- Edad enque | Toda la vida, desde

los estratégicos, y lo que ocurre
cotidianamente se convierte, en
muchos casos, en el material de
los espacios virtuales de interac-
cion. No es cierto, entonces, que
lo virtual trascienda lo real de
forma automatica. Los espacios
de interacciéon pueden estar con-
figurados de distintas maneras, y
pueden experimentarse también
de formas variables, pero no pier-
den nunca, enteramente, toda
referencia a las realidades offline
(Hine, 2004:177).

empezaron a
usar el inter-
net

la primaria, desde la
secundaria

Uso que se le
da al internet

Funcional, recreativo,
académico

Habitos

Acciones que
realizan en las
TICS

Uso de redes sociales,
consulta de informa-
cion, compras en linea,
educacion, creacién de
contenidos, comuni-
cacion

Usoy manejo
de contenidos

Mensajeria directa,
compartir contenidos
propios, compartir
contenidos creados
por otras personas,
video en vivo, crear

O Manejar grupos,
participar en grupos,
crear o mantener
canales propios, crear
o0 mantener paginas
web, crear o mantener
blogs, juegos en linea,
descarga de archivos
(musica, video, softwa-
re)

Formas de
acceso a la
informacién
general

Formas de acceso al
contenido, desde bus-
cadores, desde redes
sociales, desde mate-
rial externo

Para la presente investigaciéon resulta importante establecer un marco de referencia en cuan-
to al nivel de competencias digitales de los jovenes estudiantes de educacién media superior,
ya que en otros paises se relaciona con conceptos y habilidades complejas, pero en México

es sindbnimo de alfabetizacidon, una ensefianza enfocada al conocimiento de acciones de uso

concretas.
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Concepto

Categorias

Variables

Indicadores

Competencias digitales: En
Espafa la competencia digital
es aquella que implica el uso
creativo, critico y seguro de las
tecnologias de la informaciény la
comunicacioén para alcanzar los
objetivos relacionados con el tra-
bajo, la empleabilidad, el apren-
dizaje, el uso del tiempo libre, la
inclusion y participacion en la
sociedad. Requiere de conoci-
mientos relacionados con el len-
guaje especifico basico: textual,
numeérico, icdnico, visual, grafico
Yy sonoro, asi como sus pautas de
decodificaciéon y transferencia.
Esto conlleva el conocimiento
de las principales aplicaciones
informaticas. Supone también

el acceso a las fuentes y el pro-
cesamiento de la informacién;y
el conocimiento de los derechos
y las libertades que asisten a las
personas en el mundo digital
(Ministerio de educacion y forma-
cion profesional, 2013).

Uso practico

Formas de
acceso a
conocimiento
especifico

Autodescubrimiento,
cursos presenciales,
cursos en linea, aseso-
ria de alguien, tuto-
riales y plataformas
educativas informales

Uso especiali-
zado
contenidos

Manejo de plataformas
y de archivos:

-Copiar, enviar, editar
archivos (en diferentes
plataformas)

-Crear y editar image-
nes

-Crear y editar docu-
mentos de texto
-Crear y editar presen-
taciones

-Crear y editar docu-
mentos en hojas de
calculo

-Crear, editar y publi-
car archivos multime-
dia

-Programar

Nivel de expe-
riencia
Soporte técni-
co en software
y hardware
(experto, co-
nocedor, prin-
cipiante, nulo
conocimiento
+ espacio para
complemen-
tar informa-
cion)

-Instalar programas
-Instalar sistemas ope-
rativos

-Conectar diferentes
dispositivos (proyector,
television inteligente,
bocinas via bluetooth.
etc)

Actualizar el hardware
de la computadora
(afadir ram, tarjetas
de video, de audio,
etcétera)
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TABLA 1. LA OPERACIONALIZACION PARA EL DIAGNOSTICO GENERAL DE LOS ESTUDIANTES.

CUESTIONARIO DE DIAGNOSTICO GENERAL

Este es el cuestionario con las preguntas y respuestas que se obtuvieron de la operacio-

nalizacion y fueron presentados a los estudiantes.

Esta es para conocer tus necesidades y poder brindarte una mejor experiencia. Ayuddanos lle-
nando la siguiente informaciéon. Contesta con confianza, no daremos a nadie tu informacion.

Edad:
Sexo:
Coloniay
delegacion:
No. Pregunta | Pregunta Respuestas
1 . Desde donde accedes a internet? Casa
Trabajo
Escuela
Wifi publico
Cibercafé
2 ¢:QuUe tipo de conexidn utilizas para reci- | Banda ancha
bir la sehal de internet? Inalambrica
Datos moviles
No se
3 ¢ Desde qué dispositivos te conectas a Computadora de escritorio
internet? (puedes marcar varias) Lap-top
Teléfono inteligente
Tableta
4 ¢Cual es tu principal problema para No hay en casa
conectarte a internet? (solo marca uno) | No hay en la colonia
No tengo datos moviles
No puedo ir cibercafé ninguno
5 ¢Cuanto tiempo duras conectado a 1hora
internet durante un dia? 2 a3 horas
4 a6 horas
Medio dia
Todo el dia
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6 (A qué edad comenzaste a usar 6 allanos
internet? 12-15 anos
A partir de los 16 afios
Desde que tengo memoria
7 ¢Para qué usas internet? Pregunta abierta

En las siguientes tres preguntas (8, 9 y 10) escribe:
1=Nunca, 2 = A veces, 3 = regularmente, 4= casi siempre, 5 = Siempre
en cada cuadro segln qué tanto usas las siguientes plataformas.

¢(Cada cuando realizas estas actividades
en internet?

Redes Sociales

Consultar Informacién
Compras en linea

Plataformas educativas
Recreacion (videojuegos, musi-
ca, videos)

Disefio de contenidos
Comunicacion

¢Con qué frecuencia usas los siguientes
contenidos?

Mensajeria directa

Compartir contenidos propios
Compartir contenidos ajenos
video en vivo

Crear o manejar grupos
Participar en grupos

Crear mantener canales propios
Crear o mantener paginas web
Crear o mantener blogs
Juegos en linea

Descarga de archivos (texto,
musica, video, software)

10

¢:Qué tan seguido utilizas estas formas
de aprender en internet?

Autodescubrimiento

Cursos presenciales

Cursos en linea

Asesorias

Tutoriales

Plataformas educativas no formales
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En las siguientes dos preguntas (11y 12) pon una cruz donde corresponda:
Experto Conocedor Principiante No sé nada

N

;Qué tan experto te consideras para
realizar las siguientes actividades?

Copiar, enviar, editar archivos

(en diferentes plataformas)

Crear y editar imagenes

Crear y editar documentos de texto
Crear y editar presentaciones

Crear y editar documentos en hojas
de célculo

Crear, editar y publicar archivos
multimedia

Lenguajes de programacion

12

(Qué conocimiento tienes sobre las
siguientes actividades de computacion?

Instalar programas

Instalar sistemas operativos
Conectar diferentes dispositivos
(proyector, television inteligente,
bocinas via bluetooth. etc)
Actualizar el hardware de la
computadora (memoria ram, tarje-
tas

de video, de audio, etc)

13

Con tus propias palabras explica qué
crees que pasa con la informacién que
pones

en internet:

Pregunta abierta

Contesta con: 1= Siempre 2 = A veces 3 = Nunca 4= No sé

dénde estan 5 = No sé que son

14 ¢Con qué frecuencia revisas los Privacidad de Facebook
términos de privacidad de las siguientes | Privacidad de Google
plataformas? Privacidad en el dispositivo movil

(geolocalizacion, micréfono, acceso
a con-

tactos y llamadas)

Privacidad de las apps

15 ¢Qué tanto proteges tu informacién de | Facebook
personas que No conoces en tus redes Twitter
sociales? Marca el cuadro que corres- Instagram
ponda. Youtube
Mucho Poco Nada No sé Snapchat

Otras
16 ¢.Sabes qué significa el término de BIG Pregunta abierta

DATA? Si sabes explicalo.
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17 ¢Conoces qué significa vigilancia Pregunta abierta
masiva? Si sabes explicalo.

18 ¢Conoces formas de proteger tu Pregunta abierta
informacién? Si sabes explicalo.

TABLA 2 CUESTIONARIO DE DIAGNOSTICO GENERAL
Resultados del cuestionario diagnéstico

A continuacion se muestran los graficos de las respuestas del cuestionario de diagnosti-
co general.

Edad:

2% respuestas

[

15 16 7 i8 19 20 23 27 30 35 40 59

Sexo:

29 respuestas

@ Mujer
@ Hombre
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Colonia y delegacion (o municipio):

29 respuestas

6
4
2
0

Addias Garcia Soto Cuajimalpa de Morelo... La pila Navidad, Cuajimalpa San Mateo Tlaltenan...
Cuajimalpa Cuajimalpa, Navidad  Loma del padre. Cuaj... San José Tian...

Seccion 1: Acceso a las tecnologias

1. ; Desde donde te conectas a internet? (puedes marcar varias)

29 respuestas
Casa
Trabajo
Escuela
Wifi publico
Cibercafe
0 10 20 30

2. ;Qué tipo de conexion usas para recibir internet? (puedes marcar varias)
29 respuestas

Banda ancha
Inalambrica
Datos méviles
No sé

0 5 10 15 20
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3. ;Desde qué dispositivos te conectas a internet? (puedes marcar varios)

29 respuestas

Computadora de escritorio

Lap-top

Teléfono inteligente

Tableta

o
-
o

20 30

4. ;Cual es tu principal problema para conectarte a internet? (solo marca uno)

29 respuestas

@ No hay en casa

@ No hay en la colonia

@ No tengo datos méviles

@ No puedo ir al cibercafé

@ Ninguno

@ No hay en casa por ahora y no puedo ir
al cibercafé

@ no tengo datos méviles o no pago el
internet

Seccion 2: Practicas cotidianas

5. ;Cuanto tiempo estas conectado a internet durante un dia?
29 respuestas

® 1hora

® 223 horas
@ 4 a6 horas
@ Vedio dia
@ Todo el dia
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6. i A qué edad comenzaste a usar internet?

29 respuestas

® 6 a 11 afios
® 12 a 15 afios
@ A partir de los 16 afios

. @ Desde que tengo memoria

7. ; Para que usas internet?

29 respuestas

Buscar informacion y comunicacidn

para tareas o entretenimiento

Comunicacion, obtener informacion y entretenimiento

Para tareas, ver animes, estar comunicada con mi familia y amigos

Para navegar en diferentes plataformas

8. ;Cada cuanto realizas estas actividades en internet?

I Nunca M Aveces [ Regularmente [l Casisiempre [l Siempre

Al ko

Redes sociales Consultar informacién Compras en linea Plataformas educativas Recreacion (videojuegos, Disefio de contenidos Comunicacién
musica, videos)
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9. {Con qué frecuencia usas los siguientes contenidos?

BN Nunca | Aveces W Regularmente N Casisiempre [ Siempre

il

Mensajeria directa ‘Compartir contenicos. Compartir contenidos Video en vivo Crear o manejar grupos Participar en grupos Crear o mantener canales  Crear o mantener paginas _ Crear 0 mantener blogs Juegos en linea Descarga de archivos
propios ajenos propios web (texto, musica, video,

fware)

10. ;Qué tan seguido utilizas estas formas de aprender en internet?

20 mEM Nunca M Aveces M Regularmente WM Casisiempre Ml Siempre

15
10
5
0
Autodescubrimiento Cursos presenciales Cursos en linea Asesorias Tutoriales Plataformas educativas no
formales

11. ;Qué tan experto te consideras para realizar las siguientes actividades?

15 M Experto [l Conocedor — W0 Principiante [l No sé nada

Copiar, enviar, editar Crear y editar Crear y editar Crear y editar Crear y editar Crear, editar y publicar Lenguajes de
archivos (en diferentes imagenes documentos de texto presentaciones documentos en hojas archivos multimedia programacion
plataformas) de célculo

12. ;Qué conocimiento tienes sobre las siguientes actividades de computacion?

I Experto M Conocedor [ Principiante [l No sé nada

15
10
5
0 - P —
Instalar programas Conectar diferentes dispositivos (proyectos, television inteli...
Instalar sistemas operativos Actualizar el hardware de la c...
Anexos



Seccion 3: Conocimientos sobre el tema

13. Con tus propias palabras explica que crees que pasa con la informacion que pones en intern:

29 respuestas

no contestd

Mos tienen registrados para no creer que otra personas quieran utilizar nuestra informacion o no crear
cuentas falsas igual a las de nosotros.

La verdad no se, solo se un poco en facebook, que pases tu informacion y otra persona puede entrar a
revisar tu informacidn, al menos que puedas para privacidad

& vecesu puede ser bueno y malo lo cual creo que es mejor llevar tus publicaciones o simplemente tus
redes sociales moderadamente y con respeto para tu persona y no te lleve a algo mal

Se hace publica
Se guarda en mi correo o se borra cuando ya la use
Pues puede ser usado dependiendo de lo que metas ya sea informacion personal o documentos

Cualguier persona la puade abrir

14. ;Con qué frecuencia revisas los términos de privacidad de las siguientes plataformas?

15 I Siempre M Aveces [ Nunca [ No sé donde estan Il No sé qué son

10

Privacidad de Facebook Privacidad del dispositivo moévil (geolocalizacién, micréfono,...
Privacidad de Google Privacidad en las apps
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15. ;Qué tanto proteges tu informacion de personas que no conoces en tus redes sociales?

I Mucho [ Poco [0 Nada [HEM No sé

Facebook Twitter Instagram YouTube

16. i Sabes qué significa el término BIG DATA?

29 respuestas

® si
® No
Sisabes, explicalo
0 respuestas
Aln no hay respuestas para esta pregunta.
17. ;Conoces qué significa VIGILANCIA MASIVA?
29 respuestas
® si
® No

Anexos
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Si sabes, explicalo

4 respuestas

Creo que es un sistema de seguridad en algunas aplicaciones

Va de la mano con la informacion que proporcionas y la sefial de GPS ubication que hay en tu teléfono como
lo que hay en paginas de internet o sistemas de navegacion

como los guardianes electronicos (inintelegible vortue|?777)

La policia electranica (virtual)

18. ;Conoces formas de proteger tu informacion?

29 respuestas

® si
® No

Si sabes, explicalo

12 respuestas

Proteger tu informacion personal para que no te lleve a nada malo

Con cotrasefia

Tratando de no subir muchas cosas personales y protegiéndola con las aplicaciones
Paner un correo y hacer una contrasefia o hacer una copia de ello.

Tu sabes a quién dar informacion y a quién no, asi con las aplicaciones y redes sociales hay cierto limite
para cada cosa.

Con algun patron o contrasefna o igual no poniendo la verdadera informacion.

Mo dando total informacion como tu ubicacion, cambiar con frecuencia tu contrasefia, utilizando 2
respaldos de teléfono o correo.
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CUESTIONARIO DE DIAGNOSTICO ESPECIFICO

El diagndstico especifico consistid en aplicar un cuestionario en donde se abordaron de
forma detallada los temas del rastro digital, en particular la privacidad en linea y la reco-
pilacion de los datos. Ademas, se abordaron cuestiones en cuanto a la forma en que los

estudiantes utilizan las plataformas digitales par aprender un tema académico. En la ta-
bla 3 se presentan las preguntas y respuestas del cuestionario de diagnodstico especifico.

Esta es para conocer tus necesidades y poder crear materiales educativos adecuados a tus ne-
cesidades. Ayudanos llenando la siguiente informacion. Contesta con confianza, no daremos a
nadie tu informacion.
Edad:
Sexo:
No. Pregunta Respuestas
Pregunta
1 ¢Haz creado contenido para internet? Siempre
A veces
Alguna vez
Nunca
2 Marca o anota los tres tipos de contenido que | Memes
mas te gusten Infografias
Videos
Textos académicos
Fotografias tuyas
Fotografias de otros
Tutoriales
Noticias
Podcasts
Otros
3 (A quién preferirias para que te explicara Un maestro
temas de tecnologia? Una maestra
Alguien como tu
Una caricatura
Una celebridad
Una personalidad de internet
4 Anota un sitio en internet o plataforma que te | Pregunta abierta
guste mucho coémo se ve:
5 ¢Codmo se te hace mas facil que te expliquen Pregunta abierta
un tema dificil?
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6 ¢Haz usado alguna de estas tecnologias? Realidad Aumentada
Realidad virtual
Interactivos
No sé qué son
7 ;Cual es la exposicion, museo o espectaculo Pregunta abierta
en vivo que mas te ha gustado
Yy por qué?
8 ;Qué tanto piensas que esta integrado Nada
Internet en tu vida?: Poco
Mas o menos
Mucho
No puedo vivir sin él
9 Para ti que significa la frase: “ciudadano digi-
tal”
10 ¢;Consideras que convivir con personas en Pregunta abierta
internet te hace mas creativo? Explica
tu respuesta
n La frase: “Internet esta en todos lados y en Cierta
todo momento” es: Falsa
No lo sé
Otra
12 ¢Crees que las computadoras pueden Pregunta abierta
aprender por si mismas?
13 ;Qué tan de acuerdo estas con la frase? Pregunta abierta
“Mi informacién solo la sabe quien yo quiero”
14 :Crees que las computadoras pueden Muy de acuerdo
aprender por si mismas? Algo en acuerdo
Algo en contra
Muy en contra
15 ;Qué consecuencia tiene para las personas Pregunta abierta
gue las computadoras sean cada vez
mas ‘inteligentes’ y potentes?
16 ¢Crees que es una ventaja (laboral, social, etc) | Pregunta abierta

saber usar bien el internet? Explica
tu respuesta

Experiencia de aprendizaje ludico sobre el rastro digital

153



17

¢Piensas que es importante tener privacidad?

Si claro

A veces

No

No lo sé

No tengo nada que esconder

18 ¢Escribe para ti qué es la privacidad? Pregunta abierta

19 ¢Te gusta que tus amigos sepan todo lo que Me encanta
haces? A veces

No me gusta
Me da lo mismo

20 ¢Alguna vez te sientes espiado cuando usas No

internet? No lo habia pensado
Si» ¢por quién?

21 ¢Qué tan de acuerdo estas con la frase?: Muy de acuerdo
“Cuando uso mis herramientas de internet Algo en acuerdo
quedo expuesto” Algo en contra

Muy en contra

22 ¢Eslegal juntar informacién sobre todo lo que | Si

hacen las personas? No
No sé

23 ¢Qué importancia tiene que muchisima gente | Pregunta abierta
pueda comunicarse gracias a
internet?

24 (Qué tan de acuerdo estds con la frase? Muy de acuerdo
“Sé quién guarda la informacién que pongo Algo en acuerdo
en internet” Algo en contra

Muy en contra

25 Muy de acuerdo Algo en acuerdo Algo en con- | Pregunta abierta
tra Muy en contra

26 En internet yo controlo toda la informacion Cierto
gue quiero que se sepa de mi Falso

No lo sé
Otra

27 ¢Crees que tienes responsabilidades al usar Pregunta abierta
internet? Explica tu respuesta

28 ¢Conoces a alguien de tu edad que no sepa Si
usar el internet? No
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29 Si quisieras invitar a un amigo a aprender a Pregunta abierta
usar a internet porgue no sabe coémo,

¢qué le dirias que se estd perdiendo o cémo lo
motivarias?

30 ;Qué influencia piensas que tiene internet en | Pregunta abierta
la sociedad? Da un ejemplo

31 Mis dispositivos dan informacién de mi sin Cierto
que yo lo note, esto es... Falso
No lo sé
Otra

Tabla 3. Cuestionario de diagnostico especifico

Resultados del diagnéstico especifico

A continuacion se muestran los graficos de los resultados del cuestionario de diagnosti-
co especifico.

¢Haz creado contenido para internet?
23 respuestas

@ Siempre
@ A veces
Alguna vez
@® Nunca
Marca los tres tipos de contenido que mas te gusten:
23 respuestas
Memes —
Eeboks
Noticias
Infografias
Fotografias tuyas
Podcasts
Videos
Fotografias de otros
Textos académicos
Tutoriales
0 5 10 15 20 25
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¢A quién preferirias para que te explicara temas de tecnologia?
23 respuestas

@ Un maestro
@ Una maestra

@ Alguien como tu
/ @ Una caricatura (anota cual)
A @ Una celebridad (anota cual)

@ Una personalidad de internet (anota c...
@ Tomy Jerry, Vin deasel, Luisito Rey, W...
@ Yugui Oh

12V

Anota un sitio en internet o plataforma que te guste mucho como se ve:

23 respuestas

Youtube
Facebook
Instagram

Mo hay uno en especial

;Como se te hace mas facil que te expliquen un tema dificil?

23 respuestas

Con ejemplos

Que dejen investigacidn sobre el tema

Que expliquen detalladamente

Viendo desde otro punto

Utilizando ilustraciones y videos llamativos
Par ilustraciones o videos

Con dibujos 0 mas informacion con imagenes
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¢Haz usado alguna de estas tecnologias? (puedes marcar varias)

23 respuestas

Realidad aumentada —
Realidad virtual
Interactivos —

No sé qué son

;Queé tanto piensas que esta integrado internet en tu vida?

23 respuestas

@ Nada
@® Poco

Mas o menos
@ Mucho

‘ @ No puedo vivir sin &l

Explica en tus palabras que significa "ciudadano digital™

23 respuestas

Persona gue utiliza la tecnologia

Mo dar a conocer datos personales

Una persona gue forma parte de internet o que lo ocupa muco
Es algo que no se siente pero se ve

Los documentos que se hacen por internet, ya que el curp o el acta que me identifican comao ciudadano ya
estan en internet

Es como alguien que ya vive de internet o algo asi
Un usuario con el que te reconoces en internet

Mo se me ocurre nada
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;i Consideras que convivir con personas en internet te hace mas creativo? Explica tu respuesta:

23 respuestas

Si porque empiezas a conocer mas de algo

Si porque podemos dar ideas interesantes

Mo, porgue pueden regafiarnos

Ninguno

Siempre y cuande los conozoas en persona, pedria hacerte mas social e interactivo
Tal vez, estan mejor informados y capacitados para darte opciones

Si, pueden intercambiar ideas

La frase "Internet esta en todos lados y en todo momento" es:

23 respuestas

@ Cierta
@® Falsa
@ Nolo sé

158 Anexos



;Que piensas de la frase "las computadoras son inteligentes"?

23 respuestas

Te ayudan en cualguier trabajo

Muy buena frase

Que es cierfo porque a veces piensan mas gue nosotros
ningumno

Son dispositivos electrénicos que para ser “inteligentes” necesitan ser manipulados por una persona de lo
contrario no podrian hacer cosas por si mismas

Creo que es verdad porgue te ayudan en muchas cosas

¢Queé tan de acuerdo estas con la frase "mi informacion solo la sabe quien yo quiero"?

23 respuestas

@ Muy de acuerdo
@ Algo de acuerdo
@ Algo en desacuerdo
@ Muy en desacuerdo

i Crees que las computadoras pueden aprender por si mismas?

23 respuestas

Mo
si
no

Mo, necesitan de nuestro mecanismo
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;Qué impacto tiene para las personas que las computadoras sean cada vez 'inteligentes' y
potentes?

23 respuestas

ninguna

Mo contesto

Mucha porgue pueden consumir los pensamientos del humano
Las personas dejan de pensar

Pues como va a pasar el tiempo

Que el aprendizaje s ve reducido

iCrees que es una ventaja (laboral, social, etcétera) saber usar bien el internet? Explica tu
respuesta:

23 respuestas

si porque tiene mas conocimiento en ciertas cosas

Si, porgue hoy en dia todo es internet

Mo, todos ven algunas cosas que no deben

Mo se

Que ya no tienes gue ir a una biblicteca o salir de casa para buscar algo o tener algo

Si, muchas personas ya lo usan en la vida diaria
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;Piensas que es importante tener privacidad?
23 respuestas

@® Siclaro

@ A veces

@ No

@® Nolosé

@ No tengo nada que esconder

Explica para ti, gué es |la privacidad:

23 respuestas

Algo que solo yo puedo tener o hacer sin que demas personas puedan ver

Que no vean mis conversaciones sobre un tema importante y no revisar mi celular
Guardar mis cosas y no hacerlo o exponerlo

E= algo que es muy personal

Es la informacion que yo guiero dar y la que muestro a quien yo quiero

Pues tener tus cosas solo para ti, que las puedas compartir con quien quieras pero que no se guarden
donde tu no deseas

Que respeten tus cosas personales

Tus datos tienen que tener privacidad
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;Te gusta que tus amigos sepan todo lo que haces?
23 respuestas

@ Ve encanta

@ A veces

@ No me gusta
@ Ve da lo mismo

¢Alguna vez te sientes espiado cuando usas internet?

23 respuestas

® No
@ No lo habia pensado

@ si

Si contestaste que si, explica por quién te sientes espiado:

2 respuestas

los malos, extorcionadores

Porgue muchas personas las leen o simplemente el mundo
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;Qué tan de acuerdo estas con la frase "cuando uso mis herramientas de internet quedo

expuesto?
23 respuestas

@ Muy de acuerdo
@ Algo de acuerdo
@ Algo en desacuerdo
@ Muy en desacuerdo

;Es legal reunir informacion sobre todo lo que hacen las personas?

23 respuestas

® si
® No
@ Nosé

;Qué importancia tiene que muchisima gente pueda comunicarse gracias a internet?

23 respuestas

Por la comunicacion

Mucha para comunicarse con parientes lejanos

bastante, porque es mas rapido

Pues tiene sus pricridades

Que las personas gue estan lejos pueden acercarse de nuevo
Pues demasiada porgue creo que ya todos lo necesitamos

Mucha porque subimos cosas
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¢Queé tan de acuerdo estas con la frase "sé quién guarda la informacion que pongo en internet"?
23 respuestas

@ Muy de acuerdo
@ Algo de acuerdo
@ Algo en desacuerdo
@ Muy en desacuerdo

;31 desapareciera el internet que seria lo que mas extrafarias?

23 respuestas

164

El entretenimiento

Casi nada porque no estoy mucho tiempo en internet

Mis videos

Ver videos y estar en redes sociales

La comunicacion

videos

Ver videos en Youtube y saber de celebridades

Youtube

Mensajear con gente que aprecio y frecuento
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En internet yo controlo toda la informacion que quiero que se sepa de mi:

23 respuestas

@ Cierto
@® Falso
@ Nolosé

iCrees que tienes responsabilidades al usar internet? Explica tu respuesta

23 respuestas

si

Mo

Si podria hacer tarea o cualquier otro tipo de trabajo
si, para no exponerse

si, no todo lo podemos hacer o publicar

Si porque también puede tener consecuencias

Si, porgue sé o que subo

A veces 3 VECes no
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;Conoces a alguien de tu edad que no sepa usar el internet?
23 respuestas

®si
® No

Si quisieras invitar a un amigo a aprender a usar internet porque no sabe como, jque le dirias que =
esta perdiendo o como lo motivarias?

23 respuestas

Le ayudaria a explicarle

A buscar tareas, etc.

Mostrarle lo que podemos hacer o investigar

los principales putos

Ejemplos

Que nunca es tarde para aprender todo lo que quiera y lo apoyaria
Diciéndole que ayuda mucho a hacer tareas

Les diria como son las cosas parte por parte
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;Qué influencia piensas que tiene internet en la sociedad? Da un ejemplo

23 respuestas

Mantenerse comunicados

Mucha, para saber como esta la comunidad

Demasiado, ya que para poder comunicarnos seria demasiado complicado

Hay millones de influencias que puede causar

Mo contesto

Pues para trabajar ya es muy necesario

Una buena porgue nos yuda

Tiene ventajas y desventajas

Mis dispositivos dan informacion de mi sin que yo lo note. Esto es:
23 respuestas

@ Cierto
® Falso
@ Nolosé

Con estos dos cuestionarios de diagnostico, se obtuvieron los datos necesarios para
construir los materiales multimedia que soportan la experiencia de aprendizaje ludico
sobre el rastro digital.
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ANEXO 3.

DESCRIPCION DEL PROCESO DE DISENO
DE LA EXPERIENCIA DE APRENDIZAJE

Y LOS OBJETIVOS DE LOS INTERACTIVOS

El proceso de disefo de este proyecto fue  a desarrollar. Se realizaron bocetos para

iterativoy en cada una de las fases del ubicar los contenidos y crear una narrativa
diseno se fueron resolviendo aspectos I6gica y coherente. Estos contenidos par-
especificos. En la primera fase se definie- tieron de la investigacion teodrica plasmada

rony delimitaron los temas a presentaren  en el capitulo 1.
las infografias y los sistemas informaticos

Bocetos del recorrido y primera propuesta de contenidos.
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SIGUE TU
RASTRO

4

Herramientas practicas para una
gestion adecuada de nuestra

privacidad

(Primera propuesta de diseno del sitio web)

Paralelamente al diseno de las infografias
se construyo el sitio web sobre WordPress,
el cual se fue modificando de acuerdo con
orden de la informacion presentada en la
version fisica de la experiencia.

El primer tipo de evaluacion que se realizo,
durante el desarrollo del proyecto fue me-
diante la correccion de fallos en el proceso
de disefo, lo que se logré con el apoyo de
las revisiones en conjunto con los asesores
y el trabajo con los usuarios. A lo largo del
trabajo de investigacion se consideraron
diferentes propuestas, desde interactivos
para utilizarse con el microprocesador
Arduino, una historia generativa en tiempo
real, un instrumento musical a partir del
acceso a la informacion de Facebook de
los usuarios, generacion de perfiles au-
tomaticos que evaluaran el nivel de vul-
nerabilidad de cada personay un cémic
de “Elige tu propia aventura”, todo lo que

Anexos

se decidié no emplear, porgue uno de los
principales intereses del proyecto era la ca-
pacidad de replicarlo con el menor uso de
recursos posibles, ademas de que debido
a las investigaciones y procesos judiciales
gue involucran a la red social Facebook en
fechas recientes, sus permisos de acceso

a los datos personales de sus usuarios se
modificaron y no fue posible realizar un
sistema de analisis automatico.

En este momento se presento la primera
propuesta de solucion, se consideraron 12
secciones individuales presentadas en for-
mato vertical. A cada una de las secciones
se le asigno un capitulo tedrico accesible a
través del sitio web y un interactivo. Tam-
bién se probaron diferentes términos para
ser utilizados tanto para la experiencia
educativa como para el concepto general
(rastro, sombra y huella fueron puestos en
consideracion).
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¢INMNMMESW\EJ laintdigencia artificial CREDITOS Y AGRADECIMIENTOS

/

¢

hasidocrucial para

repasar losretos e
inplicaciones quetieng 3 . . .
vivir enunetarnoen digencia artificial

Después de varias revisiones de los contenidos temporales, de la
viabilidad de tener doce interactivos, la orientaciéon, el orden del
contenido que tenia cada uno de ellos y el acercamientos hacia
nuestros objetivos de aprendizaje, se tomo la decision de mudar
algunos contenidos a formatos digitales. También se transfor-
maron algunos contenidos tedricos a casos practicos, esto con el
objetivo de acercar a nuestros usuarios de forma mas sencilla al
contenido que estamos difundiendo.

SENTIDO BUE B

SOMBRAS DIGITALES ggm

INTERNET TEESTA
e s ESPIANDD?

—
=L
[—
o
=2
=T
= =
[=-]
=
o
[ %4 ]

Los contenidos se organizaron en cuatro blogques con tematicas
especificas: la definicion del rastro digital, la recoleccion de datos,
las industrias involucradas y las preocupaciones que surgen de
este fendmeno, ademas se le anadid una serie de propuestas para
gue los usuarios puedan tener mas control de su informacion.
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LOS PROCESOS POR LOS QUE PASA NUESTRA INFORMACION
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AUTODEFENSAS

Primer borrador de la propuesta final)

En la ultima etapa de disefno se hicieron cambios menores en
los contenidos, se pasaron en limpios algunas tablas y graficos
y se anadieron las ilustraciones finales. En este punto se decidio
dividir las secciones en 2, esto con el objetivo de que sea lo mas
adaptable posible a los espacios donde sera exhibida.

SECCIONES Y OBJETIVOS DE APRENDIZAJE

A continuacién se encuentran las descripciones detalladas del
resultado final de la propuesta de la experiencia educativa y los
objetivos de cada uno de los interactivos que respaldan los temas
de las seccion de la experiencia de aprendizaje
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Seccioén 1: Los rastros invisibles

La primera [damina marca el inicio de la experiencia. Se da la
bienvenida al visitante y se muestra una guia de como recorrer

la experiencia, también se le informa al usuario de los programas
gue necesita tener instalados en su teléfono movil, como el lector
de cédigo Qr para que pueda realizar las interacciones con los
niveles de informacion.

LALGUNA VEZ HAS

SENTIDD QUE EL.

INTERNET TE ESTA
ESPIANDD?

RASTROS INVISIBLES

EXPERIENCIA EDUCATIVA MULTIMEDIA

ZCOMD RECORRER LA EXHIEICION? EL RASTRO DIGITAL,

LN FENOMEND INVISIBLE

i.‘ """ i B '!.

L..‘_

'M

—
. 25 qué = "
1 cuanto tiem

ZOUE ES EL
RASTRO
DIGITAL?

La informacién se recolecta

Este rastro por i misma o & VIDED |

tiena ningdn valor, sin
embargp, el andlisis (&
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recapiados & partir del
comportamients de un
incividuo en las plataformas
digitales

RASTRO DIGITAL
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estés usando, la drmién ID
qua visitamoa y muche més
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travée de la captura y el
simacenamiento) es donde
se encuentra el valor para
las empresas ya que Sstas
usan este contenido camo
materia prima

Este rastro craa una imagen
da quién eres y ayuda a les
empreeas s dingir contenido
amercados y consumidores
especificos, sdemds es una
herramienta para que tus
empleadores reviaen tu
historial y rastreen tus




Objetivos de aprendizaje de las interacciones de la seccion |

Funcionalidad
del interactivo

Objetivo de aprendizaje

1 Informar

Conocer el tema y el objetivo de |la experiencia educativa y entender
las instrucciones especificas para interactuar con el material de la
experiencia

2 Conversar

Expresar opiniéon y reflexionar respecto a las opiniones de otros res-
pecto a los sentimientos generados por la recoleccién de datos.

3 Informar

Sensibilizar sobre la importancia de la privacidad y entender las dife-
rencias entre la privacidad en linea y fuera de linea.

4 Evaluar

Reflexionar sobre los habitos cotidianos en relacion con la privacidad
en linea

5 Informar

Conocer los fendmenos relacionados con el rastro digital

6 Explorar

Entender brevemente el concepto de rastro digital, cémo se forma,
los actores involucrados y las consecuencias de la dinamica que le da
origen.

Interactivo 1/24. Presentacion e

introduccion a la experiencia educativa.

VAN,
AVA

MIN/IN/INAS

Como primera instancia se da la bienve-

nida al visitante y se muestra una guia de

coémo recorrer la experiencia. Se informa
al usuario de los programas que necesi-

ta tener instalados en su teléfono movil,
como el lector de codigo Qry la aplicacion

de realidad aumentada. En esta seccion S
también proponemos un “sistema de con- bt 1 B
trol remoto” accesible desde el navegador 2 X

para quienes no tienen acceso a la aplica-

cion movil o a un lector de cédigos QR.

AV‘" AR

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
-Recursos técnicos utilizados: wordpress + constructor visual WPBakery

Experiencia de aprendizaje ludico sobre el rastro digital
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Interactivo 2/24 ;sientes que el Internet
te espia?

Este interactivo sirve como bienvenida

en toda la experiencia. Busca interesar al
usuario al plantearle uno de los conceptos
mas repetidos en el trabajo con la comuni-
dad de alumnos del IEMS: “el internet nos
espia”.

En este caso se le pregunta “; Has sentido
gue el internet escucha tus pensamien-
tos?"y se le plantean cuatro posibilidades
gue se obtuvieron de las respuestas mas
recurrentes obtenidas durante el trabajo
con los usuarios. Debido al lugar donde
esta colocado este interactivo se espera
gue el visitante exprese una respuesta
casual, sin ser influenciado aun por el
contenido de la experiencia educativa.
Como respuesta a la eleccion se muestra
una estadistica de las respuestas de todos
los usuarios que han participado en ella.
Las respuestas son recolectadas de forma
anénima.

antasma ri nadbe cxplindonos, es simplement= Una irdustrbs masy oo

Elatrg Sl vl un stunchs gue panecia gue me hablen leido ls mente I

Contenidos:

¢Has sentido que el internet escucha tus
pensamientos?

-No

-Algunas veces

-Si, me ha pasado

-El otro dia vi un anuncio que parecia que me habia

leido la mente

-Funcionalidad:conversar

-Formato de informacidn: votacion con resultados visibles instantdneamente.
-Recursos técnicos utilizados: Wordpress + Plugin de opinionstage.com
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Interactivo 3/24. La importancia de la
privacidad

“:Como entendemos la privacidad”

En este interactivo el usuario dispone de
mayor informacion sobre la privacidad en
linea, se plantean los limites de lo privado y
hasta donde podrian tener algunas reper-
cusiones o afectaciones a su reputacion en

linea.

su infor

-Funcionalidad: informar

Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
-Recursos técnicos utilizados: wordpress + constructor visual WPBaker

Interactivo 4/24. ; Qué tanto proteges tu
privacidad?

Se trata de una test de siete preguntas
con tres opciones de respuesta relativas

a la forma en cémo el usuario protege su
seguridad en internet. Al final el usuario
serd asignado a una categoria o nivel de
seguridad en la que se encuentra y tendra
una recomendacion al respecto.

Esta categorizacion se basa en el estudio
mixto realizado por Berenice Castille-

jos Lopez, Carlos Arturo Torres Gastelu y
Agustin Lagunes Dominguez, presentado
en el articulo “La seguridad en las com-
petencias digitales de los millennials”
(2016) que se deriva de la cuarta area de
competencia digital del Marco Comun de
Competencias Digitales DIGCOMP: la de
seguridad. En este estudio se consideran
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cuatro competencias: proteccion de los
dispositivos, proteccion de datos persona-
les, proteccion de la salud y proteccion del
entorno. Nosotros nos basaremos en las
primeras dos por ser las que estan directa-
mente relacionadas con el tema de interés
de la investigacion.

;como creas tus contrasefas paratus aplicaciones y
dispositivos?

Uso fechas importantes y nombres de mis familiares

Combino, letras, nimeros y caracteres especiales

Uso una app para generar contrasefas
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iTEMS DEL TEST

Conocimientos de tacticas precautorias cuando se reciben mensajes cuyo remitente, contenido o archivo
adjunto desconoce.

Conocimiento de creacidon de contrasefias seguras para acceder a los equipos, dispositivos y servicios
digitales y habitos de modificacion periddica de éstas.

Manejo adecuado de la configuracion de las funciones de privacidad disponibles en las aplicaciones para
aprobar o rechazar.

Conciencia sobre la forma en que la informacién de su identidad digital puede ser obtenido y utilizada
por terceros.

Conocimiento sobre el manejo de la informaciéon personal en linea (filtros en redes sociales, permisos de
privacidad, tipo de contenidos que se generan, etcétera).

Capacidad de identificar aquellas paginas web o mensajes de correo con los que puedan ser estafados
(URLs seguras, certificados de seguridad, etcétera).

Conocimiento sobre las consecuencias (sociales, laborales, personales) a futuro que tiene el registro de
ciertas acciones en linea.

CONTENIDOS DEL TEST

No. | Pregunta Respuesta Valor
1 Recibes un correo en donde te informan que has Mando mis datos 1
ganado una consola de videojuegos. Te piden que
] . o Ignoro el correo 2
mandes tus datos ¢ Qué haces ante esta situacion?
Marco el correo como spamy lo 3
elimino
2 :Coémo creas las contrasefas para tus aplicaciones? Utilizo una app para generarcon- | 3
trasefnas
Combino numeros y caracteres 2
especiales
Uso fechas importantes y nom- 1

bres de mis familiares

3 Cuando creas una cuenta en alguna aplicacion (Face- | No realizé ningun cambio 1

book, WhatsApp, Instagram) ¢ Realizas cambios en la j . . .
) . ST Si, configuro mi perfil para com- 3
configuraciéon de privacidad? S .
partir mis publicaciones solo con

familiares y amigos

Hago pequefos cambios en la 2
configuracion predeterminada
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¢Con quién te gusta compartirlas?

4 Cuando subes las fotos de tus reuniones familiares Con amigos cercanos y familiares | 3

a un politico?

Con todos mis contactos 2
No comparto mis fotos 1
5 ¢Coémo verificas que una pagina o sitio web sea Por el nombre de la pagina 1
seguro? -
9 Leo las opiniones de las personas | 2
gue han usado el sitio
Reviso que la la direccién de la 3
pagina comience con HTTPS
6 Estds en la fiesta de tu graduacion bebiendo una Si, cuando vaya a solicitar un 3
cerveza, te tomas una selfie y la subes a Facebook. trabajo
¢Crees que esa imagen pueda tener alguna repercu- Si cuando solicite una beca 2
sién en tu persona?
No, fue la Unica cerveza que bebi 1
7 ¢En qué te podria afectar hacer comentarios de burla | No me afectaria en nada porque 1

estamos en un pais libre

Puedo ser objeto de ciberacoso 2
Puedo ser seflalado como un 3
peligro

Categorizaciéon

Numero Nivel Recomendacion

de puntos

18- 21 Avanzado Tu nivel de habilidades para proteger tus datos en internet es avanzado. Tie-
nes pocas posibilidades de riesgo en cuanto a fraudes, robo de datos y robo
de identidad. Gestionas tu reputacion en linea.

1-17 Intermedio | Tu nivel de habilidades para proteger tus datos en internet es intermedio. Hay
algunos aspectos que ponen en riesgos tu seguridad y tu reputaciéon en linea.

7-1 Basico Tu nivel de habilidades para proteger tus datos en internet es basico. Existe la

posibilidad de que puedas ser victima de ciberacoso, de fraudes, extorsién o
robo de identidad.

-Funcionalidad: evaluar

-Formato de informacion: cuestionario (tipo Buzzfeed con resultados desplegables instanta-
neamente)

-Recursos técnicos utilizados: Wordpress + Plugin opinionstage.com
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Interactivo 5/24. z,Qué es el rastro Hay mucha informacién sobre nosotros y esta

dig,'ta'? almacenada en muchos lugares diferentes y

B oo . algunos de ellos son muy seguros pero otros no,
Através de la pagina web el usuario ac- algunos de ellos se compartiran con partes que no
cede a informacioén sobre el conce pto de esperamos y otros seran robados y utilizados por
rastro digital, de igual forma, sabra sobre la el

recopilacion de datos que se ejerce con el sy
rastro digital que vamos dejando en la red.
Se explica de forma detallada sobre los
niveles de recopilacion de datosy como
esos datos van creando una personalidad
en linea. Esa identidad o personalidad esta
bien definida con los datos que se recopi-
lan y se pueden saber cosas importantes
de los usuarios como gustos, preferencias,
padecimientos, situaciones emocionales 'y
muchas mas.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 6/24. El rastro digital: video. Ver el video

En este interactivo se encuentra un componente con enfoque
didactico, una breve explicacion sobre el rastro digital en formato
multimedia. En el video se explica de forma amigable el concepto
de rastro digital, ;Qué es? ;Como se recopilan los datos?, ;Quié-
nes estan detras de la recopilacion de los datos? y en general se
da a conocer que el rastro digital es la accion de recopilar datos,
almacenarlos, analizarlos y darles un valor.

Guion del video
Duracion: 03:59 min

Internet ha revolucionado al mundo, ha traido cambios sorpren-
dentes por su capacidad de transmitir informacién y comunicar a

las personas. Vivimos en un mundo cada vez mas digital.

¢ Te has puesto a pensar como funciona internet?
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El ciberespacio es un tema complicado y para entenderlo es cla-
ve saber ;qué es el rastro digital?

Cada vez que usas la computadora, tu television inteligente o el
celular y te conectas a internet, recibes y envias informacion.

A tus dispositivos llega informacion que los hace funcionar por
eso puedes ver tus videos, tus redes sociales, tus juegos, las no-
ticias..,, también puedes escuchar musica; es decir, todo lo que
aparece en tu dispositivo son datos de computadora.

Esto es lo que te llega, si, pero... también salen datos de tus dispo-
sitivos. Hablemos de esos datos.

Por ejemplo: Td celular tiene informacidn importante como tu te-
[éfono, tu nombre, dénde vives, por donde te transportas y donde
te detuviste.

Entonces tiene registrado donde hemos estado, por cuanto tiem-
po, qué tan seguido y con qué o quién estamos relacionados.

Ademas captura otros datos mas privados como a qué le pones
atencidn, a qué le das like, qué buscas, qué contenidos consu-
mes, tus contrasenas, tus fotos, entre otros.

Te preguntaras... (y para qué sirven esos datos? Bueno... la res-
puesta... iEs muy interesante!

En primer lugar te diré que estos datos son tu rastro digital, es la
huella que vas dejando por usar las tecnologias digitales.

Si se analiza tu rastro digital se pueden conocer con mucha pre-
cision tus costumbres, tus intereses, tu estatus social.

Con esta informaciodn se puede predecir lo que haras, o qué tipo
de cosas te gustan o necesitas.

El punto principal es que este conocimiento sobre ti le interesa a
muchas personas, como a las agencias de publicidad y los fabri-
cantes. A los politicos, a los que te ofrecen servicios y hasta a gen-
te mal intencionada. Es decir, le interesa a personas que quieren

Experiencia de aprendizaje ludico sobre el rastro digital
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obtener algo de ti.

El rastro digital vale miles de millones de ddélares porque es infor-
macion importante para lograr ciertos objetivos.

Es importante que sepas que entre mas uses tus tecnologias mas
se sabe sobre tiy es mas posible predecir qué vas a hacery crear
descripciones mas precisas que tienen mayor valor economico.

Tu rastro se forma solo por tener la tecnologia aunque no hagas
nada intencional o estés pasivo.

A partir de los datos que llegan a las computadoras de las em-
presas, en tiempo real se almacenan, se analizan y se les da valor,
es decir se les ordena para ser usados. Esto pasa en un ciclo con-
tinuo para refinar el rastro digital.

Cada dia hay mas personas usando por mas tiempo las tecnolo-
gias digitales en mas y mas formas. Por eso tu rastro crece, crece

y creeeeecel!!

El resultado es una descripcion cada vez mas detallada de ti pero
gue no tiene un claro valor para ti sino para otros.

Esto es, en breve, tu rastro digital

-Funcionalidad: explorar

Formato de informacion: video

-Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery + After
effects + "Premiere + illustrator

182 Anexos



SECCION 2: LA RECOLECCION DE INFORMACION

Y ESA INFORMAEION
LDS USUARIDS PASA POR MUCHAS
CREAMDS . MANDS Y MUCHDS
CONTENIDD TODD ] INTERESES
EL TIEMFD . COMERCIALES

Con 1a legarta o 18 nusvas
i0glas b5 5 .
DISECCSSN DEL RASTRD DIGITAL GESTION
1 ) ) . Crectamans B8 g a
CREACION : = Lo

olro. La vez que el archive
Pasa por MUCHES Mancs

Iorog) y mucho mis.

Toda esta SCvitad pasa por
Varios prooesos para que pUEda Mosotros creamos fa informackn
5Br UIZAMA POT 185 BMpresas: atraves O2 as apicachnes gue
wsamosy el cortenido que
EMEramOa MUCNas Veces s
EFTOS LS ue 1D BStamos,
hackndo,

Est= conterido no solo es o que
POnEMos volntariamente n # archive, quien lo manad,
Feernet 5o que tambien se desde qué Ligary g
recolectan muchas otras cosas USPOSItNG, entre otroa
atomancamente. muchos. Y tambin esun
proceso en el que pusds haber
brechas v roba de Inforrmacian,

NDSOTROS E
CLASIFICAMOS Y
- DAMOS SENTIDO &
CLASIFICACION LA INFORMAEIGN

Todas s platalormes digtales que ublizamos en

ReCaste Gus 05 euAncs CONSaniemerts saen Y LAS EMPRESAS
R ER A e FECOLECTAN
Interactien y clasifiguen de forma logica estos ACOMODAN Y USAN
Conterians (kes, etquetas, hasrtage] ESA INFORMACIGN

PROCESAMIENTD

Gracias a todo este proceso, las empresas

ESto Nane que & SN TeNga ATTMOBT CONSTANE ¥
ramos

£ Big DAtE B & CONYUMD d8 PrCHCas IVeILUCTanas
&n I colecle, procesamiento y andlkds de grandes
conpurtos de datce B blg dta ro &5 simplemente un
paguete grande e Inmarmacidn &ing a potenciaiiad
de ese oonpunio de Informackén de ser anallzado ¥
trabejad con un fin espediicn.

Un algorfime es un metodo de paso 8 paso que oS
permite eokcknar una diicultad o realzar una
BN, CoMUMTente 58 Uiliza para procesar dains,
MEFPUISF INFGATRACIAN § NACer Calnos 2 tpo
malematico.

En la seccidn dos el usuario conocerd las cuatro etapas del pro-
ceso que esta presente en la conformacion del rastro digital: la
creacion, la gestion, la clasificacion y el procesamiento.
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Objetivos de aprendizaje de las interacciones de la seccién 2

Funcionalidad | Objetivo de aprendizaje

7 Informar Sensibilizar sobre de la importancia del internet en la vida cotidiana,
por las ventajas que conlleva, pero que esto sucede en un entorno don-
de la datificacion de los usuarios es el insumo principal de la industria
digital.

8 | Informar Entender someramente el funcionamiento técnico de internet y coémo
se da la posibilidad de acopiar los datos de los usuarios

9 | Jugar Conocer de forma breve el proceso de transporte de los archivos en in-
ternet mientras se realiza una actividad divertida persiguiendo la meta
de avanzar en un juego de tipo runner

10 | Evaluar Reflexionar sobre el nivel de visibilidad propio en internet

1 | Conversar Producir un intercambio de ideas con otros usuarios de la experiencia
sobre los temas que consideren importantes respecto a la experiencia

12 | Informar Conocer y entender someramente los conceptos big data y algoritmo

Interactivo 7/24. La era postdigital o el s :
'nternet 2,0 ient i ycumentos, fotos,

En la pagina web de la era postdigital o
web dos punto cero, se continla con la
explicaciéon de la recopilacién de datos. Se
explica al visitante la forma en cémo se dio
el cambio de paradigma con la web 2.0. se
dej6 de ser un usuario pasivo y paso a ser
un usuario activo, dindmico, en donde la
participacion y colaboracion son los pilares
gue la sostienen.

-Funcionalidad: informar
Formato de informacidn: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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Interactivo 8 /24. La era postdigital o el
Internet 2.0

La pagina de web sobre el internet, una
tecnologia que cambid al mundo, explica
la primera etapa del proceso de la confor-
macion del rastro digital: la recopilacion
de los datos en internet. A través de un
diagrama visual, denominado el viaje de
un archivo, el usuario conocera la forma en
como se envian los datos desde que salen

del emisor hasta el receptor; se especifican

los puntos o estaciones por donde pasan
los datos y que es justo alli, en cada esta-
cion, en donde los datos son vulnerables y
pueden ser recopilados. Ademas se explica
lo que son los rastreadores o trackersy las
cookies.

1. LA INFORMACION SE
SEPARA PARA QUE PUEDA
LLEGAR A SU DESTINO

2. EL ARCHIVO SE
PREPARA PARA SU
SALIDA EN LA
APLICACION

-Funcionalidad: informar

Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 9 /24. Videojuego.
Data viajera

El usuario podra experimentar el viaje de
un archivo desde el puerto de salida al
puerto de llegada. Se visualizan los dife-
rentes lugares que tiene que transitar un
paguete de datos para llegar seguro al
puerto final. Con este interactivo el usuario
conocera las vulnerabilidades que tienen
los datos durante su traslado en lared y
coémMmo pueden ser extraidos en diferentes
puntos. Este juego de tipo runner motiva
al usuario a avanzar en la adquisicién de
informacion mientras realiza una actividad
lddica y con ello puede interesarse en el
conocimiento tecnoldgico.
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Informacién que se muestra durante el juego

1. Elarchivo sale del dispositivo, en este caso es una imagen

2. Para que el archivo pueda viajar de un puerto a otro, se convierte en un

paquete (packet)

3. Regularmente los paquetes son muy grandes por lo que se separan en pa-

guetes mas pequefos.

4. Los paquetes viajan de un modo similar que los coches: en rutas o caminos

bien definidos para llegar a su destino.

5. Los paquetes no se pierden porque cuentan con la informacion que los

identifica perfectamente, asi como la direccion de una carta de correo

6. El primer lugar al que llega el paquete es al router, es aqui donde éste deci-

de la ruta mas eficiente para mandar el paguete.
7. Se elige la ruta mas “econédmica” aunque no sea la mas directa. Se toman
en cuenta factores geopoliticos y econédmicos, asi como los intereses de las

empresas que se dedican a gestionar la informacion.

8. Durante el trayecto el paquete puede ser interceptado por personas o em-

presas que recopilan los datos.

9. Por lo que se recomienda usar plataformas seguras o métodos que protejan

los paquetes.
10. Asi, aunque los paguetes sean interceptados no podran hacer uso de ellos.

1. Una vez que los paquetes llegan al destino final, se integran y el archivo

puede ser leido.

12. Esasi como un archivo viaja desde la salida de origen hasta el destino final.

-Funcionalidad: jugar.

-Formato de informacién: videojuego de plataformas en 2D

-Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery + GDeve-
lop5 + lllustrator
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Interactivo 10 /24. Test.

¢ Queé tan visible eres?

A través de este test el usuario conoce-

ra su nivel de visibilidad mediante siete
preguntas con tres opciones de respues-
ta. Las preguntas plantean inquietudes
gue se capturaron de la investigacion con
los alumnos del IEMS y persiguen que se
reflexione sobre |la actividad cotidiana en
internet. Al final se proporciona una retro-
alimentacion automatica que clasifica al
encuestado como de alta, media o baja vi-
sibilidad. Estas preguntas fueron testeadas
con los alumnos y se tuvo un alto porcen-
taje de acuerdo con los resultados que se
arroja la regla establecida.

Para esta categorizacion se tomo como
referente el estudio realizado por Rachel
Thomson. Liam Berriman y Sara Bragg,
en su libro titulado Researching Everyday

items del test

Childhoods Time, Tecnology and Docu-
mentation in a Digital Age (2018), que se
enfoca en la discusidon de la paradoja de la
privacidad en las redes sociales, donde el
protagonismo del adolescente proporcio-
na un mecanismo a través del cual su vida
privada puede ser conocida y compartida.

Por tltimo. ;en tus planes a futuro te gustaria ser influencer,
youTuber o alguna figura publica en internet?

Claro que no

Seria interesante, si fuera experto(a) en algun tema interesante

Mi suefio es ser una celebridad de Internet

Uso de herramientas de creacion de contenidos propios y habito de crearlos

Publicacién en linea de contenidos propios

Accesibilidad de terceros a sus contenidos personales

Conciencia sobre la creaciéon de una identidad en linea coherente y reconocible

Habito de republicar y validar contenidos de terceros

Habito de realizar busquedas publicas en las principales plataformas

Habito de crear cuentas con informacidn relacionable al usuario

Habito de compartir contenido intimo en plataformas de mensajeria

Experiencia de aprendizaje ludico sobre el rastro digital
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Contenido del test

No. | Pregunta Respuesta Valor
1 ¢Qué herramienta utilizas para crear Software de disefio (PowerPoint, 2
memes? [llustrator)
Aplicaciones para crear memes 3
(Meme generator free, Meme Pro-
ducer, Meme Factory)
No hago memes 1
2 ¢Qué recursos digitales utilizas para ex- Video 3
presar tu opinién en Internet?
Textos y memes 2
No me gusta opinar 1
3 ¢Con qué frecuencia te pones en contac- | Todo el tiempo 3
to con tus conocidos en redes sociales? .
Solo cuando me interesa algo espe- | 2
cial
pocas veces 1
4 Si recibes un video cuyo contenido te No, lo elimino 2
resulta inapropiado, ¢lo compartes? .
prop e P Si, lo comparto 3
No, solo lo veo 1
5 Cuando algun tema te llama la atencion Si, busco en varios sitios antes de 3
y quieres opinar al respecto, ¢te informas | opinar
i ion? . .
para conocer |a situacion? No, con lo que yo piense es suficien- |1
te
Solo reviso los comentarios de los 2
demas
6 ¢Qué haces cuando te gusta una publica- | La comparto y comento 3
cion en facebook? .
Le doy like 2
Solo la veo 1
7 Si quieres compartir una foto privada Redes sociales 3
(Qué medio usarias?
WhatsApp 2
No lo haria nunca 1
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Categorizacion

Numero de puntos | Nivel de participacién | Categorizacion

18- 21 Avanzado/celebridad iEres un influencer! Tienes alta participacién y gran
popularidad en internet. Eres el alma de la fiesta.

117 Intermedio/Geek iEres un Geek!

Te gusta participar y compartir informacién en internet
pero procuras la discrecién y la baja visibilidad hacia tu
persona.

7-1 Basico/Lurker iEres un Lurker!
Tu participacion en internet es baja, no te gusta ser visible
ni llamar la atencién.

Funcionalidad: Evaluar
-Formato de informacién: encuesta tipo Buzzfeed con retroalimentacion inmediata
-Recursos técnicos utilizados: Wordpress + Plugin de opinionstage.com

Interactivo 11 /24. Participacion social: Un
mensaje colectivo tiene mas fuerza

Con el interactivo de la participacion en UN MENSAJE COLECTIVO TIENE MAS FUERZA
Instagram, se fomenta la interaccion entre
los visitantes, ya sea fisicos o virtuales, de
la experiencia educativa. El objetivo es co-
nocer las ideas que despierta el contenido
presentado sobre las dinamicas de la web
2.0. El usuario podra participar en la cons- una
truccion de un muro de ideas a través de foto tuya, juntos haremos un gran muro de ideas.
un Mmensaje y una foto que se invita a subir slante:

a su muro Instagram. Se pretende que

el usuario se motive para participar en la

construccion de ideas colectivas sobre las

dinamicas de internet y las repercusiones

de ello para su vida.

pliques

-Funcionalidad: conversar

Formato de informacidén: instrucciones e hipervinculos para que los usuarios compartan una
publicacion con hashtag en sus cuentas de instagram

- Recursos utilizados: Wordpress + Plugin de Wordpress
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Interactivo 12/24. Informacion.
Almacenamiento y procesamiento

de la informacion

En esta seccioén el usuario conoce lo que
es el Big Data y la forma en cémo se uti-
liza en el analisis de la informacion que

se recolecta en internet. Se presenta de
una manera general y sencilla para que el
usuario pueda entenderlo. El Big Data, los
procesos del tratamiento de la informa-
ciony los algoritmos son temas bastante
complejos y no se trataran de forma es-
trictamente técnica en este proyecto. La
intencién es que el usuario conozca, en
términos generales, la nocién del Big Data
y los algoritmos como parte fundamental
en el proceso de la conformacion del ras-
tro digital.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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SECCION 3. LAS EMPRESAS INVOLUCRADAS
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rerviosas def cerebro v a Inteligenca hUmana, aplcando sigoritmes
sobre grandes volumenes de Informeacion.
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RECONOCER APRENDER RAZONAR
patronas que son zcbre dFerantas tipos da

rokvantes para centanidos, slasificarios

nosatros los humancs g darks sertido

En la seccidn tres se da a conocer la economia de los datos y los
actores principales que estan detras. Se explica como las empre-
sas hacen uso del Big Data para analizar los datos y encontrar
patrones que las guien a favor de sus intereses econdmicos. El
usuario conocera y en la medida de lo posible serad consciente
de que sus datos tienen un valor real para las empresasy que
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los servicios que se ofrecen como “gratis” en realidad tienen un
costo, los datos.

Objetivos de aprendizaje de las interacciones de la seccién 3

Funcionalidad | Objetivo de aprendizaje

13 Informar Conocer que los grandes volumenes de datos dan a las empresas
gran poder de todo tipo y que estas persiguen fines capitalistas a los
gue contribuimos pasivamente sin cuestionarnos al respecto, a cam-
bio recibir servicios digitales

14 Conversar Concientizar y sensibilizar sobre el valor econémico que representa
para las empresas el contar con un usuario

15 Informar Conocer los beneficios que pueden alcanzarse al procesar grandes
cantidades de datos

16 Explorar Conciencientizar de que el teléfono celular es una gran fuente de co-
nocimiento sobre nosotros para las empresas

17 Jugar Empatizar con la idea de que conocer sobre |la datificacion de la vida
es importante para el ciudadano

18 Informar _ _ )
Conocer y reflexionar sobre el hecho de que internet no es libre,

gue siempre existe el riesgo de ser vigilados y que esto puede
tener consecuencias desagradables

Interactivo 13 /24. El capitalismo de datos EINPN pasa nada, no'tengo hada que

La pagina web sobre el valor econémico esconder’
de los datos explica que no solo las em-
presas hacen uso del Big Data sino tam-
bién los gobiernos. Esto origina un brecha
entre quienes tienen acceso a esos datos y
guienes no. La falta de leyes sobre |a re-
copilacion de datos propicia a que se den
practicas desleales en donde el Unico inte-
rés es el dinero y el control para manipular
o influir en las decisiones de los usuarios.
Se invita al usuario a cuestionarse sobre el
uso que se le dan sus datos y qué es lo que
estd en juego cuando decide aceptar los
términos y condiciones de las aplicaciones.

En el te Privacy cynicism: A new approach to

the privacy paradox (Hoffmann, Lu

ade lainformacio
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-Funcionalidad: informar

Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 14 /24. ; Cuanto cuestan tus
datos?

Con el interactivo ¢Cuanto valen tus datos?
el usuario el conocera el costo aproximado
gue tienen sus datos en la industria del
internet. Los datos son la materia prima de
las empresas generadoras de contenidos.
Por medio de preguntas sobre el uso de
las plataformas digitales -Facebook, Insta-
gram, WhatsApp, Yahoo, Amazdn, Netflix,
Spotify, Twitter, Google- el usuario podra
contestar “Si” 0 “No" y de esta forma se
calcula el valor estimado en pesos.

Items

;Cuanto cuestan tus datos?

Los datos personales que generamos son la materia prima de las empresas
generadoras de contenido: Google, Facebook o Amazon por ejemplo, y por lo
tanto, tienen un valor econémico real en el mercado. ;quieres saber un
estimado del costo de tu informacién personal?

Los datos personales que generamos son la materia prima de las
empresas generadoras de contenido: Google, Facebook o Ama-
zon por ejemplo, y por lo tanto, tienen un valor econdmico real en
el mercado. ;quieres saber un estimado del costo de tu informa-

cion personal?

¢Usas Facebook?
cUsas Instagram?
¢Usas WhatsApp?
;(Tienes una cuenta en Yahoo?

¢Haces compras en amazon?
;Tienes cuenta de Netflix?

¢Tienes Spotify?

¢ Utilizas Twitter?

¢Utilizas las aplicaciones de Google?

® 6 6 6 6 6 O 6 0 o

¢ Tienes un teléfono inteligente con Android?
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Numero de | Nivel Recomendacion

puntos

7-10 Alto Tus datos tienen un valor estimado de 7 213 pesos.
4-6 Intermedio | Tus datos tienen un valor estimado de 4,834 pesos.
0-3 Bajo Tus datos tienen un valor estimado de 2,6345 pesos.

-Funcionalidad: conversar
Formato de informacién: encuesta tipo Buzzfeed con resultados inmediatos
-Recursos técnicos utilizados: Wordpress + Plugin de opinionstage.com

Interactivo 15 /24. Las posibilidades que FO 3

trae Ia recoleccion de datos

El usuario conocera las posibilidades que ““No puedo imaginar lo que la
trae la recoleccidn de datos. Entre las gente hara, si pudiera

o imaginarlo habriamos fallado”
posibilidades se encuentran contar con Tim Berners Lee

informacion para predecir catastrofes pero
también cuestiones que beneficien o con-
tribuyan a una mejor calidad de vida como
por ejemplo en la salud, en la produccion
de alimentos o en el cuidado del medio
ambiente. Las posibilidades son muchas,
pero es necesario contar con leyes y condi-
ciones de transparencia en los procesos de
recopilacion de los datos para no crear ses-
gosy que las plataformas sean un medio
en el cual se respete la privacidad del usua-
rioy se garantice la libertad de decision.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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Interactivo 16 /24. Radiografia de la
recoleccion de datos en un teléfono
inteligente

ZQUE ES LO QUE SABEN DE NOSOTROS?

El usuario conocera3, a través de un ejem-
plo practico y familiar (un teléfono in-

teligente) el tipo de informacion que se SABEN " .
< - . QUIEN 50%
recolecta, a través de qué mecanismos, y h.!-
. - . . . i - —
para qué se utiliza. Este ejercicio busca vi- . -f,\m.:,
sibilizar las multiples formas en las que un o )

solo dispositivo recolecta nuestros datos
personales para ser gestionados y transfor-
Mados en NUevos servicios.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 17 /24. Tus datos van contigo

El interactivo de reconocimiento facial,
permite al usuario experimentar la inte-
gracion de su rostro con los datos que se
recopilan en internet.

-Funcionalidad: conversar

Formato de informacion: instrucciones e hipervinculos para que los usuarios compartan una
publicacién con hashtag en sus cuentas de instagram

- Recursos técnicos utilizados: Wordpress + Plugin de Wordpress Social streams
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Interactivo 18 /24. El Internet en la era de
Snowden éNos estan vigilando?

En esta seccion se explica que gracias
al el trabajo de Edward Snowden, to-
dos los internautas nos vimos obliga-
dos repensar sobre los retos e implica-
ciones que tiene vivir en un entorno en
el que nuestros datos son usados por
terceros.

-Funcionalidad: informar
Formato de informacidn: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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SECCION 4 : LAS PREOCUPACIONES

A MANIPULACION

Eldesarraiis de la tecnokdia propic la
sxpansiin de I8 viglancla mashva. Nusstros
8105, 8 2 18 NUSVE MONBIa 1S CAMDID 58
FE0OpIIEN Y ANSIZAN COMG NUNCa 92 habia
necho antes.

Cedemes nuestra privacdad para acceder a
servicios y producios atractivos ¥ ullles para
nosofros. Recopllan nusstra Informacton para
enlendemas mejor ¥ &5 Imposible conocsr
tocks ke 0a de 2sta vighancl, porque
Ias posiblidades son Nnftas  mprececibles.

¢L0 QUE VEMOS
ENINTERNET ES
m UN REFLEJD DE LA
™ REALIDAD?

Nuesras vidas se han convertids en datos.
Esto ha permitido que compailas qus ke
2studan Interten Maniuar russtras
aECISlonss Como SLERdIN 0o 1a STEresa
Ccambridgs Analytica en las valaclonss de
presidene de 105 EStados Unidos v para la
salda de INglaterra d 1a UNken EUropea. Es1o
Tue LN escandal porgue se usaron dates
MINes de usuaos sin su permis.

L fake news o noticlas fakas se
difuncen pera Intentar hacemes
reacclonar de forma Imacional ¥ que oon
elo 52 beneficlen clrtos grupos. La
Informackon fakea pusds ser iy
PeIoea ¥ Nacer OIS 1 Snckeaad s
KA POWCAND (US N0 Ssta forma de
resolver estas diferencias con el didogo.

Elmundo hecho datos pusdie crear una
desigusidad programada al sustitur el
critsio Fumano en 1a toma de decislones
sobre a8 cportunidades gue tlensn las
perscnas.

20 video

[ —
rarmaa ot

[y

AUTODEFENSAS

Mos queda clars que es Imposible viir shestas
tecnologlas, pero sl podemos hacer pqusfios
cambics en ruestros hetoitos cotidiance.

En ssta Uit ssockn les compartimes Ios custrs
principlos para comenzar a tener cortrol sobrs
infarmiackn que dejamos en temet.

Es nuestro deracho defendsr la privacidad de
nuEstra Informacken, para s2r Mends vulnerables
N un espack que compartimes y en & que
participames todos Ios dias.

Revisar las
plataformas que
usamos

— En primer lugar debemos ssr
critios con lo que va usamos
L¥areviss los permisos que sstoy
dando a las aplicacones gue use?
£Es buena
conteniics s=an vislbles paa
todos? iMEs accesos a eslas
(BB ITIES S0N 10 MAS SEgUS

posibla?

5= 3UpoNE que sSlos procescs son chistvos
pera se hademostrads o contrarks mchas
eces.

Buscar
altermativas
libres y seguras

No toclo se pusde resmplazar pero
o akjunas cosas.

Podemos CUESIonar nusstras
decisionss coUdanas ¥ buscar
altematives ;U oiras platatomas
de mensajeria ode creackn de

empresa que elegimes?

Pensar en
nuestro rastro
digital

S2 pusds disefar nusstra parsona
online ;Gué es ko que t= gustarka
que 52 vier detl en Internet?
20U partes detu vida son

erlentss pam Sonssguir Lna
beca o un trabap? 20ué otrs
0885 30N MEfoT gL 52 queden
en privado?

Las smpresas de Intsrnet principaiments
usan tus datos para mandarte publicklad
hip=relrigida o 5o hecha parat a partic
dle tus bsguedas = Intereses, Asl =
declde que deberizs ver y g ro: De esta
forma 12 puedes qUEdsr sin conocer alga
Frportants debkic a que esto 52 deckll
dle forma automatica, o cusl padria legar
8 CHWEINss &N Una NUeva frma de
nhstick.

s
criticos alo que
esia pasando

Musstra Informerckon personal es lo
s valloeo que tenemos, es
mprtarte que todis nos
mantsngamos al tanto del uso que
otras personas hacen de el

Huntos podemos exigir un

Internet mucho mas libre y
segurol

DINDS QUE OPINAS

Experiencia de aprendizaje ludico sobre el rastro digital

197



Objetivos de aprendizaje de las interacciones de la seccion 4

Funcionalidad Objetivo de aprendizaje

19 Informar Conocer las situaciones negativas que nos pudieran suceder por el
gran conocimiento que las empresas tienen sobre nosotros

20 Explorar Conocer elementos y ejemplos concretos de como el conocimiento
sobre las personas y sociedades, logrado a través de los datos, puede
influir en nosotros

21 Informar Conocer la existencia de colectivos que buscan informar y influir so-
bre el fendmeno de la datificacion para que este se realice de forma
positiva para las personas

22 Explorar Aprender e implementar acciones practicas para proteger la privaci-
dad como consecuencia de la concientizaciéon sobre el fenémeno de
la datificacion

23 Conversar Visitar la experiencia educativa en formato digital.

24 Evaluar Reflexionar sobre la experiencia y opinar sobre el impacto de la infor-
macion recibida y la vivencia acontecida

La seccion cuatro es el cierre de la experiencia educativa. En esta
seccion se explican las preocupaciones y las problematicas que
surgen a partir de las practicas desleales de |la recoleccion de
datos, ademas, se explican brevemente los movimientos socia-
les que han surgido para contrarrestar esto y los primeros pasos
para tener un mayor control de la informacién que dejamos en el

Internet.

Interactivo 19 /24. Las preocupaciones Una de las preocupaciones que surge a partir de
o ) esta recoleccion es el manejo de la percepcion de

En la pagina web de las preocupaciones informacién en las plataformas sociales.

en internet, el usuario conocera el princi-
pal objetivo de la industria de los datos en
internet. Las empresas (CAFAM) buscan
sobre todo conocer el comportamien-

to humano a través de los datos. Esto es
posible con el uso de algoritmos, pero es
importante que el usuario conozca las
practicas de estas grandes corporaciones.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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Interactivo 20 /24. Las problematicas
que surgen a partir del fenémeno d la
recoleccion de datos

En esta serie de videos los usuarios cono-
ceran el mecanismo de filtrado de la infor-
macion y 4 fendmenos que surgen de esta
practica: burbujas de informacion y las
camaras de eco, las Fake News, la publici-
dad hiper dirigida y hablaremos de uno de
los casos mas sonados en la actualidad: el
caso de Cambridge Analytics.

LAS FAKE NEWS

Animacioén: La manipulacion

Duracion: 00:52 min

Internet se planeé como un espacio libre pero muy pronto las
empresas aprovecharon la gran cantidad de datos sobre nuestras
vidas que se generan al usarlo.

Nuestras vidas se han convertido en datos; es decir, se han datifi-
cado.

El escandalo de la manipulacién a las votaciones de presidente
de los Estados Unidos y para la salida de Inglaterra de la Unidn
Europea hizo publica la falta de proteccion de nuestros datos
personales en redes sociales.

En estos casos la empresa Cambridge Analytica recabo infor-
macion de millones de usuarios, sin notificarles, para analizar

los datos, crear perfiles de ellos y utilizar ese conocimiento para
mandarles informacion a medida y asi encerrarlos en burbujas de
informacién con el fin de reforzar o cambiar sus opiniones.

Esto se completd con noticias falsas en redes, blogs y medios
tradicionales.
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Animacion: Las fake news
Duracion: 00:40 min

Las fake news o noticias falsas son de los elementos que pro-
vocan las burbujas de informacion y la polarizacion o posturas
extremas de opinion.

Estas informaciones se disenan para provocarnos emaociones po-
derosas e intentar llevarnos a reacciones irracionales.

Las fake news son cada vez mas utilizadas para cambiar posturas
politicas que afectan nuestras vidas cotidianas.

Las consecuencias pueden ser muy peligrosas como cuando una
poblacién aislada recibe en Whatsapp informacién escandalosa y
esta se cree sin comprobarla llegando a reaccionar de una forma
violenta como ha pasado en los linchamientos contra presuntos
delincuentes que se organizaron de esta forma.

Animacion: La inequidad automatica
Duracion: 00:35 min

La datificacién de la vida cotidiana puede promover una des-
igualdad programada pues, cada vez mas, los algoritmos toman
decisiones que antes requerian del criterio humano.

Las maqguinas que contabilizan todo aspecto de nuestra vida
también pueden calcular nuestras opciones y oportunidades.

Por ejemplo, usando nuestro historial crediticio se decide auto-
maticamente qué tan probable es que nos den o no un présta-
mo.

La supuesta objetividad de los algoritmos ha sido muchas veces
desmentida, asi estos pueden eternizar la desigualdad e injusti-
cia como pasa al predecir qué tan probable es que una persona
sea un delincuente debido a su raza.
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Animacion: La publicidad hiper dirigida
Duracion: 00:35 min

Un ejemplo claro del uso de nuestros datos es la publicidad hiper
dirigida o solo hecha para ti.

¢Te has dado cuenta de que los anuncios que aparecen en
tus paginas de internet tienen que ver con tus busquedas e
intereses?

Con nuestro perfil en linea y la concentracion masiva de datos las
empresas pueden ofrecernos solamente lo que ya saben que nos
puede interesar.

Esto puede ser Util pero también podriamos nunca enterarnos de
algo muy relevante debido a que no encaje con nuestro perfil.

Esta segmentacion o division sera cada vez mas marcada y evi-
dente e incluso podria llegar a convertirse en una nueva forma de
injusticia.

-Funcionalidad: explorar

Formato de informacidén: video

-Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery + After
effects + "Premiere + illustrator
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Interactivo 21 /24. Las problematicas

que surgen a partir del fenémeno d la
recoleccion de datos

Se conoceran formas de proteger su priva-
cidad en linea, de combatir la recopilacion
de datos y cOmo puede gestionar su repu-
tacion en linea. Ademas se explica que hay
colectivos que pugnan por los derechos de
los usuarios y por la proteccion de sus da-
tos promoviendo leyes y politicas publicas
gue garanticen la libertad de decision de
los usuarios y que tengan conocimiento
pleno de lo que se hace con sus datos. Se
invita, al usuario, utilizar el software.

-Funcionalidad: informar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 22 /24. Starter kit

En el Starter Kit: Internet seguro, se cono-
ceran algunas técnicas sencillas sobre pro-
teccion de datos. A través de un tablero de
opciones, el usuario dispondra de algunas
recomendaciones o sugerencias sobre la
proteccion de la privacidad, la gestion de
la reputacion en linea y la seguridad en la
navegacion.Las recomendaciones son pe-
guenas acciones que van desde vigilar la
configuracion de privacidad en las aplica-
ciones hasta optar por utilizar el software
libre. Con estas acciones, se busca que el
usuario aprenda y tenga presente algunas
técnicas sobre su navegacion en internet.

-Funcionalidad:explorar
Formato de informacién: cajas clickables con informacidn e hipervinculos.
- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery
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Interactivo 23 /24. Rastros Invisibles, ln\
experiencia de aprendizaje ludico

En esta seccidon se encuentra la version
digital del recorrido fisico. Los usuarios en- RASTROS
cuentran la misma informacion adaptada

a formato web. Los cdédigos QR y la infor- I NVISI BLES

maciodn accesible a través de la realidad
aumentada se transforman en botones

todo lo quesabe el Internet de
nosotros

con hipervinculos a los interactivos.

-Funcionalidad:conversar
Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos.
-Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery

Interactivo 24 /24. Contacto y libro de iBienvenidxs!
opiniones

En la Ultima seccidn se encuentra un
espacio para que el visitante pueda dejar
su opinidn sobre la experiencia educativa.
Son 6 preguntas cerradas y una abierta.

Este ejercicio sirve como cierre de la ex-
periencia y ademas nos permite obtener
informacién necesaria para mejorar la
experiencia.

- Funcionalidad:evaluar

Formato de informacion: textos, imagenes, tablas, hipervinculos a otros proyectos.

- Recursos técnicos utilizados: Plataforma wordpress + constructor visual WPBakery + google
forms
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ANEXO 4.

EVALUACION A LOS USUARIOS DE LA
“EXPERIENCIA DE APRENDIZAJE LUDICO”

EN EL IEMS CUAJIMALPA Y UAM CUAJIMALPA

INSTRUMENTOS DE EVALUACION

La evaluacion es un aspecto fundamental en la metodologia del
diseno centrado en el usuario, busca conocer el grado en que
se alcanzaron los objetivos planteados al inicio del proyecto. Por
lo tanto, es importante recabar las impresiones de los usuarios,
mediante instrumentos cualitativos, para conocer si los conteni-
dos que se presentaron en la experiencia educativa contribuyen
al aprendizaje y a la apropiacion del conocimiento.

A continuacion, se listan los instrumentos que se aplicaron en
la evaluacion de la experiencia educativa ludica sobre el rastro
digital.

El escenario

La evaluacion de resultados de la experiencia de aprendizaje ludi-
co sobre el rastro digital, se llevo a cabo en las instalaciones de la
preparatoria Josefa Ortiz de Dominguez del IEMS Cuajimalpa. Las
infografias se expusieron durante una semana en la biblioteca
del plantel (imagen 1), para que los estudiantes pudieran explorar
e interactuar con los contenidos multimedia. Para la evaluacion
de resultados se contd, en primera instancia, con la presencia

de los estudiantes que nos apoyaron desde el inicio del proyecto
(Imagen 2). Esto con la finalidad de que vieran reflejado el trabajo
colaborativo y sus aportaciones al proyecto del rastro digital. Por
otro lado, se contd con la presencia de estudiantes de los diferen-
tes semestres asi como algunos profesores de las academias.
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Imagen 1. Biblioteca del plantel Josefa Ortiz de Dominguez IEMS Cuajimalpa

Focus group

Esta técnica consistente en dialogar con los espectadores mien-
tras recorren la experiencia permite conocer si se identificaron
con la propuesta y si ven reflejadas sus necesidades en la cons-
truccion del problema.

En estos didlogos se logré conocer su opinidn respecto a los
temas presentados. Las conversaciones se realizaron mientra el
estudiante visitaba la experiencia educativa. Solo se planteaba
una pregunta de algun tema como por ejemplo ;qué opinas de
la recopilacion de datos en internet? y el estudiante nos daba su
opinion. Estas conversaciones se grabaron, con la autorizacion
del estudiante.

A continuacion presentamos algunos de los didlogos con los es-
tudiantes:

regunta: ; Qué te parecieron los temas que se exponen en este
P ta: ;Qué t los t t
proyecto, te parecen claros y sencillos de explicar?

¢ Se me hace interesante, aungue ya sabia que hay aplicacio-
nes que nos vigilan y todo eso.

¢ Si, me parece algo interesante y también estoy viendo esto
de que los que no conocen pues sepan ya que normalmen-
te los que no conocen son los que Mas usan las redes socia-
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Imagen 2. Estudiantes que nos apoyaron desde el inicio del proyecto.
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les y todos esos aspectos, entonces pues si esta bien esto
para que se concienticen un poco de qué es lo que publican
y COSas COMo esas.

¢ Para mila expo esta interesante, esta completa, entendible
por asi decirlo y la verdad es bastante digerible como tal, o
sea utilizan conceptos bastante conocidos por las personas
y aparte utilizan imagenes que usan ejemplos claros, asi que
es bastante digerible.

¢ A mime parecidé muy entretenido porque usan los codigos
gr que pues como las actividades que nos estan mostrando
apoyan su informacion y respaldan los datos.

¢ Es no nada mas poner a leer a la persona que a la que le
estas exponiendo, no nada mas ponerlo a leer, porque se
supone que el trabajo es tuyo y no de él. Entonces se ve
gue ustedes manejan los temas, como que saben lo que
estan exponiendo pero seria mas, bueno cuando estuvimos
aqui al lado que nos estuvieron explicando ustedes con sus =N
palabras fue mas interesante que nosotros estarlo leyendo. ‘ ; ‘1‘ H\!
Entonces si yo quitaria un poquito de texto o a lo mejor ir
formando unos grupos de las personas a las que se leva a
exponery explicarle a cada grupo porque asi si es bastante
texto y es tedioso.

¢ Qué opinas del tema en general, ya tenias conocimiento
¢ No, la verdad no, pues si es interesante porque te dice cuan-
to valen tus datos en cada aplicacién y eso como que si me
lama la atencién
¢ Que si estd interesante y no esta dificil, entonces tenemos
mayor informacion y no esta complicada.

¢ Qué opinas de la recoleccion de los datos en internet?

¢ Que constantemente te estan rastreando, qué visitas qué
Nno visitas, incluso si estas en modo incognito, no te da esa
privacidad que microsoft en el nuevo servidor que sacé de
internet explorer edge, es diferente hay un poco de mas res-
peto a tu privacidad.

¢ Duk Duk go es el navegador mas privado que existe en la
red y estd teniendo mucho impulso porque se preocupa por
la privacidad de los datos.

+ Me gusto que van como por pasos y tienen muchos puntos
interesantes como que ahora ya sabemos que recopilan
nuestros datos y que debemos ser mas cuidadosos con lo
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gue buscamos o qué redes usamos o cuanto tiempo las
usamos. Porque mientras mas tiempo estemos en las redes
sociales menos tiempo estamos en el mundo de afuera.

¢ Queé te parecieron los interactivos, te aportan algun
aprendizaje?
¢ Me parecen muy interesantes, el juego de Data Viaje-
ra esta entretenido y aparte de que esta entretenido
pues este como que te da a entender como el archivo
cuando enviamos todo por lo que debe de pasary que
intervienen empresas o el gobierno también en inter-
net que pueden intervenir ciertos, se puede decir que
virus para danar el archivo para enviarlo a otro lugar. Y
pues si esta entretenido mas que nada porque te da
a entender cobmo es que un archivo viaja desde que lo
envias hasta como llega a su destino. Si me gusto.

OBSERVACION

La observacion fue el instrumento que nos proporciond datos
como el desplazamiento fisico de las personas, si tenian alguna
dificultad para leer los textos, a qué temas les ponian mas aten-
cion, si se sentian frustrados por no poder acceder a los recursos
multimedia, cual era su reaccion al momento de explorar y utili-
zar los interactivos, entre otros.

Se pudo observar que los estudiantes comentaban y se hacian
bromas de lo que iban viendo sefalando conductas que sabian
que sus companeros tenian y que podian no ser tan seguras ante
sus companeros.

Un tema bastante preocupante para llevar a cabo de forma sa-
tisfactoria el recorrido es que varios estudiantes no contaban con
datos moviles para acceder a los recursos en linea. La biblioteca
no brinda servicio de internet via wi-fi, esto sin duda constituyo
un obstaculo y algunos estudiantes no podian interactuar con la
experiencia a pesar de contar con un teléfono inteligente por ello
solo podian escanear el codigo Qr y les daba la url pero no abria
la pagina.

Algunos gue si tenian servicio comercial de acceso a internet no
tenian instalado el lector de cédigos QR o nunca lo habian usado.
Esto requirid que debieran instalar la aplicacion respectiva o se
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apoyaron en otros companeros para saber como usarla. En gene-
ral este problema se resolvié de forma rapida.

La seccion que mas les llamo la atencidon fue la que llamaron “la
de los cinco ojos”.

El desplazamiento fue irregular dado que si algun grupo se de-
tenia otros avanzaban y luego regresaban por lo que el recorrido
fue erratico.

El juego de |la data viajera les parecioé entretenido y describieron
en general que te decia como viajaban los datos y cémo te los
podian “robar”.

Para que algunos estudiantes pudieran ver los contenidos se tu-
vieron gue usar nuestros teléfonos.

Estas son algunas imagenes de como los estudiantes se despla-
zaban por el espacio fisico:
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Como era la interaccion de lo fisico y lo digital
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¢Cuales fueron algunas dificultades con las se encontraron?
Algunos inconvenientes que se observaron es que cuando hay
varias personas se hace dificil la lectura, debido a que hay amon-
tonamiento y los visitantes no se sienten comodos para leer. Otro
aspecto fue el sonido, cuando se reproduce un video distrae a los
demas o si hay mas de un video en ejecucion se crea un choque
de sonidos.

Cuestionario de salida

Uno de los instrumentos mas utilizados para recopilar informa-
cién son los cuestionarios. El cuestionario es un procedimiento
basico en las ciencias sociales para la obtencion y registro de
datos. Su versatilidad permite utilizarlo como instrumento de
investigacion y como instrumento de evaluacidon de personas,
procesos y programas de formacion. Es una técnica de evalua-
cion que puede abarcar aspectos cuantitativos y cualitativos. Su
caracteristica singular radica en que para registrar la informacion
solicitada a los mismos sujetos, ésta tiene lugar de una forma
menos profunda e impersonal, que el “cara a cara” de la entrevis-
ta. Al mismo tiempo, permite consultar a una poblacion amplia
de una manera rapida y econémica (Garcia, 2003).

El cuestionario aplicado consta de seis reactivos con cuatro op-
ciones de respuesta y una pregunta abierta. Se tenia la opcion
de contestar en linea o impreso y se realiza cuando el usuario
termina el recorrido. Los resultados del cuestionario permitieron
medir el logro de la experiencia de aprendizaje con respecto a los
objetivos.
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CUESTIONARIO PARA EVALUAR LOS RESULTADOS DE LA EXPERIENCIA
DE APRENDIZAJE LUDICO SOBRE EL RASTRO DIGITAL

Gracias por tu visita. Tu opinién y comentarios son muy importantes para nosotrosy se utiliza-
ran para realizar mejoras del material.

Género:
Edad: Femenino
Masculino
Otro

A continuacioén te presentamos los principales objetivos de la experiencia educativa. Por favor
indica qué tan de acuerdo estas con las oraciones marcando el cuadro que elijas.

1 Los temas presentados hacen entender la Completamente de acuerdo
importancia que tiene conocer acerca del Algo de acuerdo
rastro digital Algo en desacuerdo
Completamente en desacuerdo
2 Los temas presentados son faciles y claros Completamente de acuerdo
de entender Algo de acuerdo

Algo en desacuerdo
Completamente en desacuerdo

3 Los interactivos ayudan a comprender mejor | Completamente de acuerdo

los temas relacionados con el rastro digital Algo de acuerdo

Algo en desacuerdo
Completamente en desacuerdo

4 La informacidén de los materiales impresos es | Completamente de acuerdo
facilmente entendible Algo de acuerdo

Algo en desacuerdo
Completamente en desacuerdo

5 Los videos son claros y entendibles Completamente de acuerdo
Algo de acuerdo

Algo en desacuerdo
Completamente en desacuerdo

6 Los temas presentados me motivan a re- Completamente de acuerdo
flexionar sobre mi actividad en linea Algo de acuerdo

Algo en desacuerdo
Completamente en desacuerdo

7 Dinos por favor qué mejorarias de esta expe- | Escribe tu respuesta
riencia de aprendizaje

Te agradecemos visitar esta experiencia de aprendizaje y esperamos que haya sido de su
agrado.
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RESULTADOS DEL CUESTIONARIO

La evaluacion se realizd con la participacion de treinta y ocho
estudiantes, la mayoria de edad entre diecisiete y veinte afos de
edad usando una encuesta de Google Forms. Los datos se alma-
cenaron en una tabla para poder analizar las respuestas y gene-
rar graficas.

Poblacion encuestada
38 estudiantes del IEMS Cuajimalpa la mayoria de edad entre 17 y
20 anos. 52.6% Mujeres y 47.45 hombres

Item 1. Sobre la capacidad que tuvimos para comunicar la im-
portancia que tiene conocer acerca del rastro digital la mayoria
considera que los temas presentados si comunican la importan-
cia que tiene conocer acerca del rastro digital

@ Completamente de acuerdo

@ Algo en acuerdo

 Algo en desacuerdo

@ Completamente en desacusrdo

El 89.5 % de los estudiantes encuestados consideran que los te-
mas que se presentaron si transmiten la importancia de conocer
sobre del fenémeno.

Item 2. Acerca de la claridad y facilidad para entender los temas
en lo general mas de la mitad de los estudiantes le resulto facil y
claro entender los temas de cada seccion.

@ Completamente de acuerdo

@ ~lgo en acuerdo

" Algo en desacuerdo

@ Completamente en desacuerdo
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El 64.8% de la poblacidn encuestada opinaron que les fue, solo en
parte, facil entender los temas. El 28.9% le resultdé completamen-
te entendible y el 2.7 le fue poco entendible.

Item 3. Para una gran parte de los encuestados los interactivos si
ayudan a comprender mejor sobre los temas alrededor del rastro
digital

. Completamente de acuerdo

@ Algo en acuerdo

@ Algo en desacuerdo
@ Completamente en desacuerdo

El 68.4 % de los estudiantes opinaron que los interactivos ayudan
y respaldan totalmente a comprender mejor los temas presenta-
dos. El 31.6% dijo que solo ayudan en parte.

Item 4. Para el cien por ciento de la poblacién la informacion de
los materiales impresos o infografias es entendible facilmente.

@ Completamente de acuerdo

@ Aloo en acuerdo

@ Algo en desacuerdo

@ Completamente en desacusrdo

El 54.1% de los encuestados les resultdé completamente claray
entendible la informacién. El resto dijo que solo en parte les re-
sulté entendible.
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Item 5. Casi el noventa por ciento de los estudiantes dijo que los
videos son claros y entendibles.

@ Completamente de acuerde

@ Algo en acuerdo

@ Algo en desacuerdo

@ Completamente en desacuerdo

El 86.8% dijo haber entendido y comprendido, en su totalidad, la
narrativa de los videos. El 10.5% solo en parte estuvo de acuerdo.
El 2.7 tuvo un poco en desacuerdo.

Item 6. Todos los visitantes opinaron favorablemente sobre la
motivacion que se intentd despertar para reflexionar mas sobre
su actividad en linea.

@ Completamente de acuerdo

@ Algo en acuerdo

& Algo en desacuerdo

@ Completamente en desacuerdo

El 52.6% esta totalmente de acuerdo en que los temas de la expe-
riencia educativa motivan a reflexionar sobre sus actividades en
line. El 47.4 solo cree que en parte lo ayuda a reflexionar.

Item 7. ;Qué mejorarias de esta experiencia de aprendizaje?

En cuanto a las mejoras que se deben realizar a la experiencia
educativa, son mas bien de estilo cémo hacer los textos mas
grandes, quitar un poco de texto y utilizar mas graficos.

Estas son algunas respuestas comunes:

¢ Nada, todo esta muy claro
¢ Me parece interesante y me ayuda a tener cuidado en las
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redes sociales

¢ Que hubiera menos texto

¢ Bueno ya sabia un poco de que nos roban los datos pero me
ayuda a entender mejor

¢ Que hubiera mas dibujos y menos textos

¢ Que haya internet gratis

¢ Que se conozca Mas

De acuerdo a las respuestas proporcionadas por los estudiantes,
en general se puede deducir que los temas de la experiencia
educativa si comunican la importancia que tiene el fendmeno
del rastro digital y la recopilacion de los datos, que la narrativa
planteada es facil de entender, que los interactivos respaldan los
temas de cada seccion, que los videos tienen un lenguaje enten-
dible y las animaciones si captan la atencién y que el conjunto
de los temas que se exponen en la experiencia de aprendizaje
se articulan adecuadamente y promueven a la reflexion sobre la
actividad en las plataformas digitales.

Entrevistas a los estudiantes de la UAM Cuajimalpa

A continuacion se presenta la transcripcion completa de la 10
entrevistas estructuradas que se grabaron en audio el dia 10

de marzo de 2020 durante la presentacidon de la experiencia de
aprendizaje ludico “Sombras digitales” en la UAM-C. El trabajo se
desarrollé con 3 mujeresy 7 hombres. De ellos dos fueron estu-
diantes de la MADIC, cinco estudiantes de informatica, dos de
comunicacién y una docente.

Entrevista 1. Mujer docente

Entrevista 2. Hombre estudiante de la MADIC
Entrevista 3. Hombre estudiante de informatica
Entrevista 4. Mujer estudiante de la MADIC
Entrevista 5. Hombre estudiante de informatica
Entrevista 6. Hombre estudiante de comunicacién, merca-
doélogo

Entrevista 7. Hombre estudiante de informatica
Entrevista 8. Hombre estudiante de informatica
Entrevista 9. Hombre estudiante de informatica
Entrevista 10. Mujer estudiante de comunicacion

* 6 6 6 ¢ o

* 6 o o
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Entrevista 1. Mujer docente

Nota: esta entrevista no se realizo de forma completa pero se
incluye porque aportdo comentarios significativos

Audio 20031003, duracion: 3:44 min.

En los carteles la informacidon creo que podria estar, bueno los
graficos, ese del 0jo, no se aprecia muy bien que es cada nodo
tienes que acercarte mucho pero creo de lo que he estado vien-
do que esta muy bien estructurada.

Como no he leido los carteles completamente no puedo opinar.
Como me he acercado brevemente no te va a servir mi opinién.

[Sobre si conocia algo del rastro digital]

No es un tema nuevo para mi pero lo que pasa es gue No soy
consciente de todo, todo lo que conlleva pero si me gusté mucho
la informacion y lo voy a analizar un poquito en casa, por ejemplo,
he visto ahi un concepto que no conocia que se llama folksono-
mia, es como tu perfil [..] saben qué ofrecerte, qué venderte...

[Se le comenta que al saber del rastro tiene idea de las empresas
gue lo manejan de que ganan grandes sumas de dinero con los
datos y dice].

El negocio del siglo. Lo que me interesé también es que viene
también como un proceso, el recorrido por donde van nuestros
datos pero igual me parece que tiene como un grafico muy chi-
quito, pero esta bien porque como que te hace ser mas conscien-
te de todo lo que son pasos de, no nomas ingresas tu nombre, tu
e-mail y ya. Te dice todos los lugares por donde van pasando esos
datos y da miedito de todo ese control que tenemos. [Se le co-
menta que existe debilidad legal para proteccion de los datos en
México y dice:] Aqui estamos en calzones.
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Entrevista 2. Hombre, estudiante de la MADIC
Audio 20031004, duracion: 6:58 min.

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?

Ah caray, es que en si todo es llamativo, el mas llamativo es
como estas empresas a partir de los datos que captan de ti cons-
truyen un perfil de usuario es lo que me llamo mads la atencion.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?

La parte de la GAFAM si bien estd mencionada, no tiene un ejem-
plo claro de como se utiliza. Tenemos vagas impresiones pero no
hay un ejemplo claro de como interviene en nuestras vidas.

Entendi, hay una parte de visibilizar esto, luego te dice existe esto
y esto, pero falta un vinculo de ver como se ve reflejado en lo coti-
diano. Por ejemplo lo Cambridge Analytica, esto es algo fuera de
la GAFAM.

Pregunta 3. Para ti ;Qué es el rastro digital?

Es todo el conjunto de datos personales que cualquier persona
sube a sitios de internet ya sea para comprar productos, para es-
tar en contacto en redes sociales. Me estoy imaginando en cam-
panas politicas decir si uno tiene afinidad politica por un partido.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Claro todo en esta vida es perfectible

Siento que estd bien para concientizar, y aguas porque te puede
perjudicar en algun momento. Si entras como juan por tu casa
pues obviamente en algun momento te vas a topar con algun
problema. Yo creo que lo que a mi me hubiera gustado ver es
algo como que tu alguien que asiste a algo interactivo te hu-
bieras adentrado en él, que hubieras estado inmerso en él. Se
me ocurre como una experiencia inmersiva donde tu dijeras ya
te diste cuenta que es lo que pasa cuando dejas tus datos algo
como lo que viene en el video pero de una forma presencial.
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Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Que oscuramente hay muchos estudios al respecto pero toda-
via no se tiene una civilidad digital en tanto al manejo de datos
personales que debe ser un tema que se maneje muy fuerte en
los proximos anos. Y le da gusto que esto sea abordado desde la
interdisciplina, que sea abordado desde las diferentes disciplinas
no solamente la tecnologia, que la tecnologia puede ser rector
de muchas cosas pero si no se combina con otras cosas como en
MADIC comunicacion y diseno, no tendria los mismos alcances
y no tendria el enriquecimiento de poder aportar algo a la socie-
dad. Algo digamos civil.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostrd?

En la pagina hay parte de info hay mucha informacion, si bien
estd redactado acadéemicamente, si habia otro publico meta
como el que ustedes trabajaron podia haber sido mads sintetizado.

Habia QR que no funcionaron, habia un videojuego que me
hubiera gustado jugar y no se ejecutaron. Tambien seria impor-
tante checarlo. Me hubiera gustado que hubiera habido algo in-
mersivo, algo como los que nos platicaste con las melodias que
se generaban con el perfil de los usuarios de Facebook, algo que
se hubiera visto en esta exposicion que si te traslada de lo fisico
a lo digital pero siento que también puede haber mds, ademads
de un sitio web, infografias y juegos puede haber todavia algo
mas, algo que se lleven los visitantes.

Entrevista 3. Hombre. Estudiante de informatica
Audio 20031005, duracion: 3:30 min.

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?
Por lo que tiene que ver con mi carrera inteligencia artificial. Es

interesante ver como el uso de los algoritmos en inteligencia
artificial son utilizados para procesar informacion.
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Pregunta 2. ;Cual fue el area o tema mas dificil de entender?

Ninguna la carrera me ha ayuda a comprender, lo que pasa es
que me sorprende todo el avance que se ha podido hacer para
manipulacion y todo el procesamiento del lamado big data.

Pregunta 3. Para ti ;Qué es el rastro digital?

Es todo aquello con lo que tu interactuas en internet, puede ser
una pagina en internet, una red social.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Creo que es interesante que muchos comparneros se empapen
de esta informacion y nosotros lo refresquemos.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Lo de la diapositiva 2 lo de folksonomia no tenia idea de que ha-
bia esa terminologia de nombrar a esa interaccion que tienen
las personas con internet.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostrd?

Me parece que todo estd muy bien, estd muy bien resumido ya
que es demasiada informacion y para una persona procesarla
es complicado, como que la informacion estd muy bien com-
pacta entonces es facil de entender.

Entrevista 4. Mujer estudiante de la MADIC
Audio 20031007, duracion: 3:43 min
Se nos va y se nos viene el internet (otra alumna)

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?

En realidad todo porque no sabia nada de que hay detrds de lo
que hoy nos muestran.
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Pregunta 2. ;Cual fue el area o tema mas dificil de entender?

Donde nos comentan que a través de redes sociales nos mues-
tran otras cosas que a lo mejor no nos llaman la atencion, yo no
habia entendido el por qué me salen cosas digo yo no me habia
metido aqui, no me llama la atencion, no entiendo el por qué
me sale tanta basura.

Pregunta 3. Para ti ;Qué es el rastro digital?
Rastrean los datos personales de cada persona.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Me abre el panorama que yo tenia con respecto a las redes so-
ciales. Entonces pues ahora que ya sé que mi informacion no es
tan confidencial pues voy a tomar restricciones en algunas.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Como nos dan alguna informacion pero por detrds hay cosas
que no nos muestran y seguimos enganados, lo voy a llamar
de esa manera, porque nos hacen creer cosas y en realidad son
otras, entonces pues mds que nada eso.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostro?
Pues tener mas cuidado con lo que publico y a quien lo publico
porque aunque uno lo publica nada mas con las amistades al fi-

nal de cuenta es publico, todo mundo lo ve, entonces voy a tener
mdads cuidado con lo que publico.
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Entrevista 5. Hombre estudiante de informatica
Audio 20031008, duracion: 1:52 min

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?
Relacionado con lo que hacen con la informacion y el como pue-
den manipular una toma de decision a partir de informacion
que recolectan y todo eso.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?

El big data, me costo un poco de trabajo entender y era como
un poco ambiguo.

Pregunta 3. Para ti ;Qué es el rastro digital?

Las migajas que vas dejando, como pueden seguir los sitios que
van visitando y eso.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Pues es bastante buena, me llevo muchas cosas que a lo mejor
ya he visto pero que ahorita estan un poco mds especificadas y
mdads especializadas.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

La informacion que yo debo tener privada, lo que si quiero que
realmente quiero que vean la otra gente y las empresas y no
estar aceptando los permisos de privacidad que requieran las
empresas y aplicaciones.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostré?

A lo mejor si un poquito que la aplicacion no sea con tanto inter-
net para que sea mas facil de entrar y entender las cosas.
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Entrevista 6. Hombre estudiante de comunicacion,
mercadédlogo

Audio 20031011, duracién: 02:48

Pregunta 1. ;/Cual area o tema fue mas atractivo para tiy
por qué&?

Me gustaron mucho las herramientas usadas para repre-
sentar los temas sobre todo las url, los juegos que tienen
incluidos, esta muy interactivo.

Pregunta 2. (Cual fue el area o tema mas dificil de enten-
der?

Es que yo ya trabajo en esto entonces no fue tan compli-
cado, a lo mejor el tema del pixel a lo mejor a otro si se les
puede complicar.

Pregunta 3. Para ti ;Qué es el rastro digital?

Todos los datos que vas dejando a lo largo de tu trayecto-
ria en internet todo lo que vas dejando como las cookies,
el pixel, toda la informacion que las empresas van reco-
pilando para poder realizar principalmente acciones de
marketing, de comercializacion pues con tus datos.

Pregunta 4. ;Qué impresion te deja haber visitado esta
experiencia de aprendizaje ludico?

Esta interesante las formas en que se presenta la infor-
macion son diferentes quizds pondria alternativas para
las personas que no tienen acceso a internet o a una red,
tienen internet lento de la universidad (si tenia datos pro-
pios) o no te pueden ver el enlace del codigo y a la mejor
buscarlo directamente desde una URL, distintas accesibi-
lidades y no solamente esa.

Pregunta 5. Podrias decirme algun o algunos aprendiza-
jes importantes que hayas logrado en esta experiencia

Yo no sabia que existia como tal el término de rastro
digital, sé que existe, sé que existen las cookies, que las
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empresas recopilan datos para hacer eso, pero no sabia que
existia un término y que existia en si un debate y que lo podian
ver desde el punto de vista negativo porque yo siempre lo habia
visto como bien chido porque yo trabajo de eso soy mercado-
logo entonces lo ocupo para poder llegar mejor a mi publico
objetivo pero viendolo desde la otra mirada a lo mejor si te das
cuenta que puede ser algo negativo.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostro?

La forma de acceder al contenido, que no sea solo por los co-
digos pero si me parece interesante, pero hay personas que Nno
siempre tienen el acceso.

Entrevista 7. Hombre estudiante de informatica
Audio 20031012, 2:20 min.

Pregunta 1. (Cual area o tema fue mas atractivo para tiy por qué?

El de los 5 ojos, es muy interesante que solo 5 empresas sean las
mds importantes y estén en cualquier parte del mundo sin im-
portar cual, bueno estamos en una sociedad donde cualquiera
ya carga un teléfono y ese sistema ya tiene dos sistemas opera-
tivos o es IOS o es Android pero son las 2 grandes empresas que
pueden ocupar todo el segmento de la tecnologia.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?

La autodefensa en mi parte es que casi nadie sabe como de-
fenderse de tu informacion casi nadie sabe como restringir sus
fotos, sus mensajes y todo eso.

Pregunta 3. Para ti ;Qué es el rastro digital?

Como una semillita cuando tu entras a una pdagina web o cuan-

do accedes a una informacion, dejas como una semilla que
puede ser como algo de tu informacion.
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Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Me deja contento porque asi sé que solo 5 empresas son las mads
importantes y me ayuda como a entender mads sobre mi forma-

cion.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Ya no subir tantas fotos a Facebook, no sé nada mads.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mos-
tro?

Piensa un ratito y dice... pues nada me gusté mucho de hecho.

*** Pregunta espontanea: ¢ Tuviste algun problema con los inte-
ractivos?

Si, casi no pude entrar a algunos.

Entrevista 8. Hombre estudiante de informatica
Audio 20031013, 2:59 min

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?
La manipulacion porque en base a eso te pueden formar una
perspectiva diferente a la que tu tienes de algo que te puede
gustar a ti o no.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?
Creo que lo de la toma de los datos que tiene es como lo mds
complejo que pueden demostrar ya que, como para poder ex-
plicar que las empresas toman nuestra informacion en forma
general es facil de explicar pero si quisiéramos profundizar un

poco mdads se complicaria bastante.

Pregunta 3. Para ti ;Qué es el rastro digital?
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Yo lo veo mas como manipulacion digital que es como las em-
presas nos enganan literalmente pues es asi que nos explicaba
un cartel que no importa ya a las empresas que tu les des el per-
miso sino que ellas mismas se meten a tu informacion, igual de
todas formas es un engano porque si No das tus permisos no te
dejan utilizar la aplicacion bien o te limitan a unas ciertas canti-
dades de datos de la aplicacion.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

La verdad me sorprende porque como es posible que necesite-
mos de estas redes sociales pero hay que saber como usarlas
porque a veces les damos permiso sin darnos cuenta de real-
mente a que le permitimos que copie de nuestra informacion la
aplicacion. (otro interviene: aparte que nadie lee los términos y
condiciones, como que nos da una cierta flojera y literalmente
nadie los términos y condiciones y aparte las empresas te enga-
Aan con un buen de texto lo cual es todo relleno y por eso nos da
pereza leerlo.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Tener en cuenta que debemos tener cuidado con la informa-
cion que subimos a internet con las aplicaciones que utilizamos
como menciona, hay que ver algunas otras opciones que poda-
mos utilizar tanto para proteger nuestra informacion personal
como en general la que utilizamo.

Pregunta 6. ; Qué cambiarias o mejorarias en lo que se te mostro?

Namas la aplicacion, lo que pasa es que yo la descargué igual
por lo mismo de no aceptar términos y condiciones entonces
como se te bloquea y no te permite acceder a la aplicacion y
entonces cerré la aplicacion, la volvi a abrir pero ya no me salio
otra vez para aceptar términos y condiciones.
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Entrevista 9. Hombre estudiante de informatica
Audio 20031015, 1:53 min

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?

Pues casi todos porque son interesantes y te ayudan a conocer
mas de como se tratan las redes y mds o menos como ganan
dinero por decirlo las empresas que nos decian, Amazon, FB,
Microsoft y demds.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?
Ninguno, para mi ninguno.

Pregunta 3. Para ti ;Qué es el rastro digital?

Una manera de compartir datos o poder interceptar datos en
casos maliciosos y robar informacion en casos malos, en casos
buenos para las empresas es tomar tu informacion y publicarla
en diferentes medios, por ejemplo, ya sea en mercado libre que
te da seleccion de articulos que posiblemente te pueden llegar a

interesar.

Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Es que me mandaron.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Unas poquitas, de companias que ya fueron compradas por las
grandes por ejemplo, Instagram por Facebook, Twich por Ama-
zon y algunas cositas asi.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostré?
Sila aplicacion y si no puedes tener una persona para poder

abrirla pienso en una tableta que es mejor por el tipo de harad-
ware y software y alguien guiando y ayudando a utilizar los QR.
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Entrevista 10. Mujer estudiante de comunicacion
Audio 20031016, 0:52 min

Roben informacion o datos e incluso con FB como ustedes expli-
can, con los datos, incluso Cambridge Analytica, no estds seguro,
porque tu se supone que pones candados y todo lo que subes a
las redes sociales se queda ahi.

Yo era de esas chicas que subia y subia fotos pero luego dije es
que no porque todo se queda ahi'y la gente tal vez no quiere
que las cosas se queden ahi. Y yo segun esto, las borré, no, pero
al rato, me salié hace 3 anos publicaste esta foto, entonces dices,
tal vez esté mal.

Audio 20031018, 4:03 min

La manipulacion va a seguir ahi, las fake news aunque las
quieran erradicar y FB diga que estd eliminando varias cuentas,
cada dia.

Pregunta 1. ;Cual area o tema fue mas atractivo para tiy por qué?

Creo que la parte de la manipulacion porque lo ligo mucho a lo
que es mi carrerq, lo que podria llegar a ser en comunicacion
por ejemplo politica, todo el tiempo vemos lo que es manipu-
lacion, como las personas intentan jugar con la mente de otra
persona, en este caso pues es internet y son los usuarios lo que
estan manipulados a través de las fake news o el robo de datos.

Pregunta 2. ;Cual fue el area o tema mas dificil de entender?
Creo que ustedes lo pusieron como un esquema de como llega
la informacion o llega que mencionaban que era como una red
de neuronas o algo asi.

Pregunta 3. Para ti ;Qué es el rastro digital?

Es como el historial que tenemos nosotros, es la huella que deja-

mos en la red, no en internet, todo lo que buscas, todas las pagi-
nas que ves.
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Pregunta 4. ;Qué impresion te deja haber visitado esta experien-
cia de aprendizaje ludico?

Me deja impactada, estresada y apanicada, como les comen-
té yo soy muy neurotica con el internet entonces creo que me
ayudo a comprender un poco mdads en una forma un poco mds
directa a lo que nos estamos enfrentando hoy en dia o lo que
como ustedes dicen en un futuro.

Pregunta 5. Podrias decirme algun o algunos aprendizajes im-
portantes que hayas logrado en esta experiencia

Ya no subiré tantas fotos a FB y no entraria a ver peliculas en
ligas que no son confiables, al estudiar comunicacion te dejan
ver un monton de peliculas, no, y no todas estan en Netflix o no
tienes oportunidad de comprar el DVD y dices como la veo, digo
no, lamentablemente eso es como una de las opciones que te-
nemos pero lo evitaré.

Pregunta 6. ;Qué cambiarias o mejorarias en lo que se te mostro?

¢De su exposicion? Creo que los temas estan bien yo no le cam-
biaria nada, digo yo no tengo tanto conocimiento como ustedes
pero creo que todos los temas que abarcan son muy generales
y ala vez muy concisos. Entonces para una persona que es “un
poquito ignorante en el tema” pues le ayuda mucho a compren-
der el tema.
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B. RESULTADOS DE OBSERVACION

Texto de la rdbrica de observacion del comportamiento de los visi-
tantes: registra los datos de la acciones efectuadas por el visitante

Procedimiento: al iniciar la visita se echa a andar el cronémetroy
se va anotando en tiempo dedicado hora inicioy término

Sexo: Femenino

Folio de usuario: 001 (entrevista 4)

Infografia |Interactivo |minuto |minuto |total Observacion
activado inicio fin

1 2 0 4:06 4:06 Llega e intenta abrir el QR 2, oye los comen-
tarios de la anfitriona, platica con sus compa-
neros

1 2 4:06 4:58 0:58 Vuelve a intentar abrir el QR 2, desliza en el
celular

1 1 4:58 12:41 7:43 Activa ve, espera, se juntan personas, expli-
cany se acerca, platica con sus amigos mu-
cho, de repente desliza su celular un poco

2 12:41 13:54 113 Toma foto y ve la infografia, platica con sus
acompanantes

3 13:54 20:30 6:36 Ve, platica, se acerca a escuchar explicacion
de anfitriona interesada y busca un buen
lugar para oir asiente a lo escuchado, ve telé-
fonos de otros.

4 12 20:30 21:30 1.00 Desliza y observa su teléfono

4 10 21:30 22:52 1.22 Activa un poco, se les acerca a sus amigas,
conversa

5 22:52 24:20 1.28 Ve la infografia

2420 28:30 410 Se va y quedan en la experiencia sus amigas

5 13 28:30 31:00 1.30 Va viendo, una amiga le recomienda ver el
interactivo, avanza, escucha explicaciones

7 31:.00 3358 2:58 Escucha explicaciéon de la anfitriona, pregun-
tay comenta

7 3358 35 1.02 Parece como que se quiere retirar, ha esca-
neado nada, solo platica y escucha sus acom-
panantes

8 35 35:50 0:50 Comenta, le platican

7 3550 38:09 2:19 Regresa a oir explicacién y luego se va, la
alcanza para entrevista

7 infogra- |6 activa- 4:52

fias vistas |dos prom
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Sexo: Masculino

Folio de usuario: 002 (entrevista 8)
Condiciones: habia aglomeracién de visitantes

Infografia |Interactivo [minuto |[minuto |total Observacion
activado inicio fin

1 1 015 3:46 3:31 Escanea QR, desliza un poco, deja de ver, lee la
infografia, platica

2 346 415 0:29 Cambia a la infografia 2 un poco pero regresa
alal

2 3,56 415 8:30 415 Se la pasod tratando de abrir los gr, su amigo si
lo logray se acerca con €l a ver su celular

6 8:30 9:55 1:25 Sigue a su grupo de 3 amigos, no activa nada,
ve lo que tiene su amigo en el celular

5 9:55 1:50 1:55 Lee, ve la grafica GAFAM, platica

8 11:50 14.20 2:30 Lee los pasos de proteccion

14:20 Fin

5 infogra- |4 inter. acti- 2:51

fias visita- |vados prom

das

Sexo: Femenino

Folio de usuario: 003

Nota: esta visitante solo se dedico a leer todo el texto de las info-

grafias
Infografia | Interactivo | minuto | minuto | total Observacion
activado inicio fin
1 0 118 Recibe explicacion y comenta
1 118 3:09 1:51 Lee
2 3:09 4:20 1M Lee
3 420 6:16 1:.56 Lee
4 616 7:21 1.05 Lee
5 7:21 9:05 144 Lee
6 9:05 10:50 1:45 Lee
7 10:50 1218 1:28 Lee
8 1218 14:20 2:02 Lee
14:20 Fin
8 infos 0 inter. 1:37
visitadas activados prom
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Estas son algunas imagenes de coémo
los estudiantes se desplazaban por el
espacio fisico

&

L]

\z ¥
sl N

Experiencia de aprendizaje ludico sobre el rastro digital 233



RASTROS INVISIBLES
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